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Priloha ¢Cislo 1a - Specifikace predmétu plnéni

Virtualizace serverové licence (5ks)

64-bit hypervisor
Jedna licence musi pokryvat minimalné 2 CPU-sokety
Podpora integrace s Microsoft Active directory
Moznost presunout VM za chodu bez ovlivnéni prace uZivatelt
Moznost presunout VM na jiné ulozisté bez ovlivnéni prace uzivatelt
Podpora HA (High Availability)
Podpora Pass-Through pro prikazy grafické karty s ohledem na vyuZiti virtualizace aplikaci
Podpora 3D akcelerace pro virtualni desktopy ¢i virtualizaci aplikaci
Podpora operacnich systémt Windows 8,7, Windows Server 2012, 2008, 2003, Debian
Wheezy, CentOS 4.x, 5.x, 6.0, Red Hat Enterprise Linux 4.x, 5.x, 6.0, SUSE Linux
Enterprise Server 10, 11, Ubuntu 10.04, Windows 8.1 a Windows Server 2012R2
Soucasti musi byt centralni konzole pro spravu hostt s témito vlastnostmi
o Zajisténi spravy novych i soucasnych hypervisort na platformé XenServer 6.2
o MozZnost instalace bezpecnostnich zaplat, aktualizaci a novych verzi pfimo z console
o Administrace na zakladé nastavenych roli
o Moznost konfigurace pravidelného reportovani a zasilani alertti
24x7 Technicka podpora od vyrobce a moZnost instalovat nové verze SW minimalné 1 rok
od zakoupeni licence
Soucasti je instalace a konfigurace virtualizace na dodany HW a zaclenéni do soucasné
infrastruktury

Nabizené feSeni (doplni uchazec):

Zalohovani virtualni infrastruktury (8ks)

Licence na SW pro zalohovani virtualni infrastruktury. Licence musi pokryvat neomezeny
pocet virtualnich serverti na nové dodaném serverovém HW a tfech stavajicich
dvouprocesorovych servert.

Zalohovaci systém musi zajistit i zalohovani soucasné virtualni infrastruktury na platformé
Citrix XenServer 6.x

Provoz zalohovaciho systému ve virtualni appliance ¢i na volné dostupném OS bez nutnosti
kupovat dalsi licenci na operacni systém. Pfipadné musi byt licence na OS zahrnuta v cené
zalohovaciho feSeni.

Podpora zalohovani a archivace na disk nebo do cloudu

Zalohovani virtualnich VM bez nutnosti instalovat agenty

Podpora replikace virtudlnich serverti do jiné lokality
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Podpora deduplikace dat v ramci celého cilového tloZisté zalohovanych dat

Primy pristup k datiim (souboriim) v zaloze bez nutnosti provést nejdfive obnovu celého

virtualniho serveru

Moznost zalohovani az v 15-ti minutovych intervalech

Soucasti je kompletni instalace a konfigurace zalohovacich politik v¢etné predani

dokumentace a navodu na spravu systému a obnovu dat

Nabizené feSeni (doplni uchazec):

Virtualizace klienti (25ks)

Mobilni tenky klient pro pristup k virtualizaci aplikaci Citrix XenApp (podpora Citrix
Receiver) pouzivaného zadavatelem

Uhlopticka monitoru minimélné 11 palct

Operacni pamét’ minimalné 4GB, flash nebo HDD minimalné 32GB

Vybaveni minimalné WiFi, Bluetooth, webkamera, 2 x USB 3.0, HDMI, ¢tecka pamét'ovych
karet (SD/SDHC/SDXC)

Pristup ke 3G ¢i 4G siti

VydrZ na baterii minimalné 8h

Operacni systém vcetné antivirové kontroly s automatickymi aktualizacemi

MoZznost Off line prace s dokumenty — minimalné textovy editor, tabulkovy editor, PDF

s moZnosti automatického zalohovani

Soucasti musi byt ceska klavesnice

Soucésti je konfigurace dodanych zatizeni v€etné pristupu do stavajici infrastruktury Citrix
XenApp

Nabizené feSeni (doplni uchazec):

1U Servery (5ks)

Provedeni serveru maximalné 1U s ohledem na kapacitu soucasného rozvadéce

Minimalné 2x fyzické CPU s minimalnim poctem jader 6 a vykon minimélné 13.548 bodi
dle hodnoceni http://www.cpubenchmark.net/cpu_list.php

mozZnosti osazeni serveru az 2x 12core procesorem s ohledem na budouci rozvoj

Podpora cache aZ 30MB na procesor


http://www.cpubenchmark.net/cpu_list.php
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Server musi obsahovat minimalné 64GB RAM

Server musi byt osazen minimalné 2x 10GbE SFP+ porty

Minimaln€é 4x 1 GbE

Minimalné 2 redundantni napajeci zdroje

Minimalni vlastnosti interniho RAID adaptéru - 6 Gbps RAID-0, -1, -10;

Hypervisor bude instalovan na 2xHDD v RAID 10 pro instalaci hypervizoru s kapacitou
minimalné 100GB a rychlosti minimalné 10 otacek

Minimalni pocet rozSifujicich slotti 2 PClIe 3.0 slots s mozZnosti zamény slotu za PCI-X, z
divodu vyuziti stavajicich adaptérti zadavatele.

Podpora vzdalené zpravy serveru s moznosti zapnuti serveru ¢i sledovani udalosti na
consoli. Monitoring udalosti serveru se zasilanim upozornéni.

Podpora operacnich a virtualizacnich systémi Microsoft Windows Server 2008 a vyssi, Red
Hat Enterprise Linux, SUSE Linux Enterprise Server, VMware vSphere, Citrix XenServer
6.x

Soucasti je dodavka, instalace a konfigurace serverti v prostiedi zadavatele

Nabizené feSeni (doplni uchazec):

Diskové pole (2ks)

Diskové pole musi byt osazeno minimalné 12-ti 600GB 15k SAS disky

Diskové pole musi podporovat RAID minimalné 5,6,10

Minimalné 2GB cache pro zépis

Minimaln¢ 4x 1Gbit NIC (na 1 node)

Minimaln¢ 2x 10Gbit NIC (na 1 node)

Nabizené diskové pole musi byt konfigurovano s minimalné 2 nody/fadici a mélo by byt
rozsifitelné az na 32 tadict

Skalovéni diskového pole musi byt mozné bez preruseni (bez vypadku)

Podpora funkce Thin Provisioning integrovana v OS diskového pole a licencovana pro
plnou kapacitu tlozisté

Podpora funkce pro tvorbu snapshotli a klonti integrovana v OS diskového pole a licencova-
na pro plnou kapacitu ulozisté

Podpora minimaln€ 32 snapshotii pro kazdy svazek

Podpora synchronni i asynchronni replikace

Podpora tizeni ptistupu iSCSI s CHAP a iSCSI session managementem

Pole musi podporovat automatizované online updaty vSech komponent véetné firmwaru a
operacniho systému ulozisté

Podpora operacnich a virtualiza¢nich systémi - Microsoft Windows Server 2008 a vyssi,
Red Hat Enterprise Linux, SUSE Linux Enterprise Server, VMware vSphere, Citrix Xen-
Server 6.x
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e Soucasti musi byt integrace do stavajici centralni management konzole podporujici OS:
Windows 7, Windows 8, Windows Server 2008, Windows Server 2008 R2, Windows Server
2012, SUSE Linux Enterprise 10 / 11, RedHat Enterprise Linux 4 / 5.0/ 5.1/ 5.2/ 5.3/ 5.4/
5.5/5.6/ 6.1, Fedora 11 /12 / 13, HP-UX 11i v2 (11.23) / v3 (11.31)
e Nastup k servisnimu zésahu v mist¢ zadavatele nejpozdéji nasledujici pracovni den
e Soucasti je instalace a konfigurace diskového pole v prostiedi zadavatele

Nabizené feSeni (doplni uchazec):

10 Gbit switche (2ks)
e Typ zatfizeni — L2/L3 switch
Minimalné 24 fixnich 1000/10000 SFP+ ports
Minimaln¢ 1x RJ-45 serial console port
Minimaln€ 1x RJ-45 out-of-band management port
Redundantni napajeni s moznosti vymény napajeciho zdroje za chodu zatizeni bez preruseni
provozu (hot-swap)
Moznost pfipojeni interniho DC napajeciho zdroje
Redundantni ventilatory
Minimalné vykon 256 MB flash, 2 GB SDRAM; packet buffer size minimalné: 3 GB
Latence na 10 Gbps musi byt mensi nez 1.7 us (64-byte packets)
Minimalni propustnost L2/L3 ptepinaciho systému — 480 Gbit/s
Minimalni paketovy vykon ptepinace 367 million pps
Podpora Cut-Through ptepinani
Podpora stohovani — az 9 zafizeni ve stohu
Minimalni kapacita stohovaciho propojeni 80 Gbit/s
Podpora stohovani mezi geograficky odliSnymi lokalitami
Podpora zakladnich protokolt - IEEE 802.3-2005, IEEE 802.3ad, IEEE 802.1Q, IEEE
802.1D, IEEE 802.1s - multiple spanning trees, IEEE 802.1w - Rapid Tree Spanning Proto-
col
e Podpora servisnich protokolit - DHCP server, DHCP relay, DHCP klient, DNS klient pro
IPv4 a I[Pv6, NTP
e Podpora smérovacich protokoll - Statické smérovani [Pv4 a IPv6, OSPFv2 a OSPFv3,
RIPv2, Policy based routing, IGMP Snooping, MLD Snooping, Podpora virtudlnich
smérovacich instanci pro multicast
Podpora IPv4 a IPv6 QoS
Podpora IPv4 a [IPv6 ACL
Analyza sitového provozu sFlow podle RFC 3176
Podpora ovéfovani 802.1X veetné vice uzivatell
Podpora bridgovani mezi virtudlnimi stroji a LAN dle 802.1Qbg (EVB)
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e Bezvypadkovy upgrade firmware v ramci jednoho zatizeni

e Management — centralni sprava (konzole), command-line interface, podpora SNMP Man-

ager; Telnet; FTP
o SSHv2 pro IPv4 a IPv6
Moznost omezeni ptistupu k managementu (SSH, SNMP) pomoci ACL
Podpora SNMPv2c, SNMPv3
NTP klient
Podpora RADIUS a TACACS+ ovétovani uzivateli
Port mirroring
Syslog
Podpora skripovani v jazyce Python ¢i podobném
Automaticka archivace konfiguraci na vzdaleném FTP / SCP
o Podpora Netconf
e Nastup k servisnimu zasahu v mist¢é zadavatele nejpozdéji nasledujici pracovni den s garan-
tovanou vymeénou zatizeni vyrobcem

e SW aktualizace zdarma po dobu zivotniho cyklu zatizeni
e Soucasti je instalace a konfigurace switche v prostfedi zadavatele

O O O 0O O 0O O ©°

Nabizené feSeni (doplni uchazec):

10 Gbit propoje iSCSI (36ks)
e Metalicky propojovaci kabel SFP+ na SFP+ umoziujici pfenosovou rychlost 10 Gbps
o 3m-12ks
o 1,2m-12ks
o 0,6m—12ks

Nabizené feSeni (doplni uchazec):

Firewall a analyza sitového provozu — IPS (2ks)
e  WAN/LAN fixni porty minimaln¢ 16 x 10/100/1000BASE-T
e Podpora 3G/4G modemu
e Vykon Firewall minimalné& 1.8Gbps



MINISTERSTVO
PRO MISTNI
ROZVOJ CR

Vo oo e e &
IPS vykon minimalné 230 Mbps
AES256+SHA-1 / 3DES+SHA-1 VPN vykon minimaln¢ 300Mbps
Podpora minimalné 256k soucasné vytvorenych spojeni
Podpora minimalné 4k bezpecnostnich politik
Podpora WAN / LAN PIMs - T1/E1, ADSL2 Annex A, ADSL2 Annex B, G.SHDSL, VD-
SL2 Annex A, DOCSIS 3.0 Cable Modem, GbE SFP, Sync Serial
Podpora vysoké dostupnosti (High-availability)
Podpora - IPv4, IPv6, ISO Connectionless Network Service (CLNS)
Podpora dynamickych smérovacich protokolu OSPFv3 a BGPv4
Podpora virtualnich firewallu a kontextu
Podpora HA Active/Active mode
Funkcionalita IDS soucasti licence FW
Podpora funkcionalit FW

o Firewall, zones, screens, policies

o Stateful firewall, stateless filters

o Network attack detection

o Screens denial of service (DoS) and provides distributed denial of service (DDoS)
protection (anomaly-based)
Prevent replay attack; Anti-Replay
o Unified Access Control

=  TCP reassembly for fragmented packet protection

Brute force attack mitigation
SYN cookie protection
Zone-based IP spoofing
Malformed packet protection
e Soucasti je instalace a konfigurace FW vcetné IPS v prostiedi zadavatele

o

Nabizené feSeni (doplni uchazec):

Pokud se v podrobné specifikaci vyskytnou obchodni nazvy nékterych vyrobki nebo dodavek,
pripadné jind oznaceni ¢i vyobrazeni majici vztah ke konkrétnimu dodavateli, jedna se o vymezeni
predpokladané charakteristiky a uchaze¢ je opriavnén navrhnout i jiné, technicky a kvalitativné
srovnatelné FeSeni. V nabidce pak musi na tuto skutecnost uchaze¢ upozornit, popsat tuto cast, kde
toto jiné FeSeni pouZil a prokazat vymezenim technickych parametri, Ze reSeni, které pouzil a jim

navrZené materialy, vyrobky nebo sluzby jsou technicky srovnatelné nebo lepsi.
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