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Xy 5 5 Integrovany regionalni operacni program ROZVOJ C"R

1. Mésto Nové Mésto na Moravé
se sidlem Vratislavovo namésti 103, 592 31 Nové Mésto na Moravé
zastoupené Michalem Smardou, starostou mésta
IC: 00294900
DIC: CZ00294900
bankovni spojeni: Komeréni banka, a.s.
¢.u.: 1224751/0100
(dale jen ,objednatel”)

2. AUTOCONT a.s.

se sidlem: Hornopolni 3322/34, 702 00 Ostrava

IC: 04308697

DIC: CZ04308697

zastoupena: Ing. Jaroslavem Dvorakem, feditel RC na zakladé pIiné moci
bankovni spojeni: CS

¢.u.: 6563752/0800

zapsana v obchodnim rejstfiku vedeném Krajskym soudem v Ostravé pod spis. zn.:oddil
B, vlozka 11012.

(déle jen ,zhotovitel”)

uzaviraji nize uvedeného dne, mésice a roku v souladu s ust. § 2586 a nasl. zakona ¢&.
89/2012 Sb., ob&ansky zakonik, ve znéni pozdé&jsich pfedpist (dale jen ,ob&ansky zakonik®)
tuto :

Smlouvu o dilo ¢. RCV-220154

Cl. 1
Predmét smlouvy

1. Zhotovitel bere na védomi, Ze objednatel je nositelem projektu reg. Cislo
CZ.06.3.05/0.0/0.0/16_034/0006428, ,Harmonizace prostorovych dat a fizeni identit pro
Nové Mésto na Moravé®, u kterého je predpokladano financovani z prostfedk
Evropského fondu pro regiondlni rozvoj prostfednictvim Integrovaného regionalniho
operaéniho programu (dale jen ,IROP*) a statniho rozpoétu CR, v ramci kterého bude
predmét smlouvy realizovan.
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. Zhotovitel se touto smlouvou zavazuje, Zze pro objednatele na vlastni naklady a na vlastni
nebezpedi ve sjednané dobé a za sjednanych podminek provede dodavku, implementaci
Identity management systému do prostiedi mésta Nové Mésto na Moravé, a to vCetné
nedilné souvisejicich pozadavku typu zaskoleni, dodani licenci, zpracovani dokumentace
(dale jen ,dilo") a pfeda jej objednateli v dohodnutém terminu. Objednatel se zavazuje
fadné a v€as dokoncené dilo pfevzit a zaplatit za n&j zhotoviteli dohodnutou cenu dle €l.
IV této smlouvy.

. Zavaznym podkladem, kterym se sjednava obsah, rozsah, zpusob a podminky provedeni

dila je:

a) zadavaci dokumentace vefejné zakazky ,,Harmonizace prostorovych dat a IDM pro
Nové Mésto na Moravé“ predana uchazeci(im) objednatelem jako zadavatelem v
ramci zadavaciho fizeni (dale také jen ,zadavaci dokumentace®).

b) nabidka zhotovitele

. Bliz8i specifikace dila je obsahem pfilohy &. 1, ktera je nedilnou soucasti této smlouvy.

CL
Doba plInéni

K provedeni dila dojde jeho fadnym a v€asnym dokonCenim a prfedanim objednateli
nejpozdéji do 20.12.2022. Dilo je dokonceno, je-li pfedvedena jeho zpuUsobilost slouzit
svému ucelu.

Realizace dila bude zahajena ihned po uzavfeni této smlouvy.

Dojde-li pfi realizaci dila k prodleni z dlvodd na strané objednatele, je zhotovitel
opravnén pozadovat na objednateli prodlouzeni dohodnutého terminu pfedani dila dle
Cl. 1l odst. 1 této smlouvy pfimo umérné délce prodleni.

Pokud bude v pribéhu realizace dila zjiSténa skutec¢nost, o niz zhotovitel nevédél
a védét nemohl, a ktera ztizi nebo znemozni provedeni dila ve sjednaném rozsahu,
sdéli tuto skute¢nost zhotovitel neprodlené objednateli a projedna s nim dalSi postup.

Mistem pInéni a pfedani dila je Vratislavovo namésti 103, Nové Mésto na Moravé

CLm
Predani a prevzeti dila

Zhotovitel je povinen proveést realizaci dila podle této smlouvy a predat jej objednateli ve Ihaté
uvedené v Cl. Il odst. 1 této smlouvy.
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Objednatel prevezme dokonlené dilo s vyhradami, nebo bez vyhrad. Pfevezme-li
objednatel dilo bez vyhrad, nepfizna mu soud pravo ze zjevné vady dila, namitne-li
zhotovitel, ze pravo nebylo uplatnéno vc¢as.

O pfedani dila zhotovitelem a jeho pfevzeti objednatelem bude sepsan pfedavaci
protokol. K pfevzeti dila a podpisu protokolu je za objednatele opravnén Zbynék Grepl,
vedouci oddéleni informatiky, Méstského ufadu Nové Mésto na Moravé,
k pfedani dila a podepsani protokolu je za zhotovitele opravnén Ing. Miroslav Vesely,
feditel OZ.

Objednatel je povinen fadné a v&as zhotovené dilo od zhotovitele za podminek
stanovenych touto smlouvou prevzit. Pokud objednatel bezdivodné odepie fadné
a vCas zhotovené dilo pfevzit nebo pozada o zménu terminu prevzeti dila, neni
zhotovitel v prodleni.

Objednatel neni povinen prevzit dilo v pfipadé, ze dilo ma vady nebo nebylo dodano
ve lhuté dle ¢l. Il odst. 1 této smlouvy. V pfipadé, Ze objednatel prfevezme od
zhotovitele dilo, které ma vady, ackoli k tomu neni povinen, je zhotovitel povinen pfi
pfedani a prevzeti dila dohodnout s objednatelem opatfeni a termin k odstranéni
zjisténych vad.

CLIv
Cena a platebni podminky

Smluvni strany se dohodly, Ze celkova a nejvySe pfipustna cena dila v€. DPH cini
820380,- K&, slovy: osmsetdvacettisictiistaosmdesat korun €eskych (dale jen ,cena“).
Cena zahrnuje veskeré naklady zhotovitele vynalozené pfi realizaci dila.

Smluvni strany sjednavaji moznost jednostranného zvySeni ceny dila ze strany zhotovitele
v prabéhu provadéni dila, a to v pfipadé zvySeni zakonné sazby DPH. NavySeni sjednané
ceny musi odpovidat zvySeni hodnoty DPH v zavislosti na zvy$eni zakonné sazby DPH.
Smluvni strany sjednavaji dale moznost jednostranného snizeni ceny dila ze strany
objednatele v pribéhu provadéni dila, a to v pfipadé snizeni zakonné sazby DPH. Snizeni
sjednané ceny musi odpovidat snizeni hodnoty DPH v zavislosti na snizeni zakonné sazby
DPH.

Cenu uhradi objednatel na zakladé faktury vystavené zhotovitelem po Fadném
avCasném predani a prevzeti dila. Splatnost faktury je dohodou smluvnich stran
stanovena na 14 dnu ode dne jejiho prokazatelného doruceni objednateli. Zaplacenim
se pro ucely této smlouvy rozumi odepsani pfislusné Castky z uctu objednatele.

Faktura musi obsahovat veskeré nalezitosti u¢etniho dokladu podle zakona €. 563/1991
Sb., o ucetnictvi, ve znéni pozdéjSich predpisl, a daflového dokladu podle a zakona
€. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdé&jsich predpisa.
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Vzhledem k tomu, Ze je toto dilo soucasti projektu financovaného z prostredku
Evropského fondu pro regionalni rozvoj prostiednictvim IROP a statniho rozpoétu CR,
se zhotovitel zavazuje pfedkladat k proplaceni pouze faktury, které budou obsahovat
nazev a cCislo projektu, v ramci kterého je zakazka zadavana, tedy ,reg. Cislo
CZ.06.3.05/0.0/0.0/16_034/0006428, ,,Harmonizace prostorovych dat a fizeni identit
pro Nové Mésto na Moravé*“.

Objednatel si vyhrazuje pravo pred uplynutim Ih(ty splatnosti vratit fakturu, pokud
neobsahuje pozadované nalezitosti nebo obsahuje nespravné cenové udaje.
Opravnénym vracenim faktury prestava bézet pavodni Ihuta splatnosti. Opravena nebo
prepracovana faktura bude opatfena novou lhatou splatnosti.

CLV
Prava a povinnosti smluvnich stran

Zhotovitel je povinen provést realizaci dila podle této smlouvy a podle pokynu
a podkladll pfedanych mu objednatelem na vlastni naklady a na vlastni odpovédnost,
a v dohodnuté Ihité je objednateli predat.

Pfi realizaci dila je zhotovitel povinen dodrzovat obecné zavazné predpisy, které se
vztahuji k realizaci dila a postupovat s odbornou péci v zajmu objednatele, v pfipadé
financovani projektu dle platnych pravnich prfedpisi a podminek IROP (vice na
www.irop.mmr.cz , zalozka IROP2014-2020).

Objednatel je povinen Fadné a v€as zhotovené dilo pfevzit a zaplatit za n&j zhotoviteli
dohodnutou cenu dle €&l. IV odst. 1 této smlouvy.

Smluvni strany se zavazuji vzajemné spolupracovat a poskytovat si veSkerou
soucinnost a informace potfebné pro fadné plnéni svych zavazku vyplyvajicich z této
smlouvy. Smluvni strany jsou povinny informovat se navzajem o vSech jim znamych
skute¢nostech, které jsou nebo mohou byt dilezité pro Fadné plnéni této smlouvy.

Zhotovitel je povinen za ucelem ovéreni plnéni povinnosti vyplyvajicich z této smlouvy
vytvofit podminky k provedeni kontroly vztahujici se k realizaci projektu tim, Ze poskytne
minimalné do konce roku 2028 pozadované informace a dokumentaci souvisejici s
realizaci projektu zaméstnancdm nebo zmocnénclim povéfenych organd (CRR, MMR
CR, MF CR, Evropské komise, Evropského uc€etniho dvora, Nejvyssiho kontrolniho
Ufadu, pfislusného organu finanéni spravy a dalSich opravnénych organl statni spravy)
a je povinen vytvofit vySe uvedenym osobam podminky k provedeni kontroly vztahujici
se k realizaci projektu a poskytnout jim pfi provadéni kontroly soucinnost.

Zhotovitel ma povinnost uchovavat veSkerou dokumentaci souvisejici s plnénim
predmétu této smlouvy véetné ucetnich dokladd do 31.12. 2028.
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CL VI
Sankéni ujednani
V pripadé prodleni zhotovitele s provedenim dila v terminu uvedeném v ¢l. II odst. 1

této smlouvy je objednatel opravnén uctovat zhotoviteli smluvni pokutu ve vysi
0,01% z ceny, a to za kazdy i zapocaty den prodleni.

V pripadé prodleni objednatele se zaplacenim faktury vystavené zhotovitelem
v souladu s ¢l. IV odst. 3 a 4 této smlouvy je zhotovitel opravnén Uctovat objednateli
smluvni pokutu ve vysi 0,01% z nezaplacené cCastky, a to za kazdy i zapocaty den
prodleni.

CL v
Ukonéeni smlouvy

Tato smlouva se uzavira na dobu urcitou, a to do ukonceni realizace dila.
Tuto smlouvu Ize ukoncit pisemnou dohodou smluvnich stran.

Objednatel mlze od této smlouvy odstoupit, pokud zhotovitel neprovede dilo
v terminu sjednaném v ¢l. II odst. 1 této smlouvy nebo v kvalité dle této smlouvy.
Zhotovitel mdZe od této smlouvy odstoupit, pokud objednatel nezaplati cenu
stanovenou v ¢l. IV odst. 1 této smlouvy za fadné a vcas provedené dilo. Odstoupeni
nabyva ucinnosti dnem nasledujicim po dni prokazatelného doruceni jeho pisemného
vyhotoveni druhé smluvni strané.

Smluvni strany vyslovné sjednavaji, Zze pokud veskeré zavazky z této smlouvy
vyplyvajici nebudou zcela spinény c¢i vyporfadany do uplynuti doby trvani této
smlouvy podle ¢l. IX odst. 2, resp. ¢l. II odst. 1 této smlouvy, platnost této smlouvy
se automaticky prodluzuje do doby Uplného vyporddani veskerych zdvazk( z ni
vyplyvajicich.

Cl. Vil
Zavérecéna ustanoveni

Tato smlouva byla projednéna na schlzi Rady mésta Nové Mésto na Moravé ¢ 67
konané dne 19.9.2022 a schvalena usnesenim pfijatym pod ¢. 3/67/RM/2022
programu.

Zhotovitel podpisem této smlouvy souhlasi s jejim uverejnénim v registru smluv dle
zakona ¢. 340/2015 Sb., o zvlastnich podminkach ucinnosti nékterych smluyv,
uverejnovani téchto smluv a o registru smluv ("zakon o registru smluv"). Zhotovitel
vyslovné souhlasi se zvefejnénim celého textu smlouvy v informacnim systému
verejné spravy - Registru smiluv.

Smluvni strany se dohodly, Ze stranou povinnou k uvefejnéni této smlouvy v centralnim
registru smluv podle zakona ¢&. 340/2015 Sb., o zvlastnich podminkach ucinnosti
nékterych smluv, uvefejiiovani téchto smluv a o registru smluv ("zédkon o registru
smluv") je mésto Nové Mésto na Moraveé, které je povinno tuto smlouvu bez zbyteé¢ného
odkladu, nejpozdéji vSak do 30 dnu od uzavieni smlouvy odeslat k uvefejnéni v registru
smiuv.

Smluvni strany shodné prohlasuji, ze zadné ustanoveni v této smlouvé nema charakter
obchodniho tajemstvi, jez by pozivalo zvlastni ochrany.
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5. Objednateli svédCi zakonné zmocnéni (zak. &. 89/2012 Sb., ob&ansky zakonik, zak. €.
128/2000 Sb., o obcich) ke shromazdovani, nakladani a zpracovavani osobnich udajl v
souvislosti s uzavienim této smlouvy.

6. Tuto smlouvu lze ménit pouze formou pisemnych, vzestupné Cislovanych dodatku
podepsanych opravnénymi zastupci obou smluvnich stran.

7. Tato smlouva byla sepsana ve tfech vyhotovenich s platnosti originalu, objednatel
obdrzi dvé vyhotoveni a zhotovitel jedno vyhotoveni této smlouvy.

8. Vztahy smluvnich stran touto smlouvou neupravené se fidi pfislusnymi ustanovenimi
obanského zakoniku.

9. Nedilnou soucasti této smlouvy je pfiloha €. 1 - specifikace dila.

10. Smluvni strany prohlasuji, Ze si tuto smlouvu precetly, Ze tato byla sepsana na zakladé
jejich pravé a svobodné vile, nikoli v tisni ani za napadné nevyhodnych podminek, a na
dikaz toho pfipojuji své podpisy.

11. Tato smlouva nabyva platnosti dnem podpisu obéma smluvnimi stranami a ucinnosti
dnem jejiho uvefejnéni v Centralnim registru smiuv.

VV Novém Mésté na Moravé dne 14.11.2022 V Jihlavé

Objednatel: Zhotovitel:
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Pfiloha €. 1
,verejna zakazka Harmonizace prostorovych dat.”

Specifikace nabizeného zbozi:

Jako ucastnik o pfedmétnou vefejnou zakazku - €ast 5 navrhuji nize uvedené pozadavky
fesit dodavkou a implementaci systému pro spravu a fizeni elektronickych identit na
platformé IDM -AC Identita

autorem tohoto systému je: CES EA s.r.0., IC:08028656

Zakladni poZadavky na IDM:

Pfedmétem dodavky je nasazeni sjednocujiciho feSeni pro spravu identit (dale jen IDM nebo
Systém) v prostfedi mésta Nové Mésto na Moravé. Systém bude udrzovat a spravovat identity a
organizaCni strukturu organizace. Spravované identity budou slouzit jako referenéni identity pro

Poskytnuta licence umozni nasazeni a provoz IDM bez omezeni poctu uzivatell, spravovanych
identit a napojenych systémul. Nejsou pfipustna zadna dalSi omezeni omezujici obvyklé
nasazeni a provoz s ohledem na charakter organizace Zadavatele (pocet zaznamu, velikost
databazi, atd.)

Systém musi umoznit zvySovani vykonu (zlepSovani odezvy) rozlozenim komponent Systému
na vice serverd - minimalné oddéleni roli (serverd) uzivatelského rozhrani od vykonu
integracnich a provoznich uloh

Cilem je zefektivnit a automatizovat proces fFizeni identit v organizaci a zavést centralni
platformu pro fizeni identit v organizaci — IDM (ldentity Management Systém). IDM umozni
automatizované spravovat identity (osoby, uzivatelské role ) ve vybranych hlavnich systémech
organizace, a to zejména v navaznosti na personalni systém a adresafové sluzby.

Integrovany registr aplikaci a informacnich systémud (souhrnné IS) a jejich uzivatelskych roli
v&etné moznosti importu roli pfes webové sluzby.

Integrovana sprava uzivatelskych roli, vCetné zafazeni uZivatele do odpovidajici role v
pfislusnych IS.

Vestavéna detailni databazova historizace pro evidenci zmeén identit véetné referencnich objektl
a vazeb mezi nimi. Historizace poskytne data v libovolném ¢asovém okamziku - aktualnim nebo
zpétné v minulosti.

IDM bude spravovat a fidit identity (uzivatele, jejich uzivatelské uc€ty ) v ramci pfipojenych
systému.



Soucasné s nasazenim IDM bude potfeba konsolidovat a standardizovat procesy souvisejici s
personalnimi obménami v organizaci (novy zaméstnanec, odchod zaméstnance, zafazeni
zaméstnance na pozici, zména pozice zaméstnance a dalsi) v této souvislosti s vyvojem jejich
identity (zejména nabyvani a ztrata opravnéni do vybranych aplikaci a informacnich systémf),
pfipadné procesy existujici v IDM zohlednit. Na zakladé takovych procesu ze zdrojovych
systému (personalni systém) vstupuji do IDM Udaje o osobach, uzivatelskych Uctech, zafazeni v
organizacni struktufe, pfifazeni pracovniho mista, pfifazeni do skupin atd.

Soucasti nasazeni takového feSeni bude i vytvofeni systematizovanych pracovnich mist, jim
odpovidajicim uzivatelskym rolim a dale skupin takovych mist/uzivatelskych roli. IDM musi déale
umoznit tvorbu a spravu hierarchické struktury systematizovanych mist ve struktufe organizace
objednatele.

Systém IDM bude reflektovat veSkeré potiebné zmény souvisejici s Zivotnim cyklem identity
v prostfedi objednatele a ve vazbé na vSechny na IDM napojené informacni systémy, ve kterych
bude mit dana identita uZivatelské role a opravnéni. Takové zmé&ny budou reflektovany ve v8ech
aktualné napojenych informacnich systémech vzdy v konkrétni rozhodné dobé.

Ve vztahu k napojenym systémim musi IDM zajistit samostatnou a Uplnou spravu v oblasti
identity a uzivatelskych roli ve vztahu ktémto systémim, v€etné skupin uzivatell a
systematizovanych mist. Ze strany objednatele neni rozhodné o kolik politik a konfiguraénich
operaci se na strané informacnich systému jedna, ale je pro néj dilezity vysledek, tedy napfiklad
spravné nastaveni uzivatelskych roli, zafazeni do skupiny a konfigurace opravnéni pro vSechny
funkcionality Microsoft Active Directory uzivané v prostfedi objednatele. IDM bude autoritativnim
zdrojem informaci o identitach a jejich uctech a pfidélenych roli. IDM bude provadét spravu
automaticky, tak aby byly spravované systémy vzdy aktualni.

IDM bude dale realizovano pfi naplfiovani legislativnich poZadavkl zejména s dopady Nafizeni
Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob
v souvislosti se zpracovanim osobnich udaju a o volném pohybu téchto udaju.

Minimalné zajisti:
o auditni zaznamy opravnéni uzivatell a poskytuje reporty o stavu

IDM a jeho funkcionality musi respektovat standardni architekturu IS v prostfedi objednatele a
pro svou integraci vyuzit standardizovana rozhrani a existujici prostiedky IS.

IDM umozni implementaci procest a rozhrani, ktera jsou vyZadovana v Nafizeni Evropského
parlamentu a Rady (EU) &. 910/2014 ze dne 23. Cervence 2014 o elektronické identifikaci a
sluzbach vytvarejicich dlivéru pro elektronické transakce na vnitfnim trhu a o zruSeni smérnice
1999/93/ES.

Funkcionality IDM

IDM musi udrzovat a spravovat kompletni zivotni cyklus identity. Tedy v typovém pfipadé pfichod
zaméstnance, jeho zalozZeni, pfidéleni roli v informacnich systémem dle jeho organizaéniho
zafazeni (systematizovaného mista), zména roli v pfipadé jeho povySeni nebo zmény jeho
zarazeni, odchod zaméstnance spocivajici v deaktivaci jeho identity. Na zakladé informaci z
personalnich systému nebo ru¢niho zadani informaci pfes webové rozhrani. Minimalné se jedna
0 nasledujici procesy

o vznik nové identity

o novy pracovnépravni vztah

o Uprava identity a pracovnépravniho vztahu

2



Upravy popisnych atributli, napf. jméno

upravy organizacniho zafazeni

zmény platnosti

automaticka zména roli na zakladé zmény stavu / typu identity, pfipadné jiného pfiznaku
identity

o zména evidencniho stavu identity

o ukonc&eni pracovnépravniho vztahu

o aktivace/deaktivace (ru¢ni, automaticka)

o O O O

IDM musi udrzovat identity, skupiny identit a organizacni struktury ve své vnitfni databazi. Identity ve
vnitini databazi budou slouZit jako referencni identity pro ostatni informacni systémy.

IDM musi implementovat princip zalozeny na systemizovanych mistech. IDM musi umoznit
systemizaci pracovnich mist v souladu se strukturou organizace, definovat jednotliva
systematizovana mista a jejich ¢innosti a sadu opravnéni a roli pro jednotlivé informacni systémy
organizace vztazené ke konkrétnimu systemizovanému mistu.

IDM umozni pfifazeni identit na takto vytvofena systematizovana mista a to i ve vazbé M:N. Identita
tedy muaze byt v systému IDM evidovana na vice systematizovanych mistech a soucasné na
systematizovaném misté mize byt evidovano vice identit.

IDM musi umozfiovat pfidéleni role konkrétni identité, systemizovanému mistu, skupiné nebo
organizacni jednotce

IDM musi umoznit spravu uzivatelskych roli, v€etné zafazeni uzivatele do odpovidajici role.

V IDM je mozné aplikacni role nastavovat doCasné. Po uplynuti nastaveného intervalu se role
automaticky odebere.

IDM umozni registraci aplikaci a jejich roli a dale také import roli pfes webové sluzby do IDM.

IDM musi umoznit nastaveni schvalovaciho workflow (pfi pfidéleni prava, role atd.), vCetné
emailovych notifikaci a potvrzovani.
IDM musi umoznit definovat vztahy zastupitelnosti mezi uzivateli — musi umoznit uzivatelim, aby
v souladu se strukturou nemocnice mohli delegovat v pfipadé potfeby (nemoc, dovolena atd.) svoje
role, nebo jejich ¢ast na jiné povéfené osoby, a to i tak, Ze jeden uzivatel mize mit pro kazdou svou
¢innost nastaveného jako zastupce jiného rizného uzivatele. Delegace opravnéni bude doc¢asna,
kdy se po nastaveném intervalu, nastavena delegace automaticky v IDM zrusi.
IDM musi umoznit dodate¢né pFidavani vlastnich atributll k identitam.
IDM musi umozriovat pfesun identity v ramci organizacni struktury i mezi jednotlivymi organiza¢nimi
strukturami.
IDM musi mit moznost detekovat situaci, kdy se ve zdrojovém systému vyskytne jako novy uzivatel,
ktery jiz dfive byl v IDM zaloZen a pfifadit jej k existujici identité.
IDM musi umoziiovat kopirovat role mezi jednotlivymi systematizovanymi misty.
IDM musi obsahovat funkcionalitu kopirovani veSkerého nastaveni opravnéni z jednoho uzivatele na
druhého.
Veskeré pozZadavky, které provedou uZivatelé na IDM, musi byt provedeny transakéné&, musi byt
historizovany a logovany tak, aby bylo mozné zpétné prokazat kdo, kdy a co zménil v IDM identitach,
referencnich objektech, ale i v administraci. Zaznam v historii musi obsahovat plvodni i novou
hodnotu.
IDM musi umoznovat generovani minimalné téchto kontrolnich reportu:

° prehled uzivatele (uzivatell) a jejich roli v systémech spravovanych IDM v dobé& generovani

reportu,

°  report historie delegovani prav uzivatele/uzivatell v definovaném ¢asovém obdobi.

IDM bude komunikovat v ¢eském jazyce.

Pozadavky na grafické rozhrani IDM

IDM musi obsahovat grafické uzivatelské rozhrani pro pfistup administratord systému pro spravu
identit uzivatell a jejich mozné zaloZeni, Upravu nebo zneplatnéni.

Sprava systému IDM musi byt implementovana jako webovéa konzole/aplikace pfistupna pfes bézné
prohlize¢e Edge, Chrome, FireFox v aktualnich verzich. Tato webova konzole musi byt pfistupna
vyhradné protokolem https.



Portal bude umoznovat pfehlednou spravu samostatnych identifikovatelnych objektd - referencnich
objektl, na které se identity mohou odkazovat: min. systematizované misto, organizacni jednotka,
skupina, aplikace, skupina aplikaci, aplikacni role, certifikat.

Systém umozni pfidavani a spravu dalSich typG referenénich objekttd a to i v pribéhu spravy
konkrétni identity s moznosti okamzitého pouziti referenéniho objektu u spravované identity. IDM
bude v modulu spravy identit u scénéafe spravy konkrétni identity implementovat v grafickém rozhrani
pfimy odkaz (proklik) na referen¢ni objekty, na ktera se dana identita odkazuje v¢etné toho, aby
administrator mohl po prechodu na tento odkaz vytvaret a editovat dalSi referencni objekty a
nasledné po vraceni zpét na detail identity je v tomto scénafi pfifadil dané spravované identité.

Systém umozni nastaveni samostatnych nezavislych administratorskych opravnéni pro spravu
jednotlivych referencnich objektu.

Systém umozni dodateéné rozSifovani identit a referen¢nich objektl o dalSi atributy a zajisti
publikaci téchto novych atributl externim aplikacim prostfednictvim rozhrani webovych sluzeb IDM.
IDM bude obsahovat grafické zobrazeni identit (uzivatelskych (ctl) ve stromové organizacni
struktufe. Soucasti jednoho pohledu v IDM bude zobrazeni organizaéni struktury vcetné
systematizovanych mist organizace az do urovné jednotlivych uzivatelskych aétd (identit). V
grafickém zobrazeni stromové struktury bude mozné vyhledavat jednotlivé identity, systematizovana
mista, organizacni jednotky.

Portal bude umozniovat vyhledavat i bez diakritiky (napf. zadani Zbynek vyhledava i Zbynék apod.)
Sprava uzivatelu (identit) bude umoznovat i spravu Udaju o uzivatelskych digitalnich certifikatech.
Data o certifikatech bude mozné nahravat do systému prostfednictvim rozhrani webovych sluzeb.
Systém umozni automatické zneplatnéni ulozenych certifikatt po vyprseni data platnosti.

Systém umozni k jednotlivym uétim (identitam) pFikladat obrazky — fotografie.

Systém umozni pfesun identit mezi jednotlivymi organizacemi ¢i jejich oddélenimi.

Systém umozni kopirovani aplikacnich roli, mezi jednotlivymi systematizovanymi misty.

Systém bude obsahovat mechanismus zabranéni hromadnym zménam z dtvodu pfipadnych
chybnych vstupnich dat (napf. z personalniho systému), aby nedoslo k hromadnym nezadoucim
zménam (napfiklad smazani objektt v Active Directory apod).

Systém bude obsahovat pfehled uzivatel( aktualné pracujicich s Portalem

Systém umozni sjednoceni vice uzivatell (identit) do jedné, a odpovidajici sjednoceni spravovanych
Ucta.

Vestavény export pfehleddl a seznamu zobrazenych na portale do soubord CSV nebo obdobného
strojové zpracovatelného a sou€asné bézné Citelného formatu.

Vestavény editor filtr( pro vyhledavani identit a referenc¢nich identit. Moznost filtrovani libovolnych
atribut(l identity v€etné pfidruzenych referencnich objektl. MozZnost ulozeni filtr(l pro opakované
pouziti.

Viceuroviova sprava administratorskych opravnéni s moznosti nastaveni opravnéni min. na drovni
organizacni jednotky (nebo hloubgji) a detailni pfifazeni roli a opravnéni (napf. pfifazeni innostni
role, pfifazeni aplikaéni role, editace identity apod.).

IDM bude obsahovat editor opravnéni. V ramci editoru bude administrator definovat opravnéni do
IDM a nasledné tato opravnéni pfifazovat konkrétnim uzivateldm. Opravnéni bude definovano pro
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jednotlivé entity a moduly systému (identity, referenéni objekty, konfigurace notifikaci, konfigurace
synchronizaci, konfigurace systému IDM, reporty, workflow, sprava webovych sluzeb IDM atd.) Dale
bude opravnéni u entit (identit a referencénich objektd) definovano az na jejich konkrétni atributy
v€etné zobrazeni / nezobrazeni daného atributu, moznosti editace atributu uZivatelem, povinnosti
atributu, pofadi zobrazeni atributd ve formulafi. U jednotlivych entit a moduld bude moznost
definovat akce, které mlze uzivatel s entitami a v ramci IDM provadét.

Na urovni organiza¢ni jednotky bude mozné pro vybér a pfifazovani roli nastavit sady povolenych
aplikaéni roli, skupiny, systematizovanych mist dostupnych pro identity z dané organizac¢ni jednotky.
IDM bude umoznovat pfifazeni roli konkrétni identit&, systemizovanému mistu, skupiné a
organizacni jednotce v€etné moznosti nastaveni data a ¢asu vyprSeni platnosti pfifazeni. Po
vyprseni platnosti pfifazeni IDM roli pfifazenému objektu automaticky odebere.

Moznost pfifazeni identit k systematizovanym mistiim ve vazbé M:N. Identita muze byt v IDM
evidovana na vice systematizovanych mistech a sou¢asné na systematizovaném misté muize byt
evidovano vice identit.

IDM bude zajiStovat zobrazeni pfidélenych roli k jednotlivym identitdm s rozdélenim na role
navazaneé na systemizované misto, role navazané na identitu, role navazané na organizacni
jednotku, role navazané na skupinu. U identity musi byt evidovan a v IDM souhrnné zobrazen
seznam vsech roli v€éetné informace o tom, odkud uzivatel roli zdédil nebo mu byla delegovana (z
organizacni jednotky, systematizovaného mista, skupiny apod.).

IDM bude obsahovat spravu skupin s moznosti zaclefiovat vice skupin do sebe, pfifazovat do skupin
jednotlivé uzZivatele i systematizovana mista.

IDM bude obsahovat spravu vztahu zastupitelnosti mezi uzivateli. Musi umoznit uzivatelim, aby v
souladu se strukturou organizace mohli uzivatelé delegovat v pfipadé potfeby (dovolena, sluzebni
cesta) svoje role, nebo jejich ¢ast na jiné povérené osoby a to i v rezimu, kdy jeden uzivatel maze
mit pro kazdou svou ¢€innost nastaveného jiného uZivatele jako zastupce.

MozZnost delegovani administratorskych prav.

IDM umozni spravu evidence osobnich Udaju - bude obsahovat spravu evidence subjektl udaju a
evidenci jejich osobnich udajd véetné jejich kategorii a klasifikaci.

IDM bude obsahovat evidenci uceld pro nakladani s osobnimi tdaji subjektt adaji. V ramci daného
Ucelu budou definovana opravnéni, aplikaéni role pro pfistup k osobnim udajam.

IDM bude obsahovat workflow pro spravu zivotniho cyklu osobnich udaju subjektu udaju.

IDM bude obsahovat samoobsluzné uzivatelské rozhrani pro zadavani zadosti o pfidéleni
jednotlivych aplikaénich roli a ¢lenstvi ve skupinach. Role a skupiny budou kategorizovany a
kategoriim bude mozné pfidélit schvalovaci workflow nebo mize zadost vyfizena automaticky bez
schvaleni.

Samoobsluzné rozhrani umozni na Urovni organizace a organizacni jednotky definovat seznam roli
a skupin, o které mohou Zadatelé pozadat.
IDM umozni uzivatelim individualné nastavit vlastni zobrazeni rozhrani - min. zobrazeni / skryti

sloupcu u vSech seznamd, poc¢et zobrazenych zaznamu na stranku - vzdy pro kazdy seznam
samostatné.



Integrované workflow pro Fizeni zivotniho cyklu zmén identit a schvalovani zmén. Funkéni
pozadavky:

o zadavani pozadavku uzivateld na zmény v pfifazeni roli a skupin ke schvaleni nadfizenym,
o moznost sledovani stavu svych pozadavkl uzivateli,

o e-mailové upozornéni schvalovatele na pozadavek ke schvaleni,

o prehled uloh ke schvaleni pro kazdého schvalovatele,

o schvalovani ¢i zamitnuti pozadavk( véetné uvedeni zd{ivodnéni,

o podpora vicekrokového schvalovani,

o podpora schvalovani jednim nebo vice schvalovateli (skupinou schvalovatel(),

o spravce IDM muGze pracovat se vS§emi Ulohami,

o moznost vétveni pro oSetfeni vyjimek vzniklych pfi schvalovani,

o TfeSeni zastupitelnosti,

o eskalace - upozornéni pfi prekro¢eni terminu splnéni,

o moznost vkladani systémovych krokd s volanim webovych sluzeb a spusténim skriptd.

Pribéh workflow bude mozné sledovat v grafické podobé ve formé diagramu, ve kterém bude
zfejmy stav probihajiciho workflow. Diagram bude ve obvyklém formatu pro zobrazeni workflow
napf. aktivity diagram, BPMN nebo Archimate.

IDM zajisti zasilani konfigurovatelnych emailovych upozornéni min. pro nasledujici udalosti:
vytvofeni a zména identity, referenéniho objektu (systematizované misto organiza¢ni jednotka,
skupina, aplikace, skupina aplikaci, aplikacni role atd.), problém pfi synchronizaci, vyprSeni hesla v
Active Directory, vyprSeni platnosti certifikatu. Mechanismus spravy notifikaci véetné nahledu na
odeslané notifikace musi byt spravovan pfimo v IDM.

IDM bude obsahovat notifikaéni 8ablony a notifikace pro upozornéni na vyprSeni hesla v Active
Directory a vyprSeni platnosti certifikatl. Notifikaci Ize nastavit na nékolik dni dopfedu pfed viastnim
vypr§enim hesla nebo certifikatu.

Sablony upozornéni umozni definovat pFijemce, predmét a obsah upozornéni. U upozornéni
vazaného k identitdm musi byt mozné nastavovat r(izné pfijemce pro rGzné &asti organizaéni
struktury (napf. odbor, oddéleni) apod. Sablony musi umoznit vloZit do obsahu upozornéni libovolny
atribut identity a/nebo referencniho objektu.

U notifikaci ve vazbé na identity a referenéni objekty musi byt mozné konfigurovat nastaveni na
uroven jednotlivych atributll. V Sabloné musi byt mozné vybrat libovolné atributy identity a
referen¢nich objektd a nasledné je vlozit a pouzit v definici textu pro emailové zpravy. Dale musi byt
mozné u notifikaci konfigurovat podminky pro provedeni notifikace na zékladé hodnot jednotlivych
libovolnych atributu identity a referencnich objektl. (napfiklad notifikace je generovana pouze pro
identitu v konkrétnich uvedenych skupinach, ktera ma uvedenu konkrétni aplikacni roli,
systematizované misto, atd.). V IDM musi byt mozné notifikace aktivovat pro jednotlivé zdrojové
systémy, které v IDM zménu identity nebo referenéniho objektu provedly.

VesSkeré zmeény vyvolané pozadavky uzivatele a administrator(i/spravci IDM budou provedeny
transakéné. Budou logovany tak, aby bylo mozné zpétné prokazat co, kdo a kdy ménil v identitach a



referen¢nich objektech i v administraci a konfiguraci IDM. Zaznam v logu bude obsahovat plvodni i
novou hodnotu.

o VeSkeré pozadavky na zmény v IDM bude mozZné zadavat vyhradné prostfednictvim Portalu. Neni
pfipustné realizovat pozadavky ru¢nimi zménami textovych soubory jako XML, CSV, atd. z divodu
zajisténi zajisténi Uplného logovani véech zmén jednotlivych konfigurovanych parametrt IDM.

e DM umozni export auditniho reportu z udajd o identitach uloZzenych v IDM a to i historickych. Auditni
reporty budou minimalné ve formatu XML nebo CSV a budou obsahovat souhrnné zobrazeni danych
uzivatel (identit) a jejich roli v IS napojenych na IDM, pfifazenych skupin ve vybraném casovém
okamziku od aktualniho ¢asu do minulosti.

e |IDM bude obsahovat editor pro vyhledavani identit a referenénich objektl v systému IDM pro
vytvoreni reportu. Do filtru musi byt mozné zadat libovolné atributy identity, které jsou v systému IDM
evidovany vcetné pfidruzenych referenénich objektu.

e Vestavéné reporty obsahujici uzivatele s pfimo pfifazenymi aplikaénimi rolemi a s aplikaénimi rolemi
delegovanymi od jinych uzivateld. Reporty budou exportovatelny do CSV souboru.

e |IDM bude obsahovat moznost generovat do CSV souboru report uzivatell pfifazenych aplikaénim
rolim a moznost nastaveni pravidel pro automatické zasilani reportu emailem

e |IDM bude obsahovat report, ktery do formatu PDF vygeneruje kartu uzivatele obsahujici informace o
uzivateli véetné seznamu roli, které uzivatel ma, skupin, certifikata, atd.

e Automatické ukladani vygenerovanych reportt s moznosti pozdéjSiho zobrazeni ¢i stazeni.
e Snadné porovnani zmén mezi vygenerovanymi reporty stejného typu v prostfedi Portalu.
¢ IDM bude obsahovat centralni dashboard, ktery bude obsahovat nasledujici udaje:

o synchronizaéni ulohy v chybé,

o chyby béhu synchronizaci,

o chyby pfi generovani a odesilani notifikaci,

o chyby volani metod rozhrani webovych sluzeb IMD(napf. pokus o pfistup k metodé, na kterou
nemam opravnéni),

o chyby planovanych uloh (agentu),

o noveé vytvofené poznamky,

o workflow v chybg,

© neuspésdné akce systému v systému IDM.

¢ IDM bude poskytovat rozhrani webovych sluzeb pro napojeni dalSich systéml s moznosti
konfigurace v Portalu.

Pozadavky na webové sluzby

e IDM musi poskytovat rozhrani webovych sluzeb pro programové napojeni dalSich systém( mésta.
Toto rozhrani bude dodano véetné jeho dokumentace, ktera bude uréena k pfimému poskytnuti
dal$im dodavatelim v prostfedi mésta za ucelem napojeni se na takové rozhrani. Webové sluzby
budou dostupné jako SOAP nebo REST rozhrani. Soucasti takové dokumentace bude proto i popis
feSeni webovych sluzeb v podobé& XSD. Rozhrani a jeho konfigurace musi byt soucasti pInéni na
takové udrovni, Zze napojeni nového informaéniho systému bude mozné pouze za zapojeni
pracovnika objednatele, ktery provede konfiguraci rozhrani na strané IDM a dodavatele nového IS,



ktery provede konfiguraci dle dodané dokumentace na strané nového IS, tedy vSe bude mozné bez
aktivniho zapojeni dodavatele IDM.

Zakladni konfigurace pfistupu k webovym sluzbam musi byt dostupna z grafického rozhrani IDM.

Rozhrani IDM musi poskytovat minimalné nasledujici sluzby:

O ziskani organizacni struktury,
ziskani hierarchie systematizovanych mist,
ziskani seznamu identit,
ziskani nadfizené osoby pro daného zaméstnance,
ziskani seznamu roli pro daného zaméstnance, vCetné pfipadné informaci o delegaci role,
zapis seznamu roli uzivatele do IDM,
historie uZivatele a jeho opravnéni k datu uvedeném v parametru.
IDM umozni vstupné/vystupni synchronizace do pfipojenych informacnich systému. Typy
synchronizaci:

o plna

o 1 identita (mozZnost prosynchronizovat pouze 1 identitu bez nutnosti poustét plnou nebo

zménovou synchronizaci)

O zmeénova (pokud to napojeny IS umozni)
PIna a zménova synchronizace musi umoznovat napldnované i ru¢ni spusténi synchronizace,
synchronizace 1 identity musi umoznovat pouze ru¢ni spusténi. Dale musi existovat moznost (trvale
nebo do¢asné) vyradit identitu ze synchronizace s danym IS.
IDM umozni publikaci objektt (osob, uétl, skupin, funkci, org. jednot,...) informaénim systémum pres
datové rozhrani (APl IDM) na principu webovych sluzeb (SOAP). Toto APl IDM musi tedy mit ¢teci
metody a idealné by mélo mit i zapisové metody. V ramci ¢tecich metod musi mit dané API IDM i
autentiza¢ni metody, umoznujici ovéfit identitu (jeji login/heslo) i tfetim aplikacim. IDM by mélo mit
historii volani API IDM z ddvodu auditu, véetné mozZnosti omezit dané API IDM pro jednotlivé
aplikace (pouze vydefinované metody API IDM pro potfeby dané aplikace).

O O O O O O

Webové sluzby IDM budou definované v rozSifeném standardu WSDL a podporovat protokol SOAP.
Konfigurace webovych sluzeb umozni konfigurovat pfistup pro volani jednotlivych vybranych sluzeb
pro kazdy odpovidajici systémovy ucet samostatné.

Volani webovych sluzeb bude logovano a bude mozné je zobrazit v prostfedi Portalu.

Rozhrani bude poskytovat minimalné nésledujici sluzby:

o ziskani organizacni struktury,

o ziskani hierarchie systematizovanych mist,

o ziskani seznamu identit,

o ziskani nadfizené osoby pro daného zaméstnance,

o ziskani seznamu aplika¢ni roli,

o ziskani seznamu uzivatel(l dané aplikace,

o zapis seznamu aplikacnich roli do IDM,

o zapis certifikat do IDM,

o zapis a zména identit.

Ruéni i automatické spusténi synchronizaci s propojenymi systémy.

Spusténi synchronizaci i v simulaénim reZimu pro ovéfeni dopadu realného spusténi bez ovlivnéni
produkénich dat a napojenych systému. Simulaéni logy budou zobrazitelné v Portalu.

Zobrazeni jednotlivych stavd pribéhu synchronizace bude k dispozici v pfehledné grafické podobé.



e Pro napojeni na jednotlivé systémy a implementaci jejich synchronizaci s IDM umozni IDM u
kazdého systému vyuzit vice rezim(l synchronizaci (za pfedpokladu podpory napojovaného
systému):

o plna synchronizace — prochazi vSechny objekty v IDM a synchronizuje je s objekty daného
systému,

o zménova synchronizace — synchronizuje vZzdy jen zmény od posledni spusténé synchronizace,

o okamzita synchronizace konkrétni identity na vyZadani — synchronizuje okamzité pouze
vybranou identitu,

o simulaéni synchronizace — synchronizace vytvoii report oekavanych zmén v napojeném
systému pro provedeni ostré synchronizace. Report zmén bude evidovan jako pohled nebo
pfehledna souhrnna tabulka,

o historie b&hu synchronizaci — jednotlivé bé&hy synchronizaci budou zaznamenany v historii
dostupné v Portalu. Historie plné synchronizace bude obsahovat odkazy na objekty, které byly
synchronizovany a log, co bylo u téchto objektll zménéno v synchronizovaném systému.
V pfipadé zménové synchronizace pak bude v historii dale informace o udalosti, ktera zménovou
synchronizaci vyvolala.

e Vestavéna sprava jednotlivych synchronizaci v&etn& nastaveni pfipojeni na synchronizované
systémy, nastaveni plné a zménové synchronizace, poCet zmén, které je mozZné zpracovat,
nastaveni Casového intervalu spousténi, nastaveni intervalu odstavky. U jednotlivych synchronizaci
je rovnéz pozadovano, aby bylo mozné vybirat organizace, které se maji z IDM synchronizovat s
danymi systémy. Sprava bude souc&asti Portalu.

e |DM bude spravovat identity a Fidit opravnéni v dale vyjmenovanych systémech. V téchto systémech
bude IDM vytvaret, aktualizovat, vytvaret uzivatele a nastavovat jim opravnéni k rolim:

e Registr prav a povinnosti (RPP),

e Jednotny identitni prostor (JIP).

e Microsoft Active Directory, a dale
o IS GINIS
o IS VITA
o IS TESS (spisova sluzba fy T-MAPY)

o Geograficky informacéni systém T-Mapy

o IS VERA e-Jednani

e |IDM bude napojeno na personalni systtm MAGMA HCM od fy ID.EST. Z personélniho systému
budou nacitany udaje o organizacni struktufe, hierarchii pracovnich mist, osobach a tyto udaje
budou pro IDM slouzit jako zdrojové.

Implementace:
Proces implementace Systému bude obsahovat zpracovani pfedimplementaéni analyzy, implementaéniho
projektu, vlastni implementaci a nasledné zpracovani dokumentace a zaskoleni administratoru.

e Predimplementaéni analyza bude obsahovat nasledujici oblasti specifické pro komoditu:

o analyzu procesU a aplikaci se zaméfenim na oblast spravy uzZivatelskych Gétu, pridélovani
opravnéni a roli,

o analyzu pozadavku zasilanych centralnim informaénim systémam, zakladnim registrim a
dalSich informacnich systému s pozadavkem na autorizaci a autentizaci,

o technologicky popis stavajicich technologii s vazbou na systém spravy identit

o analyzu moznosti spravy vystupnich struktur,

o analyzu evidenc¢nich udaja a logu,



o navrh zivotniho cyklu identity uzivatel,
o model organizaéni struktury,
o seznam systemizovanych pracovnich pozic,

o pfifazeni pracovnikl k pracovnim pozicim.
Implementacni projekt musi obsahovat minimalné:

© manazersky souhrn,

o detailni popis feSeni v€etné integrace na systémy, které budou IDM vyuzivat,
o harmonogram implementace feSeni,

o pozadavky na soudinnost zadavatele,

o navrh akceptacnich testu a akceptacniho protokolu,

o navrh harmonogramu nasazovani systému.

Implementacni projekt je Zhotovitel povinen dodat v pisemné podobé. Pred jeho pfedanim je
Zhotovitel povinen podrobit jej pfipominkovému fizeni ze strany Objednatele.

Instalace a implementace

Instalaci a implementaci je Zhotovitel povinen provadét v souladu se schvalenym implementaénim
projektem. Nebude-li pfedavané dilo prosto vad ¢i nedodélki, Objednatel uvede zjisténé vady Ci
nedodélky do pfedavaciho protokolu a zaroven stanovi Zhotoviteli Ihttu k jejich odstranéni.
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