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Technicka specifikace:

Cast 5) Dodavka a implementace softwaru pro Fizeni elektronickych

identit, a to véetné nedilné souvisejicich pozadavka typu dodani
licenci a zpracovani dokumentace.

Jedna se o dodavku licenci, implementace identity managementu (dale jen IDM) - softwaru pro fizeni
a spravu elektronickych identit, autentizaCnich a autoriza¢nich informaci ve vybranych provozovanych
informacnich systémech mésta a pfedani do fadného uzivani, v€etné pfedani dokumentace.

UZivateli budou jak mésto Nové Mésto na Moravé, tak jimi mohou byt i méstem zfizené pfispévkove
organizace nebo méstem 100% vlastnéné spolecnosti.

Pfedmétem dodavky bude implementace jadra identitniho systému a jeho integrace s organizacni

strukturou mésta - Objednatele (napojeni na personalni systém jako zdroj informaci o identitach a na

centralni autentizaéni databazi Active Directory). Dale pak integrace a synchronizace s Registrem prav a

povinnosti (RPP) a jednotnym identitnim prostorem (JIP).

Zakladni poZadavky na IDM:

Pfedmétem dodavky je nasazeni sjednocujiciho feSeni pro spravu identit (dale jen IDM nebo
Systém) v prostfedi mésta Nové Mésto na Moravé. Systém bude udrzovat a spravovat identity a
organizacni strukturu organizace. Spravované identity budou slouzit jako referenéni identity pro

Poskytnuta licence umozni nasazeni a provoz IDM bez omezeni poctu uzivatell, spravovanych
identit a napojenych systéml. Nejsou pfipustna zadna dalSi omezeni omezujici obvyklé
nasazeni a provoz s ohledem na charakter organizace Zadavatele (po¢et zaznamd, velikost
databazi, atd.)

Systém musi umoznit zvySovani vykonu (zlepSovani odezvy) rozlozenim komponent Systému
na vice serverd - minimalné oddéleni roli (serverd) uzivatelského rozhrani od vykonu
integracnich a provoznich uloh

Cilem je zefektivnit a automatizovat proces fizeni identit v organizaci a zavést centralni
platformu pro fizeni identit v organizaci — IDM (ldentity Management Systém). IDM umozni
automatizované spravovat identity (osoby, uzivatelské role ) ve vybranych hlavnich systémech
organizace, a to zejména v navaznosti na personalni systém a adresafové sluzby.



Integrovany registr aplikaci a informacnich systémud (souhrnné IS) a jejich uzivatelskych roli
v&etné moznosti importu roli pfes webové sluzby.

Integrovana sprava uzivatelskych roli, vCetné zafazeni uZivatele do odpovidajici role v
pfislusnych IS.

Vestavéna detailni databazova historizace pro evidenci zmeén identit véetné referencnich objektl
a vazeb mezi nimi. Historizace poskytne data v libovolném ¢asovém okamziku - aktualnim nebo
zpétné v minulosti.

IDM bude spravovat a fidit identity (uzivatele, jejich uzivatelské ucty ) v ramci pfipojenych
systéma.

Soucasné s nasazenim IDM bude potfeba konsolidovat a standardizovat procesy souvisejici s
persondlnimi obménami v organizaci (novy zaméstnanec, odchod zaméstnance, zafazeni
zaméstnance na pozici, zména pozice zaméstnance a daldi) v této souvislosti s vyvojem jejich
identity (zejména nabyvani a ztrata opravnéni do vybranych aplikaci a informacnich systému),
pfipadné procesy existujici v IDM zohlednit. Na zakladé takovych procesl ze zdrojovych
systém( (personalni systém) vstupuji do IDM udaje o osobach, uzivatelskych uétech, zafazeni v
organizacCni struktufe, pfifazeni pracovniho mista, pfifazeni do skupin atd.

Soucasti nasazeni takového feseni bude i vytvofeni systematizovanych pracovnich mist, jim
odpovidajicim uzivatelskym rolim a dale skupin takovych mist/uzivatelskych roli. IDM musi dale
umoznit tvorbu a spravu hierarchické struktury systematizovanych mist ve struktufe organizace
objednatele.

Systém IDM bude reflektovat vesSkeré potfebné zmény souvisejici s zivotnim cyklem identity
v prostiedi objednatele a ve vazbé na vSechny na IDM napojené informacni systémy, ve kterych
bude mit dana identita uzivatelské role a opravnéni. Takové zmény budou reflektovany ve vsech
aktualné napojenych informacnich systémech vzdy v konkrétni rozhodné dobé.

Ve vztahu k napojenym systémum musi IDM zajistit samostatnou a Uplnou spravu v oblasti
identity a uzivatelskych roli ve vztahu ktémto systémdm, vc€etné skupin uzivatell a
systematizovanych mist. Ze strany objednatele neni rozhodné o kolik politik a konfiguracnich
operaci se na strané informacnich systému jedna, ale je pro né&j dulezity vysledek, tedy napfiklad
spravné nastaveni uzivatelskych roli, zafazeni do skupiny a konfigurace opravnéni pro vSechny
funkcionality Microsoft Active Directory uzivané v prostfedi objednatele. IDM bude autoritativnim
zdrojem informaci o identitach a jejich uctech a pfidélenych roli. IDM bude provadét spravu
automaticky, tak aby byly spravované systémy vzdy aktualni.

IDM bude dale realizovano pfi naplfiovani legislativnich pozadavki zejména s dopady Nafizeni
Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob
v souvislosti se zpracovanim osobnich Gdajt a o volném pohybu téchto udaju.

Minimalné zajisti:
o auditni zaznamy opravnéni uzivatell a poskytuje reporty o stavu

IDM a jeho funkcionality musi respektovat standardni architekturu IS v prostfedi objednatele a
pro svou integraci vyuZit standardizovana rozhrani a existujici prostfedky IS.

IDM umozni implementaci procest a rozhrani, ktera jsou vyzadovana v Nafizeni Evropského
parlamentu a Rady (EU) €. 910/2014 ze dne 23. Cervence 2014 o elektronické identifikaci a



sluzbach vytvarejicich davéru pro elektronické transakce na vnitfnim trhu a o zruSeni smérnice
1999/93/ES.

Funkcionality IDM

e IDM musi udrzovat a spravovat kompletni Zivotni cyklus identity. Tedy v typovém pfipadé pfichod
zameéstnance, jeho zalozeni, pfidéleni roli v informaénich systémem dle jeho organiza¢niho
zarazeni (systematizovaného mista), zména roli v pfipadé jeho povySeni nebo zmény jeho
zafazeni, odchod zaméstnance spocivajici v deaktivaci jeho identity. Na zakladé informaci z
personalnich systému nebo ruéniho zadani informaci pfes webové rozhrani. Minimalné se jedna
0 nasledujici procesy
o vznik nové identity

novy pracovnépravni vztah

Uprava identity a pracovnépravniho vztahu

Upravy popisnych atributd, napf. jméno

Upravy organizacniho zafazeni

zmeény platnosti

automatickd zména roli na zakladé zmény stavu / typu identity, pfipadné jiného pfiznaku

identity

o zména evidencniho stavu identity

o ukonc&eni pracovnépravniho vztahu

o aktivace/deaktivace (ruéni, automaticka)

o O O O 0 O

IDM musi udrZzovat identity, skupiny identit a organizacni struktury ve své vnitini databazi. Identity ve
vnitfni databazi budou slouzit jako referenéni identity pro ostatni informacni systémy.

IDM musi implementovat princip zaloZeny na systemizovanych mistech. IDM musi umoznit
systemizaci pracovnich mist v souladu se strukturou organizace, definovat jednotliva
systematizovana mista a jejich ¢innosti a sadu opravnéni a roli pro jednotlivé informacni systémy
organizace vztazené ke konkrétnimu systemizovanému mistu.

IDM umozni pfifazeni identit na takto vytvofena systematizovana mista a to i ve vazb& M:N. Identita
tedy mGze byt v systému IDM evidovana na vice systematizovanych mistech a sou€asné na
systematizovaném misté mudze byt evidovano vice identit.

IDM musi umozfiovat pfidéleni role konkrétni identité, systemizovanému mistu, skupiné nebo
organizacni jednotce

IDM musi umoznit spravu uzivatelskych roli, v€etné zafazeni uzivatele do odpovidajici role.

V IDM je mozné aplikaéni role nastavovat doCasné. Po uplynuti nastaveného intervalu se role
automaticky odebere.

IDM umozni registraci aplikaci a jejich roli a dale také import roli pfes webové sluzby do IDM.

IDM musi umoznit nastaveni schvalovaciho workflow (pfi pfidéleni prava, role atd.), vCetné
emailovych notifikaci a potvrzovani.

IDM musi umoznit definovat vztahy zastupitelnosti mezi uzivateli — musi umoznit uzivatelim, aby
v souladu se strukturou nemocnice mohli delegovat v pfipadé potfeby (nemoc, dovolena atd.) svoje
role, nebo jejich ¢ast na jiné povéfené osoby, a to i tak, Ze jeden uzivatel mize mit pro kazdou svou
¢innost nastaveného jako zastupce jiného rizného uZivatele. Delegace opravnéni bude doc¢asna,
kdy se po nastaveném intervalu, nastavena delegace automaticky v IDM zrusi.

IDM musi umoznit dodate¢né pfidavani vlastnich atributd k identitam.

IDM musi umozhovat pfesun identity v ramci organizaéni struktury i mezi jednotlivymi organizacnimi
strukturami.

IDM musi mit moznost detekovat situaci, kdy se ve zdrojovém systému vyskytne jako novy uzivatel,
ktery jiz dfive byl v IDM zaloZen a pfifadit jej k existujici identité.

IDM musi umoznovat kopirovat role mezi jednotlivymi systematizovanymi misty.

IDM musi obsahovat funkcionalitu kopirovani vesSkerého nastaveni opravnéni z jednoho uzivatele na
druhého.

Vedkeré poZadavky, které provedou uZivatelé na IDM, musi byt provedeny transakéné, musi byt
historizovany a logovany tak, aby bylo mozné zpétné prokazat kdo, kdy a co zménil v IDM identitach,
referenénich objektech, ale i v administraci. Zaznam v historii musi obsahovat plvodni i novou
hodnotu.



IDM musi umoznovat generovani minimalné téchto kontrolnich reportu:
° prehled uzivatele (uzivatel() a jejich roli v systémech spravovanych IDM v dobé& generovani
reportu,
°  report historie delegovani prav uzivatele/uzivatell v definovaném ¢asovém obdobi.
IDM bude komunikovat v ¢eském jazyce.

Pozadavky na grafické rozhrani IDM

IDM musi obsahovat grafické uzZivatelské rozhrani pro pfistup administratorl systému pro spravu
identit uzivatel a jejich mozné zalozeni, Upravu nebo zneplatnéni.

Sprava systému IDM musi byt implementovana jako webova konzole/aplikace pfistupna pfes bézné
prohlizeCe Edge, Chrome, FireFox v aktualnich verzich. Tato webova konzole musi byt pfistupna
vyhradné protokolem https.

Portal bude umoznovat pfehlednou spravu samostatnych identifikovatelnych objektd - referencnich
objektl, na které se identity mohou odkazovat: min. systematizované misto, organizacni jednotka,
skupina, aplikace, skupina aplikaci, aplikacni role, certifikat.

Systém umozni pfidavani a spravu dalSich typG referenénich objekttd a to i v pribéhu spravy
konkrétni identity s moznosti okamzitého pouziti referenéniho objektu u spravované identity. IDM
bude v modulu spravy identit u scénéafe spravy konkrétni identity implementovat v grafickém rozhrani
pfimy odkaz (proklik) na referenéni objekty, na ktera se dana identita odkazuje v€etné toho, aby
administrator mohl po prechodu na tento odkaz vytvaret a editovat dalSi referencni objekty a
nasledné po vraceni zpét na detail identity je v tomto scénafi pfifadil dané spravované identité.

Systém umozni nastaveni samostatnych nezavislych administratorskych opravnéni pro spravu
jednotlivych referencnich objektu.

Systém umozni dodateéné rozSifovani identit a referencnich objektll o dalSi atributy a zajisti
publikaci téchto novych atributl externim aplikacim prostfednictvim rozhrani webovych sluzeb IDM.
IDM bude obsahovat grafické zobrazeni identit (uzivatelskych Gctll) ve stromové organizacni
struktufe. Soucasti jednoho pohledu v IDM bude zobrazeni organizaéni struktury vcetné
systematizovanych mist organizace az do urovné jednotlivych uzivatelskych aétd (identit). V
grafickém zobrazeni stromové struktury bude mozné vyhledavat jednotlivé identity, systematizovana
mista, organizacni jednotky.

Portal bude umoziiovat vyhledavat i bez diakritiky (napf. zadani Zbynek vyhledava i Zbynék apod.)
Sprava uzivatelu (identit) bude umoznovat i spravu udaju o uzivatelskych digitalnich certifikatech.
Data o certifikatech bude mozné nahravat do systému prostfednictvim rozhrani webovych sluzeb.
Systém umozni automatické zneplatnéni ulozenych certifikatt po vyprseni data platnosti.

Systém umozni k jednotlivym uétim (identitam) pFikladat obrazky — fotografie.

Systém umozni pfesun identit mezi jednotlivymi organizacemi ¢i jejich oddélenimi.

Systém umozni kopirovani aplika€nich roli, mezi jednotlivymi systematizovanymi misty.

Systém bude obsahovat mechanismus zabranéni hromadnym zménam z divodu pfipadnych
chybnych vstupnich dat (napf. z personalniho systému), aby nedoslo k hromadnym nezadoucim
zménam (napfiklad smazani objektd v Active Directory apod).

Systém bude obsahovat pfehled uzivatell aktualné pracujicich s Portalem



Systém umozni sjednoceni vice uzivatell (identit) do jedné, a odpovidajici sjednoceni spravovanych
ucta.

Vestavény export prfehledl a seznami zobrazenych na portale do soubortt CSV nebo obdobného
strojové zpracovatelného a soucasné bézné Citelného formatu.

Vestavény editor filtr(l pro vyhledavani identit a referenénich identit. Moznost filtrovani libovolnych
atributd identity v€etné pfidruzenych referencnich objektd. Moznost ulozeni filtri pro opakované
pouziti.

Viceuroviova sprava administratorskych opravnéni s moznosti nastaveni opravnéni min. na urovni
organizaéni jednotky (nebo hloubéji) a detailni pfifazeni roli a opravnéni (napf. pfifazeni innostni
role, pfifazeni aplikacni role, editace identity apod.).

IDM bude obsahovat editor opravnéni. V ramci editoru bude administrator definovat opravnéni do
IDM a nasledné tato opravnéni pfifazovat konkrétnim uzivateldm. Opravnéni bude definovano pro
jednotlivé entity a moduly systému (identity, referenéni objekty, konfigurace notifikaci, konfigurace
synchronizaci, konfigurace systému IDM, reporty, workflow, sprava webovych sluzeb IDM atd.) Dale
bude opravnéni u entit (identit a referencénich objektd) definovano az na jejich konkrétni atributy
v€etné zobrazeni / nezobrazeni daného atributu, moznosti editace atributu uzivatelem, povinnosti
atributu, pofadi zobrazeni atributd ve formulafi. U jednotlivych entit a moduld bude moznost
definovat akce, které mlize uzivatel s entitami a v ramci IDM provadét.

Na urovni organiza¢ni jednotky bude mozné pro vybér a pfifazovani roli nastavit sady povolenych
aplikacni roli, skupiny, systematizovanych mist dostupnych pro identity z dané organizacni jednotky.
IDM bude umoznovat pfifazeni roli konkrétni identit&, systemizovanému mistu, skupiné a
organizacni jednotce v€etné moznosti nastaveni data a €asu vyprSeni platnosti pfifazeni. Po
vyprseni platnosti pfifazeni IDM roli pfifazenému objektu automaticky odebere.

Moznost pfifazeni identit k systematizovanym mistiim ve vazbé M:N. Identita mize byt v IDM
evidovana na vice systematizovanych mistech a sou¢asné na systematizovaném misté muize byt
evidovano vice identit.

IDM bude zajidtovat zobrazeni pfidélenych roli k jednotlivym identitdm s rozdélenim na role
navazaneé na systemizované misto, role navazané na identitu, role navazané na organizacni
jednotku, role navazané na skupinu. U identity musi byt evidovan a v IDM souhrnné zobrazen
seznam vsech roli v€éetné informace o tom, odkud uzivatel roli zdédil nebo mu byla delegovana (z
organiza¢ni jednotky, systematizovaného mista, skupiny apod.).

IDM bude obsahovat spravu skupin s moznosti zaclefiovat vice skupin do sebe, pfifazovat do skupin
jednotlivé uzZivatele i systematizovana mista.

IDM bude obsahovat spravu vztahu zastupitelnosti mezi uzivateli. Musi umoznit uzivatelim, aby v
souladu se strukturou organizace mohli uzivatelé delegovat v pfipadé potfeby (dovolena, sluzebni
cesta) svoje role, nebo jejich ¢ast na jiné povérené osoby a to i v rezimu, kdy jeden uzivatel maze
mit pro kazdou svou ¢€innost nastaveného jiného uzivatele jako zastupce.

MozZnost delegovani administratorskych prav.

IDM umozni spravu evidence osobnich Udajl - bude obsahovat spravu evidence subjektl udaju a
evidenci jejich osobnich udaji véetné jejich kategorii a klasifikaci.



IDM bude obsahovat evidenci u¢eld pro nakladani s osobnimi Udaji subjektt adaji. V ramci daného
Ucelu budou definovana opravnéni, aplikacni role pro pfistup k osobnim udajam.
IDM bude obsahovat workflow pro spravu zivotniho cyklu osobnich tdaju subjektu udaj.

IDM bude obsahovat samoobsluzné uzivatelské rozhrani pro zadavani zadosti o pfidéleni
jednotlivych aplikaénich roli a Clenstvi ve skupinach. Role a skupiny budou kategorizovany a
kategoriim bude mozné pridélit schvalovaci workflow nebo mize zadost vyfizena automaticky bez
schvéleni.

Samoobsluzné rozhrani umozni na Urovni organizace a organizaéni jednotky definovat seznam roli
a skupin, o které mohou Zadatelé pozadat.

IDM umozni uzivatelim individualné nastavit vlastni zobrazeni rozhrani - min. zobrazeni / skryti
sloupcl u vSech seznamfl, po€et zobrazenych zaznamu na stranku - vzdy pro kazdy seznam
samostatné.

Integrované workflow pro fizeni zivotniho cyklu zmeén identit a schvalovani zmén. Funkéni
pozadavky:

o zadavani pozadavkl uzivatel na zmény v pfifazeni roli a skupin ke schvaleni nadfizenym,
o moznost sledovani stavu svych pozadavku uzivateli,

o e-mailové upozornéni schvalovatele na pozadavek ke schvaleni,

o pfehled uloh ke schvaleni pro kazdého schvalovatele,

o schvalovani ¢ zamitnuti pozadavkl véetné uvedeni zdtvodnéni,

o podpora vicekrokového schvalovani,

o podpora schvalovani jednim nebo vice schvalovateli (skupinou schvalovatelt),

o spravce IDM muze pracovat se vSemi Ulohami,

o moznost vétveni pro odetfeni vyjimek vzniklych pfi schvalovani,

o FeSeni zastupitelnosti,

o eskalace - upozornéni pfi pfekro&eni terminu spinéni,

o moznost vkladani systémovych kroku s volanim webovych sluzeb a spusténim skriptu.

Pribéh workflow bude mozné sledovat v grafické podobé ve formé diagramu, ve kterém bude
zfejmy stav probihajiciho workflow. Diagram bude ve obvyklém formatu pro zobrazeni workflow
napf. aktivity diagram, BPMN nebo Archimate.

IDM zajisti zasilani konfigurovatelnych emailovych upozornéni min. pro nasledujici udalosti:
vytvofeni a zména identity, referenéniho objektu (systematizované misto organiza¢ni jednotka,
skupina, aplikace, skupina aplikaci, aplikacni role atd.), problém pfi synchronizaci, vyprSeni hesla v
Active Directory, vyprSeni platnosti certifikatu. Mechanismus spravy notifikaci v€etné nahledu na
odeslané notifikace musi byt spravovan pfimo v IDM.

IDM bude obsahovat notifikaéni Sablony a notifikace pro upozornéni na vyprSeni hesla v Active
Directory a vyprseni platnosti certifikat(. Notifikaci Ize nastavit na nékolik dni dopfedu pfed viastnim
vypréenim hesla nebo certifikatu.

Sablony upozornéni umozni definovat pFijemce, pfedmét a obsah upozornéni. U upozornéni
vazaného k identitim musi byt mozné nastavovat rizné pfijemce pro rlzné ¢&asti organizacni



struktury (napf. odbor, oddéleni) apod. Sablony musi umoznit vioZit do obsahu upozornéni libovolny
atribut identity a/nebo referencniho objektu.

U notifikaci ve vazbé na identity a referenéni objekty musi byt mozné konfigurovat nastaveni na
uroven jednotlivych atributll. V Sabloné musi byt mozné vybrat libovolné atributy identity a
referenénich objektd a nasledné je vlozZit a pouzit v definici textu pro emailové zpravy. Dale musi byt
mozné u notifikaci konfigurovat podminky pro provedeni notifikace na zakladé hodnot jednotlivych
libovolnych atributu identity a referenénich objektl. (napfiklad notifikace je generovana pouze pro
identitu v konkrétnich uvedenych skupinach, ktera ma uvedenu konkrétni aplikacni roli,
systematizované misto, atd.). V IDM musi byt mozné notifikace aktivovat pro jednotlivé zdrojové
systémy, které v IDM zménu identity nebo referenéniho objektu provedly.

Veskeré zmeény vyvolané pozadavky uzivatele a administrator(i/spravci IDM budou provedeny
transakéné. Budou logovany tak, aby bylo mozné zpétné prokazat co, kdo a kdy ménil v identitach a
referen¢nich objektech i v administraci a konfiguraci IDM. Zaznam v logu bude obsahovat plvodni i
novou hodnotu.

VeSkeré pozadavky na zmény v IDM bude mozné zadavat vyhradné prostfednictvim Portalu. Neni
pfipustné realizovat pozadavky ru¢nimi zménami textovych soubory jako XML, CSV, atd. z divodu
zajisténi zajisténi uplného logovani véech zmeén jednotlivych konfigurovanych parametrd IDM.

DM umozni export auditniho reportu z idaju o identitach ulozenych v IDM a to i historickych. Auditni
reporty budou minimalné ve formatu XML nebo CSV a budou obsahovat souhrnné zobrazeni danych
uzivatell (identit) a jejich roli v IS napojenych na IDM, pfifazenych skupin ve vybraném ¢asovém
okamziku od aktualniho ¢asu do minulosti.

IDM bude obsahovat editor pro vyhledavani identit a referen¢nich objektl v systému IDM pro
vytvoreni reportu. Do filtru musi byt mozné zadat libovolné atributy identity, které jsou v systému IDM
evidovany vcetné pridruzenych referencnich objektl.

Vestavéné reporty obsahujici uzivatele s pfimo pfifazenymi aplikacnimi rolemi a s aplikacnimi rolemi
delegovanymi od jinych uzivateld. Reporty budou exportovatelny do CSV souboru.

IDM bude obsahovat moznost generovat do CSV souboru report uzivatelt pfifazenych aplikacnim
rolim a moznost nastaveni pravidel pro automatické zasilani reportu emailem

IDM bude obsahovat report, ktery do formatu PDF vygeneruje kartu uzivatele obsahujici informace o
uzivateli véetné seznamu roli, které uzivatel ma, skupin, certifikata, atd.

Automatické ukladani vygenerovanych reporti s moznosti pozdéjSiho zobrazeni ¢i staZeni.
Snadné porovnani zmén mezi vygenerovanymi reporty stejného typu v prostredi Portalu.
IDM bude obsahovat centralni dashboard, ktery bude obsahovat nasledujici udaje:

o synchronizaéni ulohy v chybé,

o chyby béhu synchronizaci,

o chyby pfi generovani a odesilani notifikaci,

o chyby volani metod rozhrani webovych sluzeb IMD(nap¥. pokus o pfistup k metodé, na kterou
nemam opravnéni),

o chyby planovanych uloh (agenta),

o noveé vytvofené poznamky,



o workflow v chybé,
o neuspésné akce systému v systému IDM.

IDM bude poskytovat rozhrani webovych sluzeb pro napojeni dal$ich systémud s moznosti
konfigurace v Portalu.

PoZadavky na webové sluzby

IDM musi poskytovat rozhrani webovych sluzeb pro programové napojeni dalSich systém( mésta.
Toto rozhrani bude dodano véetné jeho dokumentace, ktera bude uréena k pfimému poskytnuti
dalSim dodavatelim v prostfedi mésta za Ucelem napojeni se na takové rozhrani. Webové sluzby
budou dostupné jako SOAP nebo REST rozhrani. Soucasti takové dokumentace bude proto i popis
feSeni webovych sluzeb v podobé XSD. Rozhrani a jeho konfigurace musi byt soucasti plnéni na
takové dudrovni, Ze napojeni nového informaéniho systému bude mozné pouze za zapojeni
pracovnika objednatele, ktery provede konfiguraci rozhrani na strané IDM a dodavatele nového IS,
ktery provede konfiguraci dle dodané dokumentace na strané nového IS, tedy vSe bude mozné bez
aktivniho zapojeni dodavatele IDM.

Zakladni konfigurace pfistupu k webovym sluzbam musi byt dostupna z grafického rozhrani IDM.

Rozhrani IDM musi poskytovat minimalné nasledujici sluzby:

O  ziskani organizacni struktury,
ziskani hierarchie systematizovanych mist,
ziskani seznamu identit,
ziskani nadfizené osoby pro daného zaméstnance,
ziskani seznamu roli pro daného zaméstnance, vCetné pfipadné informaci o delegaci role,
zapis seznamu roli uzivatele do IDM,
historie uzivatele a jeho opravnéni k datu uvedeném v parametru.
IDM umozni vstupné/vystupni synchronizace do pfipojenych informaénich systéma. Typy
synchronizaci:

o plna

o 1 identita (moznost prosynchronizovat pouze 1 identitu bez nutnosti poustét plnou nebo

zménovou synchronizaci)

O zménova (pokud to napojeny IS umozni)
PIna a zménova synchronizace musi umoznovat naplanované i ru¢ni spusténi synchronizace,
synchronizace 1 identity musi umoznovat pouze ruéni spusténi. Dale musi existovat moznost (trvale
nebo do¢asné) vyradit identitu ze synchronizace s danym IS.
IDM umozni publikaci objektt (osob, uctl, skupin, funkci, org. jednot,...) informaénim systémum pres
datové rozhrani (APl IDM) na principu webovych sluzeb (SOAP). Toto APl IDM musi tedy mit ¢teci
metody a idealné by mélo mit i zapisové metody. V ramci ¢tecich metod musi mit dané API IDM i
autentiza¢ni metody, umoznujici ovéfit identitu (jeji login/heslo) i tfetim aplikacim. IDM by mélo mit
historii volani API IDM z ddvodu auditu, véetné mozZnosti omezit dané API IDM pro jednotlivé
aplikace (pouze vydefinované metody API IDM pro potfeby dané aplikace).

© O O O O O

Webové sluzby IDM budou definované v rozsifeném standardu WSDL a podporovat protokol SOAP.

Konfigurace webovych sluzeb umozZni konfigurovat pfistup pro volani jednotlivych vybranych sluzeb
pro kazdy odpovidajici systémovy ucet samostatné.

Volani webovych sluzeb bude logovano a bude mozné je zobrazit v prostfedi Portalu.
Rozhrani bude poskytovat minimalné nésledujici sluzby:

o ziskani organizacni struktury,

o ziskani hierarchie systematizovanych mist,

o ziskani seznamu identit,
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o

ziskani nadfizené osoby pro daného zaméstnance,
ziskani seznamu aplikacni roli,

ziskani seznamu uzivatel(l dané aplikace,

zapis seznamu aplikaénich roli do IDM,

zapis certifikatt do IDM,

zapis a zména identit.

Ruéni i automatické spusténi synchronizaci s propojenymi systémy.

Spusténi synchronizaci i v simulaénim reZimu pro ovéfeni dopadu realného spusténi bez ovlivnéni

produkénich dat a napojenych systému. Simulaéni logy budou zobrazitelné v Portalu.

Zobrazeni jednotlivych stavd pribéhu synchronizace bude k dispozici v pfehledné grafické podobé.

Pro napojeni na jednotlivé systémy a implementaci jejich synchronizaci s IDM umozni IDM u

kazdého systému vyuzit vice rezim(l synchronizaci (za pfedpokladu podpory napojovaného

systému):

o

plna synchronizace — prochazi vS8echny objekty v IDM a synchronizuje je s objekty daného
systému,

zmeénova synchronizace — synchronizuje vzdy jen zmény od posledni spusténé synchronizace,
okamzZitd synchronizace konkrétni identity na vyZadani — synchronizuje okamZité pouze
vybranou identitu,

simulaéni synchronizace — synchronizace vytvofi report ofekavanych zmén v napojeném
systému pro provedeni ostré synchronizace. Report zmén bude evidovan jako pohled nebo
pfehledna souhrnna tabulka,

historie b&hu synchronizaci — jednotlivé bé&hy synchronizaci budou zaznamenany v historii
dostupné v Portalu. Historie pIné synchronizace bude obsahovat odkazy na objekty, které byly
synchronizovany a log, co bylo u téchto objektli zménéno v synchronizovaném systému.
V pfipadé zmé&nové synchronizace pak bude v historii dale informace o udalosti, ktera zménovou
synchronizaci vyvolala.

Vestavéna sprava jednotlivych synchronizaci vetné nastaveni pfipojeni na synchronizované

systémy, nastaveni plné a zménové synchronizace, poCet zmén, které je mozné zpracovat,

nastaveni ¢asového intervalu spousténi, nastaveni intervalu odstavky. U jednotlivych synchronizaci

je rovnéz pozadovano, aby bylo mozné vybirat organizace, které se maji z IDM synchronizovat s

danymi systémy. Sprava bude soucasti Portalu.

IDM bude spravovat identity a fidit opravnéni v dale vyjmenovanych systémech. V téchto systémech

bude IDM vytvaret, aktualizovat, vytvaret uzivatele a nastavovat jim opravnéni k rolim:

Registr prav a povinnosti (RPP),

Jednotny identitni prostor (JIP).

Microsoft Active Directory, a dale

o

o

@)

IS GINIS

IS VITA

IS TESS (spisova sluzba fy T-MAPY)
Geograficky informaéni systém T-Mapy
IS VERA e-Jednani



IDM bude napojeno na personalni systtm MAGMA HCM od fy ID.EST. Z personalniho systému
budou naditany udaje o organizacni struktufe, hierarchii pracovnich mist, osobach a tyto udaje
budou pro IDM slouzit jako zdrojové.

Implementace:
Proces implementace Systému bude obsahovat zpracovani pfedimplementacni analyzy, implementaéniho

projektu, vlastni implementaci a nasledné zpracovani dokumentace a zaskoleni administratoru.

Predimplementacni analyza bude obsahovat nasledujici oblasti specifické pro komoditu:

o analyzu procesu a aplikaci se zaméfenim na oblast spravy uzivatelskych uctu, pridélovani
opravnéni a roli,

o analyzu pozadavku zasilanych centralnim informaénim systémam, zakladnim registrim a
dalSich informacnich systému s pozadavkem na autorizaci a autentizaci,

o technologicky popis stavajicich technologii s vazbou na systém spravy identit

o analyzu moznosti spravy vystupnich struktur,

o analyzu evidenc¢nich udaja a logd,

o navrh Zivotniho cyklu identity uzivateld,

o model organizacni struktury,

o seznam systemizovanych pracovnich pozic,

o pfifazeni pracovnikl k pracovnim pozicim.
Implementacni projekt musi obsahovat minimalné:

© manazersky souhrn,

o detailni popis feSeni v&etné integrace na systémy, které budou IDM vyuzivat,
o harmonogram implementace feSeni,

o pozadavky na soucinnost zadavatele,

o navrh akceptacnich testu a akceptacniho protokolu,

o navrh harmonogramu nasazovani systému.

Implementacni projekt je Zhotovitel povinen dodat v pisemné podobé. Pred jeho pfedanim je
Zhotovitel povinen podrobit jej pfipominkovému fizeni ze strany Objednatele.

Instalace a implementace

Instalaci a implementaci je Zhotovitel povinen provadét v souladu se schvalenym implementaénim
projektem. Nebude-li predavané dilo prosto vad &i nedodélkl, Objednatel uvede zjisténé vady Ci
nedodélky do predavaciho protokolu a zaroven stanovi Zhotoviteli IhGtu k jejich odstranéni
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