Zaflévaci podminky verejné zakazky

Nazev verejné zakazky:

,Firewally Nové Mésto na Moraveé 2021+

ve smyslu §27 zakona €. 134/2016 Sb., o zadavani vefejnych zakazek, v platném znéni (dale jen

zakon) se jedna o vefejnou zakazku malého rozsahu. Tato vefejna zakazka malého rozsahu na

dodavky je zadavana mimo ramec zakona v souladu s ustanovenim §31 zakona podle zasad § 6
zakona.

Zadavatel:

1) Mésto Nové Mésto na Moravé
Vratislavovo nam. 103, 59231 Nové Mésto na Moravé
IC: 00294900 3
zastoupené Michalem Smardou, starostou

Kontaktni osoby: ve Veéci vefejné zakazky
Zbynék Grepl, tel. 566 598 390
e-mail: informatika@nmnm.cz
Radka Soustarova, tel.: 566 598 393
e-mail: informatika@nmnm.cz

administrator VZ:
Daniela Krejci, tel: 566 598 355
e-mail: daniela.krejci@meu.nmnm.cz

Oddil A. Predmét verejné zakazky

1. Predmétem vefejné zakazky je dodavka - upgrade 2 ks stavajicich hranicnich firewalll
metropolitni sité mésta HejkalNet (Fortigate 100D) v€etné migrace soucasného nastavenl a vsech
bezpecnostnlch prawdel ze stavajicich flrewallu metropolltm S|te mesta

a ochranu siti MéU, tak pfispévkovych organizaci a spolecnostl ve 100 % vlastnictvi mésta (10.
organizaci). Obé& zafizeni musi podporovat redundantni propojeni mezi core switchy. A musi mit
zajisténou vysokou dostupnost pro praci v clusteru (HA).

Dodané zafizeni musi byt zafizeni typu firewall s integrovanymi funkcemi App Control Service, IPS
Service, Advanced Malware Protection — Antivirus, Mobile Malware, Botnet, Virus Protection nad
Sandbox Cloud Service, Web and Video Filtering Service, Antispam Service, pficemz plati:

Systém Performance — Enterprise Traffic Mix
e IPS Throughput min. 2,6 Gbps
e NGFW Throughput min. 1,6 Gbps
e Threat Protection Throughput min. 1 Gbps

System Performance and Capacity
« IPv4 Firewall Throughput (1518 / 512 / 64, UDP) min. 20718/10 Gbps
o firewall latency (64 byte, UDP) min. 4,97 us
o firewall Throughput (Packet per Second) min. 15 Mpps
e concurrent sessions (TCP) min. 1,5 milion
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firewall policies min. 10000

Ipsec VPN Throughput (512 byte) min. 11,5 Gbps
gateway-to-gateway IPsec VPN Tunnels min.2500
client-to-gateway IPsec VPN Tunnels min. 16000

SSL-VPN Throughput 1 Gbps

SSL Inspection Throughput (IPS, avg. HTTPS) min. 1 Gbps

SSL Inspection CPS (IPS, avg. HTTPS) min. 1800

SSL Inspection Concurrent Session (IPS, avg. HTTPS) min. 135000
Application Control Throughput (HTTP 64K) min. 2.2 Gbps

Virtualni firewally min. 10

High Availability Configurations Active/Active, Active/Passive, Clustering

Dodané zarizeni bude na jednom kusu disponovat minimalné témito porty:
e 1ks GE RJ45 MGMT

1 ks GE RJ45 DMZ

2 ks GE RJ45 WAN

2 ks GE RJ45 HA

12 ks GE RJ45

2 ks 10 GE SFP+ Link Slots

4 ks GE SFP Slots

4 ks GE RJ45/SFP Shared Media Pairs

Dalsi pozadavky na jednotlivé zafizeni:
e montaz do racku 19*
e proudéni vzduchu — ventilator (side to back)
e dualni el. napajeni

Soucasti bude i dodani 4 ks SFP+ transceiver 10GBASE-LR/LW, multirate, SM 10km, 1310nm, LC
dup., DMI kompatibilni s dodavanym zafizenim a 4 ks optického patch kabelu pro zapojeni v délce 5
m.

Soucasti dodavky je i :
e montaz do rackové skiing,
zapojeni do spole€ného clusteru pro HA,
oziveni firewalll
nastaveni sbéru dat do greylogu, v€etné jeho instalace a zprovoznéni
proskoleni pracovniku oddéleni IT,
podpora 24x7 po dobu 5 let - prodlouzena zaruka 5 let

3. Ugastnik vybérového Fizeni je povinen pied zpracovanim nabidky fadné prostudovat zadavaci
dokumentaci a do své nabidky zahrnout veskeré prace a dodavky, které z této zadavaci dokumentace
vyplyvaiji.

4. Pfedpokladana doba pinéni vefejné zakazky:
do 18.¢ervenec 2021

5. Misto pinéni vefejné zakazky: M&U Nové Mésto na Moravé, Vratislavovo nam. 103, kanc. IT

6. Zadavatel poZzaduje komplexni zajiSténi pfedmétu verejné zakazky. Zadavatel nepfipousti navrh
pouze dil&iho pInéni.

7. Pokud jsou v zadavaci dokumentaci obsazeny pozadavky nebo odkazy na obchodni firmy, nazvy
nebo jména a pfijmeni, specificka oznaeni zbozi a sluzeb, které plati pro uréitou osobu, popfipadé
jeji organizaéni sloZzku za pfiznaéné, patenty na vynalezy, uzitné vzory, primyslové vzory, ochranné
znamky nebo oznaceni, umoziuje zadavatel pouziti i jinych, kvalitativné a technicky obdobnych
reseni.



Oddil B. Obsah a forma nabidek

1.Vefejna zakazka probiha v prostfedi el. nastroje pro vefejné zakazky E-ZAK na profilu zadavatele
http://zakazky.nmnm.cz/. Vas$i cenovou nabidku spoleéné s poZzadovanou dokumentaci vkladejte do
tohoto systému. Pro podani nabidky je nutna registrace.

2.. Obchodni podminky

- smluvni vztah bude uzavien formou objednavky pro kazdého zadavatele zvlast

- Fakturace se splatnosti 14 dnu

- Smluvni pokuta dodavateli ve vysi 0,1% z ceny pinéni za kazdy den prodleni s terminem dodani.

- Smluvni pokuta objednateli ve vysi 0,1% z fakturované ¢astky za kazdy den prodleni s proplacenim faktury.

3. Nabidkova cena a polozkovy rozpocet - Dodavatel je povinen stanovit nabidkovou cenu
absolutni ¢astkou v KE. Nabidkova cena musi obsahovat veskeré naklady dodavatele nutné k realizaci
pfedmétu verejné zakazky v€etné dopravy. Nabidkova cena bude ze strany uU&astnika vybérového
fizeni viozena do el. nastroje E-ZAK .

Cenu jednotlivych polozek uvede dodavatel do polozkového rozpoctu (pr.3), ktery viozZi do pfiloh
své nabidky.

4. Kryci list nabidky — Kryci list musi byt opatfen razitkem a podepsan osobou (osobami)
opravnénou za ucCastnika vybérového fizeni jednat. Nabidkova cena bude uvedena ve d¢lenéni
v korunach ceskych bez DPH, DPH a véetné DPH. Formular kryciho listu tvofi prilohu téchto
zadavacich podminek. DopInény a podepsany_kryci list nabidky vloZi u€astnik ve formatu .pdf do
piiloh/dokumentu své nabidky v systému E-ZAK.

5. Prokazani kvalifikaénich predpokladu v tomto rozsahu :

a) Ugastnik vyb&rového fizeni podanim své nabidky potvrzuje, Ze vlastni pfislu$na opravnéni
k podnikani v odpovidajicim rozsahu pro pinéni této verejné zakazky (napf. kopii vypisu z obchodniho
rejstiiku, kopii zivnostenského listu........ ).

Vybrany dodavatel je povinen na vyzvu zadavatele dolozit uvedené doklady.

b) Ugastnik vybé&rového fizeni ve své nabidce piedlozi kopii certifikace vyrobce pro implementaci
urovné min. profesional.

c) ucastnik _ve své nabidce predlozi specifikaci nabizeného zbozi, produktové listy apod..

d) ucastnik vybérového fizeni predlozi seznam referencnich dodavek uskute¢nénych Gcastnikem
vybérového fizeni v poslednich 3 letech odpovidajicich svym charakterem predmétu verejné zakazky,
tzn. dodavky firewalll. Tento seznam musi obsahovat minimaliné 3 dodavky firewallu véetné
instalace a zprovoznéni, kazdou v minimalnim finanénim objemu 200.000,- K¢ bez DPH .
Soucasti seznamu bude popis piedmétu, termin a misto plnéni, fin. objem a kontakt na pfislusného zadavatele.

Zadavatel ma pravo pozadovat vyjasnéni nabidky nebo doplnéni kvalifikace.

Oddil C. Kritéria pro zadani verejné zakazky

1. Nabidky budou hodnoceny na zakladé ekonomické vyhodnosti se 100% hodnoticim kritériem “vyse
nabidkové ceny v K& vcéetné DPH“. Jako nejvhodnéj$i nabidka bude vyhodnocena nabidka
s celkovou nejnizsi nabidkovou cenou v K¢ véetné DPH .

2. Elektronické nabidky budou hodnoceny prostrednictvim certifikovaného elektronického systému E-
ZAK.

3. Ostatni informace k vybérovému fizeni naleznete na profilu zadavatele https://zakazky.nmnm.cz/.
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Zde naleznete i podrobné informace o ovladani el. systému E-ZAK (uzivatelskou pfirucku).

4. VVybrany dodavatel je povinen nejdéle do 3 pracovnich dni od oznameni vysledku vybérového
Fizeni prostfednictvim profilu zadavatele kontaktovat pani Radku Soustarovou (kontakt viz vy$e) za
Ucelem zajisténi plnéni dodavky, v pfipadé neposkytnuti soucinnosti pfi uzavirani objednavek ze
strany vybraného dodavatele si zadavatel vyhrazuje pravo oslovit u¢astnika dal$iho v poradi.

Oddil D. Ostatni ustanoveni

1. Zadavatel si vyhrazuje pravo na zménu ¢i doplnéni podminek vybérového fizeni, na odmitnuti
vSech nabidek, pfipadné na zruSeni vybérového fizeni do uzavieni smlouvy. Zadavatel si vyhrazuje
pravo neuzavfit smlouvu se zadnym ucastnikem vybérového fizeni. Pokud zadavatel toto pravo
uplatni, nevznika ucastnikim vybérového fizeni vuci zadavateli jakykoliv narok.

2. Administrace vybérového fizeni probiha v prostfedi el. nastroje pro verejné zakazky E-ZAK na
profilu zadavatele http:/zakazky.nmnm.cz/. Vasi cenovou nabidku spoleéné s pozadovanou
dokumentaci vkladejte do tohoto systému. Pro ucast ve vybérovém fizeni je nutna registrace.
Zadavatel nepozaduje pro registraci a podani nabidky stvrzeni elektronickym podpisem.

3. Ostatni informace k vybérovému fizeni naleznete v detailu verejné zakazky na profilu zadavatele
https://zakazky.nmnm.cz/. Zde, na hlavni strance profilu zadavatele, v odd. ,informace zadavatele"
naleznete i podrobné informace ( metodiku) o praci s el. systému E-ZAK.

4. Ugastnici vybé&rového fizeni mohou 2adat o vysvétleni zadavaci dokumentace. Zadost o dodateéné
informace

musi byt doru€ena nejpozdéji 3 pracovni dny pred uplynutim lhaty pro podani nabidek. Dotazy k
zadavacim

podminkam mohou uéastnici vybérového fizeni zasilat :

- elektronicky e-mailem na adresu zakazky @nmnm.cz

- elektronicky prostiednictvim el. systému E-ZAK

Zadavatel si vyhrazuje pravo poskytnout dodateéné informace i bez pifedchozi zadosti.

5. Zadavatel upozorrfiuje, ze v souvislosti s verejnou zakazkou jsou jim zpracovavany nékteré osobni
Udaje z nabidek dodavatell - napr. kontaktni Udaje osob, atd. Dlivodem zpracovani osobnich udaju je
skute¢nost, Ze predloZeni téchto osobnich Udaji ze strany dodavatele zadavateli je pozadovano
zakonem. Zadavatel zpracovava predmétné osobni Udaje za ucelem splnéni svych povinnosti dle
zakona a za ucelem pfipravy podkladl v souvislosti se spinénim povinnosti, jak je popsano v této
zadavaci dokumentaci.

6. Vefejna zakazka nepodléha rezimu o ochrané utajovanych informaci. Dodavatel podanim nabidky
bere na védomi, Zze uzaviena smlouva bude se vSemi pfilohami zvefejnéna na profilu zadavatele a v
Registru smluv dle platnych pravnich piedpisu.

7. VVybrany dodavatel je povinen do 5 pracovnich dnu od doru¢eni oznameni (prostfednictvim systému
E-ZAK) zaslat podepsané originaly smluv vcetné pfiloh v potfebném poétu vyhotoveni na adresu
zadavatele. V pfipadé neposkytnuti sou€innosti pfi podpisu smluv si zadavatel vyhrazuje pravo oslovit
ucastnika dalSiho v pofadi.

8. Ucastnici vybé&rového fizeni jsou povinni ohlasit zadavateli zmény, které pripadné nastaly
v prubéhu vybérového fizeni, a které by mohly mit vliv na spravnost udaju pozadovanych
zadavatelem pro posouzeni a hodnoceni nabidky.

9. Ugastnik vybé&rového fizeni je srozumén s tim, ze podanim nabidky je vazan v rozsahu véech
zadavatelem stanovenych zadavacich podminek.

10. Zadavatel si vyhrazuje pravo zverfejnit vyloueni ucastnika vybérového fizeni a vybér nejlepsi
nabidky na profilu zadavatele https://zakazky.nmnm.cz/.
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11. Zadavatel konstatuje, Zze vzhledem k pfimérenosti, povaze a smyslu pfedmétu vefejné zakazky
nema pozadavky ve smyslu § 6 odst. 4 Zakona.

Oddil E. Prilohy

Priloha €.1 Kryci list nabidky.
Priloha ¢€.2 Obchodni podminky — navrh smlouvy
Priloha €.3 Polozkovy rozpocet

V Novém Mésté na Moravé dne 9.6.2021

Michal Smarda, starosta /
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