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dle § 2586 a nasl. zakona €. 89/2012 Sb., ob¢anského zakoniku, ve znéni pozdéjsich
predpist (dale jen ,obéansky zakonik"), dale jen ,smlouva“

1 Smluvni strany

Objednavatel: Mésto Nové Mésto na Moravé

se sidlem: Vratislavovo namésti 103, 592 31 Nové Mé&sto na Moravé
zastoupen: Michalem Smardou, starostou

Identifikacni Cislo: 00294900

DIC: CZ00294900

(dale jen jako ,objednatel®)

Zhotovitel: Next Generation Security Solutions s.r.o.
se sidlem: U Uranie 954/18, HoleSovice, 170 00 Praha 7
zastoupen: Mgr. Ondfejem Dedkem, jednatelem

zastupce ve vécech technickych:  Daniel Pfivratsky

IC: 06291031

Bankovni spojeni: CSOB, a.s., &islo uétu: 301 607 295/0300
Telefon: +420 237 836 950

E-mail: sales@ngss.cz

(dale jen jako ,zhotovitel)

Obé smluvni strany po vzajemném projednani a shodé uzaviraji tuto smlouvu:

1 Predmét smlouvy

1.1.Pfedmétem Smlouvy je zavazek Zhotovitele zajistit pro Objednatele fadné a v€asné provedeni
vefejné zakazky, oznalené jako ,Penetrani testy v ramci projektu ZvySeni odolnosti DC proti
kybernetickym hrozbam* dle technické specifikace uvedené v pfiloze ¢. 1 a podklad(l pfedanych
objednatelem. Objednavatel se zavazuje fadné provedené a dohodnutym zpUsobem predané dilo
pfevzit a zaplatit cenu sjednanou touto smlouvou.

1.2.Podkladem pro uzavieni této smlouvy je nabidka zhotovitele, podana ve vybérovém Fizeni
nazvaném ,,Penetracni testy v ramci projektu Zvyseni odolnosti DC proti kybernetickym
hrozbam*“, (dale jen ,Vefejna zakazka“), zadavaném pfimérené dle Metodického pokynu pro
oblast zadavani zakazek pro programové obdobi 2021 — 2027 vydaného Ministerstvem pro mistni
rozvoj (dale jen ,Pravidla®).

1.3.Pfedmétem dila je provedeni penetracnich testl specifikovanych v pfiloze €. 1 Technicka
specifikace zadani.

1.4.Touto smlouvou se zhotovitel zavazuje provést dilo vlastnim jménem, na svUj naklad, na vlastni
odpovédnost a na své nebezpedi. Zhotovitel provadi dilo sam, prostfednictvim svych
zaméstnancu.
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1.7.

2.1

2.2

3.1.

3.2.
3.3.

4.1.

4.2.

4.3.

4.4.

4.5.

4.6.

Pfedmét smlouvy bude spolufinancovan z dotaCniho projektu ,ZvySeni odolnosti DC proti
kybernetickym  hrozbam®, registrani Cislo projektu: CZ.06.01.01/00/22_004/0000128,
financovaného z IROP — dale jen ,Projekt®).

Zhotovitel prohlasuje a ke smlouvé pfipojenymi doklady, které jsou pfilohou smlouvy ve shodé se
zadavacim fizenim o vefejné zakazce, prokazuje, ze je odborné zpusobily k provedeni dila, které
je pfedmétem smiouvy.

Smluvni Strany prohladuji, Zze pfedmét Smlouvy neni plnénim nemoznym, a Ze smlouvu uzavfely
po peclivém zvazeni vSech zavazku jimi pfijatych a moznych dusledkd.

2 Misto pInéni

Mistem pInéni je serverovna — lokalita MeU Nové Mésto na Moravé, Vratislavovo namésti 103,
59231 Nové Mésto na Moravé a serverovna — lokalita MS Zdarska, Zdarska 70, 592 31 Nové
Mésto na Morave.

Mistem pfedani pInéni je pracovisté oddéleni informatiky, Méstského ufad Nové Mésto na
Moravé, Vratislavovo namésti 103, 592 31 Nové Mésto na Moravé.

3 Doba pInéni

Prace na realizaci pfedmétu smlouvy budou zapocaty ihned po uzavieni a nastupu ucinnosti
smlouvy.

Zhotovitel je povinen prevzit plnéni na zakladé vyzvy objednatele do 3 pracovnich dn(.

Zhotovitel splni svou povinnost provést dilo fadné dnem, kdy je dilo vykonano a jeho provedeni
pfedano Objednateli. Dilo bude dokonéeno do 15.5.2024. O predani a prevzeti dila jsou
zhotovitel i objednatel povinni sepsat akceptaéni protokol, ktery musi obsahovat soupis
provedenych testll, a zavéreénou zpravu tak, jak je popsana v pfiloze €. 1 této smlouvy.

4 Cenadila
Cena za provedeni dila je stanovena dohodou smluvnich stran na pfijeti nabidky zhotovitele a
¢ini:
65 250,00 K¢ bez DPH
13 702,50 K& DPH
78 952,50 K¢ vé. DPH

Cena bez DPH je dohodnuta jako maximalni a nepfekro€itelna a jsou v ni zahrnuty veskeré
naklady zhotovitele souvisejici s provedenim dila.

K cené bez DPH uvedené v odst. 4.1 tohoto &lanku bude ke dni uskute¢néni zdanitelného plnéni
stanovena platna sazba DPH.

Cena zahrnuje veSkeré profesné predpokladané naklady zhotovitele nutné k provedeni celého
dila.

Soucasti sjednané ceny jsou vesSkeré prace, dodavky, poplatky a dalSi naklady nezbytné pro
fadné a uplné provedeni a pfedani dila.

Faktura musi splfiovat nalezitosti dafiového dokladu podle § 28 zakona ¢&. 235/2004 Sb., o DPH,
bude obsahovat Cislo a nazev dotacniho projektu (konkrétné bude uveden text ve znéni:
»Zvyseni odolnosti DC proti kybernetickym hrozbam®, registracni cislo projektu:
CZ.06.01.01/00/22_004/0000128, je spolufinancovan z Integrovaného regionalniho operacniho
programu®) a bude zaslana Zhotovitelem na adresu Objednatele. Splatnost faktury c¢ini 30
kalendarnich dni.
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6.1

7.1.

7.2.

Objednatel bude opravnén pred uplynutim IhGty splatnosti vratit zhotoviteli bez zaplaceni fakturu,
ktera nebude obsahovat nékterou ndlezitost uvedenou v této smlouvé, pfipadné bude mit jiné
zavady v obsahu nebo bude uvedeno bankovni spojeni a €islo uétu Zhotovitele v rozporu s touto
smlouvou anebo tyto nalezitosti budou uvedeny chybné. U vracené faktury musi Objednatel
vyznacit davod vraceni. Zhotovitel je povinen podle povahy nespravnosti fakturu opravit nebo
nové vyhotovit. Objednateli vracenim faktury prestava bézet pavodni Ihita splatnosti. Cela Ihita
splatnosti b&Zi znovu ode dne doru€eni opravené nebo nové vyhotovené faktury objednateli.
Platby budou zasadné probihat bezhotovostni formou na bankovni u€et zhotovitele uvedeny
ve smlouvé. Zménu bankovniho spojeni a €isla u¢tu zhotovitele bude mozZno provést pouze
pisemnym dodatkem ktéto smlouvé nebo pisemnym sdélenim prokazatelné doru¢enym
objednateli, nejpozdéji spolu s fakturou.

Faktura se povazuje za v€as uhrazenou, pokud je fakturovana castka odepsana z uctu
objednatele.

5 Smluvni pokuta a urok z prodieni

Smluvnimi stranami bylo ujednano, ze pokud bude objednatel v prodleni s Uhradou ceny plnéni
ujednané podle této smlouvy, je objednatel povinen zaplatit drok z prodleni ve vySi 0,05 %
z dluzné &astky za kazdy, byt i zapoCaty kalendaini den prodleni.

Ocitne-li se zhotovitel v prodleni s plnénim podle této smlouvy dle ¢&l. 3.3 je povinen zaplatit
objednateli smluvni pokutu ve vysi 0,1 % z ceny dila, a to za kazdy, byt i zapo€aty kalendaini den
prodleni se splnénim dodavky.

V pfipadé poruseni dle €l. 7 Prava a povinnosti zhotovitele, nebo €l. 11 Ostatni ujednani, odst.
11.2 a 11.3 smlouvy je zhotovitel povinen zaplatit smluvni pokutu ve vysi 50.000 K& za kazdy
jednotlivy pfipad.

Zaplacenim smluvni pokuty neni dotéen narok objednatele na nahradu Skody ani povinnost
zhotovitele fadné dokongit prislusné pinéni pfedmétu smlouvy, popf. odstranit vady.

Smluvni pokuty Sjednané touto smlouvou zaplati povinna strana nezavisle na zavinéni a na tom,
zda a v jaké vysi vznikne druhé strané Skoda, kterou Ize vymahat samostatné.

Smluvni pokuty se nezapoditavaji na nahradu pfipadné vzniklé Skody.
Smluvni pokuty je objednatel opravnén zapodist proti pohledavce zhotovitele.

Smluvni pokuta je splatna ve Ih(té 30 dnli od doruceni jejiho vyuétovani povinné smluvni strané
z této smluvni pokuty.

6 Doba trvani smlouvy, ukonéeni smlouvy

. Tato smlouva se uzavira na dobu urcitou, nejdéle do doby spinéni zavazku dle této smlouvy (tj. do

okamziku ukonceni penetracnich testt a podepsani akceptacnich protokolt a uhrazenim faktury
za penetracéni testy).

7 Prava a povinnosti zhotovitele

Zhotovitel je povinen a zaroven opravnén spolupracovat s opravnénymi osobami objednatele a
jinymi jim povéfenymi zamé&stnanci ve vé&ci plnéni pfedmétu této smlouvy.

Zhotovitel je povinen na pozadani informovat objednatele o prabéhu pinéni pfedmétu této smlouvy
a akceptovat jeho doplfujici pokyny a pfipominky souvisejici splnénim pfedmétu této smlouvy.
Zjisti-li Objednatel v pribéhu pInéni pfedmétu této smlouvy nedostatky, je zhotovitel povinen na
pisemnou vyzvu tyto nedostatky bezodkladné odstranit bez naroku na navySeni celkové ceny,
nejdéle vSak do 3 pracovnich dn.
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7.3.Zhotovitel je povinen upozornit objednatele na nevhodnost jim udélenych pokynu, jestlize tuto
nevhodnost mohl zjistit pfi vynaloZzeni odborné péce. Zhotovitel je v3ak povinen pokyny
objednatele splnit, trva-li na tom objednatel i pfes jeho upozornéni, v takovém pfipadé vSak
zhotovitel neodpovida za tim vzniklou Skodu.

7.4. Zhotovitel je povinen dle pozadavku objednatele svolat-pracovni schizky (v&. on-line formy) k
feSeni spornych otazek souvisejicich s plnénim smlouvy.

7.5. Zhotovitel je povinen na pozadani konzultovat v priibéhu realizace plnéni s objednatelem pfijata
feSeni nejpozdéji do 5 pracovnich dni ode dne doruceni pisemné Zadosti. Zhotovitel zajisti pro
takovéto konzultace Ucast kvalifikovanych pracovnika.

7.6. Zhotovitel je povinen vyjadfovat se pisemné k pfedkladanym pisemnym materialim objednatele
nejpozdéji do 5 pracovnich dnl ode dne jejich doruceni, pokud neni pisemné dohodnuto jinak.

7.7. Zhotovitel je povinen bezodkladné a s vyvinutim nejvétSiho usili feSit ve spolupraci s objednatelem
prekazky v plnéni pfedmétu této smlouvy.

7.8. Zhotovitel odpovida za to, Ze pracovnici plnici pfedmét této smlouvy maji pro stanovenou praci
odbornou zpUsobilost a budou dodrzovat platné pravni predpisy. Zhotovitel je povinen dodrzovat
vnitfni pfedpisy objednatele, jeho pokyny tykajici se pohybu osob v objektech a vSech prostorach
objednatele, a seznamit s nimi vSechny zaméstnance plnici predmét této smlouvy, ktefi budou v
souvislosti s plnénim pfedmeétu smlouvy vykonavat Cinnosti v prostorach objednatele.

7.9. Zhotovitel odpovida za dodrZovani téchto pfedpist svymi pracovniky, ktefi budou nalezité pouceni
0 zasadach BOZP/PO. Zhotovitel je povinen plnit pfedmét smlouvy Ffadné, v€as a s odbornou
péci, na vlastni zodpovédnost, podle svych nejlepSich znalosti a schopnosti a v souladu s obecné
zavaznymi pravnimi pfedpisy, pfi€emz je povinen sledovat a chranit opravnéné zajmy objednatele.

7.10.Zhotovitel je opravnén uzit ke splnéni svych zavazkl ze smlouvy tfetich osob pouze na zakladé
pfedchoziho pisemného souhlasu objednatele. VZdy vSak odpovidd, jako by poskytoval plnénim
sam.

7.11. Zhotovitel odpovida objednateli za Skodu, kterou mu zpuUsobil v souvislosti s provadénim dila,
porusenim svych povinnosti podle této smlouvy nebo platnych pravnich pfedpisu.

7.12. VeSkera prava k uziti vystupl pInéni pfedmétu této smlouvy pfechazeji na objednatele jejich
fadnym predanim. Zhotovitel je povinen vystupy plnéni pfedmétu smlouvy uchovat v miéenlivosti,
nesmi je rozSifovat ani jinak zpfistupnit tfetim osobam. Pfenechani vystupu plnéni pfedmétu
smlouvy nebo jeho ¢&asti zhotovitelem tfeti osobé& bez pFedchoziho pisemného Souhlasu
objednatele je porusenim povinnosti mi¢enlivosti smluvnich stran o plnéni této smlouvy.

8 Prava a povinnosti objednatele

8.1.Objednatel se zavazuje poskytnout Zhotoviteli potfebnou dokumentaci, podklady, odborné
konzultace a soucinnost nutnou k pInéni pfedmétu smlouvy minimalné v nasledujicim rozsahu:

o Seznam IP adres a VLAN ID
o Seznam adres IP rozsahu pro provedeni testovani
o Pribézné konzultace k Vysledkim testu

8.2.Objednatel se zavazuje umoznit vstup zaméstnancim zhotovitele na pracovisté objednatele
v nezbytném rozsahu béhem pracovni doby za ucelem plnéni pfedmétu této smlouvy.

8.3. Objednatel je opravnén svolavat po dohodé se zhotovitelem pracovni schlizky k feSeni vSech
realizaCnich i spornych otazek souvisejicich s plnénim pfedmétu smlouvy.

8.4. Objednatel se zavazuje na pozadani konzultovat v prlibéhu realizace plnéni se zhotovitelem
pfijata feSeni nejpozdéji do 5 pracovnich dnl od doru¢eni pisemné Zadosti.

8.5. Objednatel je opravnén vyjadiovat se pisemné k pfedkladanym pisemnym materialim zhotovitele,
a to nejpozdéji do 5 pracovnich dnu od jejich doru€eni, pokud neni pisemné dohodnuto jinak.
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10.7.

Pfipominky objednatele je zhotovitel povinen vypofadat pisemné.

9 Odpovédné osoby

Osoby opravnéné k tkon{im dle této smlouvy:

na strané objednavatele: Zbynék Grepl, vedouci oddéleni informatiky
tel.: 602553996, e-mail: informatika@nmnm.cz

na strané zhotovitele: Daniel Pfivratsky, enterprise securty architect
tel.: +420 603 298 132, e-mail: dprivratsky@ngss.cz
Ing. Jaromir Z&k, provozni feditel
tel.: +420 602 382 317, e-mail: jzak@ngss.cz

10 Ostatni ujednani

Smluvni strany se zavazuji vzajemné spolupracovat a poskytovat si veSkeré informace potfebné
pro fadné plnéni svych vzajemnych zavazkd. Smluvni strany jsou povinny informovat druhou
smluvni stranu o veskerych skute¢nostech, které jsou nebo mohou byt dulezité pro fadné pinéni
této smlouvy.

Smluvnimi stranami bylo ujednano, ze veskeré informace, jez si navzajem poskytnou, jsou
oznaceny jako divérné a zadna ze smluvnich stran neni opravnéna je poskytnout tfeti osobé
ani pouzit v rozporu s jejich u€elem pro své potfeby s vyjimkou povinnosti poskytovat informace
podle zvlastnich predpisu. Toto omezeni plati i po ukonéeni G€innosti této smlouvy.

Zhotovitel nesmi bez pfedchoziho souhlasu Objednatele postoupit sva prava a povinnosti
plynouci ze smlouvy tfeti osobé&. Toto omezeni trva i po skon&eni ucinnosti této smlouvy.

Objednatel se zavazuje umoznit pFistup uréenym pracovnikim zhotovitele do prostoru svého
objektu za u€elem pInéni této smlouvy.

Pravni vztahy touto smlouvou neupravené, jakoZ i pravni poméry z ni vznikajici a vyplyvajici, se
fidi pFisluSnymi ustanovenimi zakona €. 89/2012 Sb., ob&anského zakoniku a dalSimi pravnimi
predpisy.

Ujednava se, Ze pfipadné spory vzniklé ztéto smlouvy budou ucastnici feSit predevsim
vzajemnou dohodou. Pro Fizeni o pfipadnych spornych narocich se ujednava pfislusnost soudu.
Rozhodnym pravem je pravo Ceské republiky.

Za pisemnou formu vyzvy nebo oznameni se pro ucely této smlouvy pokladaji oznameni
ucinénd elektronickou postou na dohodnuté elektronické adresy.

11 Zavérecna ustanoveni

. Zhotovitel je povinen umoznit vS§em subjektim opravnénym k vykonu kontroly projektu, z jehoz
prostfedkl je dodavka hrazena, provést kontrolu dokladll souvisejicich s plnénim zakazky, a to
po dobu danou pravnimi piedpisy CR k jejich archivaci (zéakon &. 563/1991 Sb., o udetnictvi, ve
znéni pozdéjsSich predpisli a zakon ¢&. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni
pozdéjSich pfedpisu).

. Zhotovitel je povinen uvadét povinné prvky publicity podle podminek strukturalnich fondd EU na
vSech tisténych dokumentech vytvofenych v souvislosti s pfedmétem koupé (nevztahuje se na
interni uCetni dokumentaci apod.). Tyto povinné prvky publicity sdéli a poskytne zhotoviteli na
vyzadani Objednatel.
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11.3. Zhotovitel je povinen pfi kontrole poskytnout na vyzadani kontrolnimu organu darnovou evidenci
v plném rozsahu. Zhotovitel je podle ustanoveni § 2 pism. e) zakona ¢. 320/2001 Sb., o
finanéni kontrole ve vefejné spravé a o zméné nékterych zakond (zakon o finanéni

kontrole), ve znéni pozdéjSich predpisi, osobou povinnou spoluplsobit pfi vykonu
finanéni kontroly.

11.4. Zhotovitel se zavazuje umoznit osobam opravnénym k vykonu kontroly projektu, z néhoz je
vefejna zakazka hrazena, provést kontrolu dokladl souvisejicich s plnénim zakazky, a to po
dobu nejméné 10 let od ukonéeni financovani dila zpisobem, ktery je v souladu s platnymi
pravnimi predpisy Ceské republiky a Evropskych spolegenstvi.

11.5. Zhotovitel je povinen minimalné do konce roku 2035 poskytovat poZadované informace a
dokumentaci souvisejici s realizaci projektu, z néhoZz je Vefejna zakazka hrazena,
zaméstnancim nebo zmocn&ncim povéfenych organi (CRR, MMR CR, MF CR, Evropské
komise, Evropského ucetniho dvora, Nejvyssiho kontrolniho Ufadu, pfislusného organu finanéni
spravy a dalSich opravnénych organu statni spravy) a je povinen vytvofit vySe uvedenym
osobam podminky k provedeni kontroly vztahujici se k realizaci projektu a poskytnout jim pfi
provadéni kontroly soucinnost.

11.6. Zhotovitel bere na védomi, ze Uhrada ceny za pfedmét plnéni bude provedena s vyuzitim
dotaénich prostfedk(, ziskanych Objednatelem a podléhajicich kontrole z hlediska vykazovani
ucelnosti jejich Cerpani. Zhotovitel se zavazuje, Ze objednateli nahradi vesSkeré Skody a naklady,
které mu vzniknou nebo budou muset byt vynalozeny, pokud z divodu poruseni této smlouvy
zhotovitelem vznikne objednateli zavazek vratit dotaci nebo jeji ¢ast, poskytnutou na udhradu
ceny za pfedmét plnéni, jejimu poskytovateli, a to i v€etné penale pfipadné vyméieného jako
disledek poruseni pravidel nakladani s vefejnymi prostfedky. To plati obdobné, pokud zhotovitel
znemozni fadny vykon kontroly organim, opravnénym ke kontrole Gc€elnosti vynalozeni
dotacnich prostfedku, resp. nepredlozi jimi pozadované doklady.

11.7. Zhotovitel se zavazuje k dodrzovani mezinarodnich sankci Evropské unie, pfijatych v souvislosti
s ruskou agresi na Uzemi Ukrajiny vic¢i Rusku a Bélorusku, zejména nafizeni Rady EU ¢.
2022/576, nafizeni Rady (EU) €. 269/2014 ve spojeni s provadécim nafizenim Rady (EU) ¢.
2022/581, nafizeni Rady (EU) ¢. 208/2014 a nafizeni Rady (ES) ¢. 765/2006 nebo v jejich
prospéch (dale jen ,mezinarodni sankce EU).

11.8. Zhotovitel se zavazuje b&hem plnéni smlouvy i po jejim ukon&eni zachovavat miCenlivost o
vSech skute€nostech, o kterych se dozvi od objednatele v souvislosti s plnénim smlouvy.

11.9. Objednateli svéd&i zakonné zmocnéni (zak. ¢. 89/2012 Sb., ob&ansky zakonik, zak. &.
128/2000 Sb., o obcich) ke shromazdovani, nakladani a zpracovavani osobnich udaji v
souvislosti s uzavienim této smlouvy.

11.10. Tuto smlouvu lze ménit nebo doplnit pouze dohodou smluvnich stran, a to formou
pisemného Cislovaného dodatku.

11.11. Smluvni strany prohlasuji, ze si tuto smlouvu precetly, a Ze byla ujednana po vzajemném
projednani podle jejich svobodné vile, urcité, vazné a srozumitelné.

11.12. Smlouva je, v souladu s podminkami zakona €. 134/2016 Sb., podepséana elektronicky.

11.13. Zhotovitel podpisem této smlouvy souhlasi s uvefejnénim celého textu této smlouvy v registru

smluv dle zakona ¢&. 340/2015 Sb., o zvlastnich podminkach uGc€innosti nékterych smluv
uverejfiovani téchto smluv a o registru smluv ("zakon o registru smiuv").

11.14. Smluvni strany se dohodly, Ze stranou povinnou k uvefejnéni této smlouvy v centralnim
registru smluv podle zakona ¢&. 340/2015 Sb., o zvlastnich podminkach ucinnosti nékterych
smiluv, uvefejiiovani téchto smluv a o registru smluv ("zakon o registru smluv") je mésto Nové
Mésto na Morave, které je povinno tuto smlouvu bez zbyte¢ného odkladu, nejpozdéji vsak do 30
dnu od uzavreni smlouvy, odeslat k uvefejnéni v registru smiuv.

11.15. Tato smlouva byla uzaviena v souladu s unesenim Rady mésta Nové Mé&sto na Moravé
pfijatym na jeji schlizi €. 10 konané dne 15.5.2023 pod bodem ¢&. 31/10/RM/2023.
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11.16. Smlouva nabyva platnosti dnem podpisu a Uc¢innosti dnem jejiho uvefejnéni v centralnim
registru smiuv.

* % %
%t

Nedilnou soucasti této smlouvy jsou nasledujici pfilohy:

Priloha €. 1 — Technicka specifikace

Zhotovitel: Objednatel:
V Praze dne dle el. podpisu V Novém Mésté na Moravé dne dle
el. podpisu
vA1 Digitadlné podepsal . igitalné pod |
nd re - Digitalné podepsa
J gn:ireJ 28;'2'(04 ) M I Chal Michal Smarda
atum: U4, v
o Datum: 2024.04.23
Dedek 145218 10200 Sma rd d 1039:59 +02'00'
Mgr. Ondfej Dedek Michal Smarda

jednatel starosta
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Priloha ¢. 1 Technicka specifikace
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%t

Penetrani testovani bude provedeno za ulelem identifikace bezpe&nostnich rizik a uréeni jejich
priorit. Penetracni testovani zajisti identifikaci zranitelnosti pouzitim rGznych uto¢nych technik. Proces
penetracniho testovani bude zahrnovat posuzovani bezpecnosti nize uvedenych systémud a jejich
potencialnich slabin, které mohly vzniknout napf. diky nedostateéné nebo nespravné konfiguraci
systému, znamé nebo neznamé hardwarové ¢i softwarové slabiné atd.

Budou provedeny dva zpUsoby provéreni, a to:
1. Externi — jedna se o simulaci Gtoénika, ktery Gto&i z vn&jsi sité. Utoénik neméa prehled o
sitové infrastruktufe spole€nosti a disponuje jenom informacemi, které jsou volné dostupné.
Externi testovani je cileno na sluzby, které jsou vystaveny do internetu. Mlze se jednat o webové
stranky, webové aplikace, e-mail, DNS servery a rizné jiné sluzby. Primarnim cilem je odhaleni co
nejvétsiho poctu zavaznych zranitelnosti, které mohou vést k priniku a neopravnénému pfistupu
do interni sité a k ziskani cennych dat mésta.

2. Interni — jedna se o simulaci uto¢nika, ktery se nachazi ve vnitfni siti mésta. Mize se jednat o
nespokojeného zaméstnance nebo utoc¢nika, ktery ma fyzicky nebo vzdaleny pfistup do sitové
infrastruktury spoleénosti. Simulace tohoto Utoku ma potencialné nejvyssi Uucinky dopadu, protoze
uto¢nik ma od pocatku pfistup do interni sité. Interni testy slouzi k ohodnoceni zabezpedeni
interni sité a nalezeni zranitelnosti v této siti, dale k provéfeni bezpe&nostnich mechanismi
slouzicich k ochrané zdrojl, sluzeb a dat pfed neopravnénym pfistupem a pfipadnym zneuzitim
ze strany uzivatell ve vnitini siti.

Aktivita bude poskytnuta v rozsahu:
1. Priprava (Gcty, prostupy, oznameni, ...)
Testovani
Zavéredna zprava (podle nalezitosti definovanych NUKIB)
Vyhodnoceni testu
Zaveérecna schuzka
Odstranéni nalezi

oakwn

Testovani musi obsahovat tyto faze:
1. Planovani a prizkum — tato faze se sklada z pasivniho a aktivniho ziskavani informaci o
objednateli. Vystupem jsou rozsahy IP adres a informace o zaméstnancich (napf. telefonni
Cisla, e-mailové adresy).

2. Skenovani — jedna se o proces testovani cilené stanice se zamérem ziskani uzite¢nych
informaci, které by mohly byt vyuzity v pozdéjSich fazich testovani.

3. Enumerace — je proces extrahovani informaci z cileného systému z dudvodu ziskani blizSiho
uréeni specifikaci systému. Vystupem této faze mohou byt uzivatelé a skupiny, sdilené slozky,
jména strojl atd.

4. Zisk pfistupu — jedna se o komplexni fazi, ktera se déli do vice krokl jako lamani hesel ke
kompromitaci Uuctu, eskalovani privilegii z b&zného uzivatele na administratora apod.

Na zakladé vysledku testu budou stanoveny ukoly vedouci k napravé nevyhovujiciho stavu véetné
terminu jejich provedeni. Po jejich spinéni bude realizovan retest nalezd. Retest nalezi zkouma, zda
byly zji5st€né nedostatky napraveny. Provedeni retestovani bude feSeno navazujici objednavkou dle
vysledkl penetra¢niho testu.

Zavére€na zprava musi obsahovat miniméalné tyto body:
e manazerské shrnuti,
e harmonogram testu,
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presné zadani testu,

omezeni testu,

pouzitou metodologii,

nalezené problémy,

detailni popis zranitelnosti,

doporuceni k odstranéni nalez(,

prehledové tabulky (tabulka nalezu, tabulka systému apod.).

Detailni metodika dle: 2022-03-07_Penetracni-testovani_v1.2.pdf
(https://nukib.gov.cz/download/publikace/podpurne_materialy/2022-03-07_Penetracni-
testovani_v1.2.pdf)

Rozsah penetracniho testovani

HW - Lokalita Radnice

1x Exagrid EX52 - backup server

2x Aruba 8360-48Y6C v2 - core switch

4x Dell R660 - server pro VMware

2x SAN Switch Brocade G610

1x FlashArray X20-FC-63TB - all flash storage

HW - Lokalita MS Zdarska

1x Exagrid EX27 - backup server

2x Aruba 8360-48Y6C v2 - core switch

4x Dell R660 - server pro VMware

2x SAN Switch Brocade G610

1x FlashArray X10R3-FC22TB-11/11 - all flash storage plvodni ale je souc¢ast infrastruktury v active-
active clusteru

SW pro obé lokality

8x VMware vSphere Enterprise Plus 1 CPU (max 32 cores/CPU socket)
8x MS Windows Server 2022 Datacenter

100x Veeam Backup

Hlavni sitové prvky
2x Fortigate 100F v HA


https://nukib.gov.cz/download/publikace/podpurne_materialy/2022-03-07_Penetracni-testovani_v1.2.pdf
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Seznam testovanych IP adres
Z bezpecnostnich dlvodu prfedan vybranému dodavateli, ktery bude provadét penetraéni testovani.
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	Telefon: +420 237 836 950
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	(dále jen jako „zhotovitel“)
	1 Předmět smlouvy
	1.1. Předmětem Smlouvy je závazek Zhotovitele zajistit pro Objednatele řádně a včasné provedení veřejné zakázky, označené jako „Penetrační testy v rámci projektu Zvýšení odolnosti DC proti kybernetickým hrozbám“ dle technické specifikace uvedené v příloze č. 1 a podkladů předaných objednatelem. Objednavatel se zavazuje řádně provedené a dohodnutým způsobem předané dílo převzít a zaplatit cenu sjednanou touto smlouvou.
	1.2. Podkladem pro uzavření této smlouvy je nabídka zhotovitele, podaná ve výběrovém řízení nazvaném „Penetrační testy v rámci projektu Zvýšení odolnosti DC proti kybernetickým hrozbám“, (dále jen „Veřejná zakázka“), zadávaném přiměřeně dle Metodického pokynu pro oblast zadávání zakázek pro programové období 2021 – 2027 vydaného Ministerstvem pro místní rozvoj (dále jen „Pravidla“).
	1.3. Předmětem díla je provedení penetračních testů specifikovaných v příloze č. 1 Technická specifikace zadání.
	1.4. Touto smlouvou se zhotovitel zavazuje provést dílo vlastním jménem, na svůj náklad, na vlastní odpovědnost a na své nebezpečí. Zhotovitel provádí dílo sám, prostřednictvím svých zaměstnanců.
	1.5. Předmět smlouvy bude spolufinancován z dotačního projektu „Zvýšení odolnosti DC proti kybernetickým hrozbám“, registrační číslo projektu: CZ.06.01.01/00/22_004/0000128, financovaného z IROP – dále jen „Projekt“).
	1.6. Zhotovitel prohlašuje a ke smlouvě připojenými doklady, které jsou přílohou smlouvy ve shodě se zadávacím řízením o veřejné zakázce, prokazuje, že je odborně způsobilý k provedení díla, které je předmětem smlouvy.
	1.7. Smluvní Strany prohlašují, že předmět Smlouvy není plněním nemožným, a že smlouvu uzavřely po pečlivém zvážení všech závazků jimi přijatých a možných důsledků.
	2.1. Místem plnění je serverovna – lokalita MeU Nové Město na Moravě, Vratislavovo náměstí 103, 59231 Nové Město na Moravě a serverovna – lokalita MS Žďárská, Žďárská 70, 592 31 Nové Město na Moravě.
	2.2. Místem předání plnění je pracoviště oddělení informatiky, Městského úřad Nové Město na Moravě, Vratislavovo náměstí 103, 592 31 Nové Město na Moravě.
	3.1. Práce na realizaci předmětu smlouvy budou započaty ihned po uzavření a nástupu účinnosti smlouvy.
	3.2. Zhotovitel je povinen převzít plnění na základě výzvy objednatele do 3 pracovních dnů.
	3.3. Zhotovitel splní svou povinnost provést dílo řádně dnem, kdy je dílo vykonáno a jeho provedení předáno Objednateli. Dílo bude dokončeno do 15.5.2024. O předání a převzetí díla jsou zhotovitel i objednatel povinni sepsat akceptační protokol, který musí obsahovat soupis provedených testů, a závěrečnou zprávu tak, jak je popsána v příloze č. 1 této smlouvy.
	4.2. Cena bez DPH je dohodnuta jako maximální a nepřekročitelná a jsou v ní zahrnuty veškeré náklady zhotovitele související s provedením díla.
	4.3. K ceně bez DPH uvedené v odst. 4.1 tohoto článku bude ke dni uskutečnění zdanitelného plnění stanovena platná sazba DPH.
	4.4. Cena zahrnuje veškeré profesně předpokládané náklady zhotovitele nutné k provedení celého díla.
	4.5. Součástí sjednané ceny jsou veškeré práce, dodávky, poplatky a další náklady nezbytné pro řádné a úplné provedení a předání díla.
	4.6. Faktura musí splňovat náležitosti daňového dokladu podle § 28 zákona č. 235/2004 Sb., o DPH, bude obsahovat číslo a název dotačního projektu (konkrétně bude uveden text ve znění: „Zvýšení odolnosti DC proti kybernetickým hrozbám“, registrační číslo projektu: CZ.06.01.01/00/22_004/0000128, je spolufinancován z Integrovaného regionálního operačního programu“) a bude zaslána Zhotovitelem na adresu Objednatele. Splatnost faktury činí 30 kalendářních dní.
	4.7. Objednatel bude oprávněn před uplynutím lhůty splatnosti vrátit zhotoviteli bez zaplacení fakturu, která nebude obsahovat některou náležitost uvedenou v této smlouvě, případně bude mít jiné závady v obsahu nebo bude uvedeno bankovní spojení a číslo účtu Zhotovitele v rozporu s touto smlouvou anebo tyto náležitosti budou uvedeny chybně. U vrácené faktury musí Objednatel vyznačit důvod vrácení. Zhotovitel je povinen podle povahy nesprávnosti fakturu opravit nebo nově vyhotovit. Objednateli vrácením faktury přestává běžet původní lhůta splatnosti. Celá lhůta splatnosti běží znovu ode dne doručení opravené nebo nově vyhotovené faktury objednateli.
	4.8. Platby budou zásadně probíhat bezhotovostní formou na bankovní účet zhotovitele uvedený ve smlouvě. Změnu bankovního spojení a čísla účtu zhotovitele bude možno provést pouze písemným dodatkem k této smlouvě nebo písemným sdělením prokazatelně doručeným objednateli, nejpozději spolu s fakturou.
	4.9. Faktura se považuje za včas uhrazenou, pokud je fakturovaná částka odepsána z účtu objednatele.
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