Zadavatel : Mésto Nové Mésto na Moravée
Vratislavovo nam. 103, 592 31 Nové Mésto na Moravé
IC: 00294900

Vysvétleni zadavaci dokumentace C.3

nazev verejné zakazky:
»Penetracni testy v ramci projektu ,,ZvySeni odolnosti DC proti
kybernetickym hrozbam*

Zadavatel na zakladé Zadosti zvefejnuje vysvétleni zadavaci dokumentace k vySe uvedené verejné zakazce:

Dotazy:

Dotaz 1:

Zadavatel v odpovédi na dotaz ohledné poctu IP adres, které maji byt pfedmétem penetracniho testovani,
uvedl, Ze se jedna o 126, reps. 280 IP adres, coZ nekoresponduje z rozsahem uvedenym v zadavaci
dokumentaci. Ma byt predmétem penetracniho testovani pouze nové dodany HW a SW (pfedevsim 8x
VMware server, 2x backup server a sitové prvky) nezavisle na dalSich systémech nebo veskeré systémy a
aplikace provozované na dané virtualizac¢ni platformé nebo maji byt pfedmétem testovani veSkeré informacni
systémy mésta (dostupné urcenych IP adresach)? V piipadé interniho penetrac¢niho testu predpoklada se
testovani z pozice neautentizovaného titoc¢nika ¢i béZného (doménového) uzivatele?

Dotaz 2:
Zadavatel v odpovédi na dotaz uvedl, Ze provedeni retestovani bude feSeno navazujici objednavkou.
Znamena to tedy, Ze retest nema byt soucasti nyni podavané nabidky?

Odpovéd'’:

ad 1)

Zadavatel uvedl HW SW, ktery je predmétem testovani. Zadavatel predpoklada, Ze bude-li Gto¢nik
neautorizovan pokusi se o priinik jak z vnéjsi sité tak lokalni. Déale v pripadé, Ze bude autorizovén tak z
lokalni sité nebo skrze VPN. Proto v dotazu na IP adresy uvedl zadavatel pocet externich IP kterymi
disponuje, dale interni IP adresy, a to jak MGMT, spojovaci, backup atd souvisejici s uvedenym HW a SW.

Nejedna se testovani informacnich systémi, ale o testovani prostfedi na kterém tyto IS béZi jsou zalohovany
a monitorovany.

Zadavatel pfesné nedefinoval jakou pozici mé mit pfi testovani utocnik u interniho testu. Zadavatel
predpoklada obé moZnosti u autorizovaného ttocnika napf. opustény pocitac s prihlaSenym uZivatelem nebo



spolupraci s doménovym uzivatelem. U neautorizovaného napf. pripojeni vlastniho zafizeni do lokalni sité
mimo sité Wi-Fi jak jiZ bylo zodpovézeno v predchozich dodatec¢nych informacich.

Ad 2)

Ano zadavatel nedokéze predikovat, kolik retestti bude potieba pro odstranéni vSech zjisténych problémti a v
jakém rozsahu bude nutné retest/y provést.
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Mgr. Daniela Krejci
admin.VZ
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