Zadavatel : Mésto Nové Mésto na Moravée
Vratislavovo nam. 103, 592 31 Nové Mésto na Moravé
IC: 00294900

Vysvétleni zadavaci dokumentace C.1

nazev verejné zakazky:
»Penetracni testy v ramci projektu ,,ZvySeni odolnosti DC proti
kybernetickym hrozbam*

Zadavatel na zakladé Zadosti zvefejnuje vysvétleni zadavaci dokumentace k vySe uvedené verejné zakazce:

Dotazy:
1. Termin odevzdani je 16.3.2024, 11.00 hod. Jde o termin v minulosti, prosime o opravu.

2. Je mozné umistit do lokality objednatele zafizeni (PC), ke kterému se nasledné budeme vzdalené
pripojovat? Nebo je ocekavana fyzicka pritomnost v prostorach objednatele po celou dobu testu? Pokud
ano, kde jsou tyto prostory umistény?

3. Pro provedeni testli pouzZivame nastroje tfetich stran, mj. skenery zranitelnosti a i autonomni penetra¢ni
nastroj, ktery vyuziva Al. Pred spusténim tohoto testu je nutné odsouhlasit vSeobecné obchodni
podminky vendora, jejichZ soucasti je i NDA. Je to proto, Ze externi testovani se provadi z prosttedkii
vendora a tudiZ je nutné vyjasnit pravni ramec tohoto jednani. Je toto za objednatele akceptovatelné?

4. Ve smlouvé nam chybi prohlaSeni objednatele, Ze je vyhradnim vlastnikem vSech pfedanych IP adres a
predmeétd testovani a pozadovanymi testy nebude zasazeno do prav tfetich osob. Pokud by bylo toto
prohlaseni nepravdivé, pak bude objednatel povinen nahradit vSechny naroky uplatnéné tretimi osobami
za poskytovatele.

- z pozice dodavatele nedokaZeme posoudit, nakolik jsou pfedana aktiva spravna. Penetracni testovani je

citliva aktivita, pfi niZ je mozné zptisobit skodu i vytvorit moznou trestnépravni zodpovédnost. Je mozné

néjaké podobné prohlaseni doplnit, nebo si je objednatel védom téchto skutecnosti a povaZuje je za
automatické?

5. Jak je definovana pracovni doba objednatele?

6. Prosime o poskytnuti informace zminéné v bodu 11.15.: Tato smlouva byla uzaviena v souladu s
unesenim Rady mésta Nové Mésto na Moraveé prijatym na jeji schiizi ¢. 10 konané dne 15.5.2023 pod bodem
¢. 31/10/RM/2023.

7. Prosime o vysvétleni vztahu externich penetracnich testti a bodu 8.1 - poskytnuti pristupu do WiFi siti. V
definici externiho penetracniho testu neni zminéno testovani WiFi siti a neni uvedeno ani v kapitole Rozsah
penetracniho testovani. Dle béZnych standardii jde o zvlastni kategorii testd. Pokud objednatel pfedpoklada i



testovani WiFi siti, prosime o naleZitou tipravu smlouvy, poskytnuti mapy pokryti, sdéleni poctu WiFi
Access Pointti a poc¢tu ESSID, které maji byt predmétem testovani.

8. V technické specifikaci je v ramci aktivit uvedeno odstranéni nalezii. Je uveden i retest. Ve smlouvé je ale
pevny termin 15.5.2024 a ve smlouvé neni problematika retestti nijak upravena. Pokud je reak¢ni doba
objednatele aZ 5 dni, neni, pokud se ma penetraCni test provést fadn€, mozné v terminu zakazku realizovat.
Prosime o vysvétleni, jak objednatel provedeni retestii zamyslel a také o vysvétleni ocekavanych pravidel
retestu ve smlouve.

9. Probéhl uz v minulosti néjaky penetracni test? Pokud ano, byly vSechny nalezy odstranény?

- (Nalezti miZe byt velké mnoZstvi a retest tak mize byt velice Casové narocny, coZ vyrazné ovlivni cenu
vysledného dila. Doporucujeme poZadavek na retest omezit néjakym poctem MD, aby nabidky mohly byt
porovnatelné.)

10. Prosim o popis toho, co objednatel rozumi pod aktivitami zavére¢na zprava a vyhodnoceni testu. BéZné
vyhodnoceni testu sepisujeme do zavérecné zpravy a nasledné prezentujeme, nerozumime proto témto
poZadovanym bodtim, které nejsou definované v zadavaci dokumentaci. Prosime o jejich vysvétleni.

11. Prosime o kontrolu odkazu z technické dokumentace: Detailni metodika dle: 2022-03-07_Penetracni-
testovani_v1.2.pdf Material je nazvan Uvod do problematiky popisujici penetracni testy a jejich mozZnosti a
obecné popisuje problematiku penetracnich testi. Je tento uvedeny material spravny?

12. Prosime o zaslani poctu (nikoliv seznamu) IP adres, které maji byt predmétem interniho a externiho
penetracniho testovani .

Odpoveéd”:
1) ano, preklep, upfesnéno ve zvefejnénych dodate¢nych informacich na profilu zadavatele dne 8.4.2024

2) Ano je-li to nutné je moZno umistit zafizeni a je k nému prostfednictvim VPN pfistupovat, nebo
pristupovat skrze VPN do infrastruktury objednatele vzdalené. Adresa: Méstsky urad, Vratislavovo namésti
103, 592 31 Nové Mésto na Moravé, 2 NP.

3) Uzavreni NDA smlouvy neni problém, nicméné smlouvu nemame k dispozici a pfi uzavirani smlouvy
miiZe dojit k standardnimu schvalovacimu procesu, ktery je zavisly na terminech jednani rady mésta.

4) Objednatel si je pIné védom téchto skutecnosti. U IP rozsahd, u kterych neni mésto zcela vyhradnim
vlastnikem je s ISP béZné v kontaktu a informuje je pfedem o zahajeni testd, ktera si objednava, nebo je
Ucastnikem pravidelného testovani z narodniho CSIRT.

5)

Ufedni hodiny:
Pondéli 08.00 — 18.00
Stfeda 08.00 —17.00
Ctvrtek 08.00 — 14.00
Provozni doba:

Utery 07.30 — 15.00
Patek 07.30 — 13.00

6) 31/10/RM/2023 Povéreni starosty/mistostarostt k podepisovani smluv



7) Jedna se o preklep- zapomenuty text, Zadné WiFi sité nejsou soucasti tohoto penetracniho testovani.

8) Retestovani je popsano jako nasledujici logicky krok po provedeni penetracnich testti. A zaméfuje se na
chyby a problémy z poptavaného penetracniho testu, ktery urci jejich zdvaznost a tim i nutny termin k jejich
odstranéni. Provedeni retestovani bude feSeno navazujici objednavkou dle vysledkt penetra¢niho testu.
Vzhledem k detailnimu nevyhovujiciho stavu vzeSlého z penetracniho testu se 1ze cilené zaméfit na
konkrétni hrozby a provadét tak jiz testovani odhalenych zranitelnosti. V aktivitach je odstranéni nalezt
spravné uvedeno, jelikoz se jedna vZdy o tizkou soucinnost mezi dodavatelem a objednatelem pfi napravé
nevyhovujiciho stavu.

9) Ne jelikozZ se jedna o zcela novou dodavku HW a SW, ktera nemohla byt v minulosti testovana. Vzhledem
k tomu, Ze zadavatel neni schopen posoudit jaké jsou technologické moZnosti pouZité pro penetracni
testovani a jakou techologii dodavatel zvoli, nebyly urceny Zadné konkrétni uzsi ramce.

10) Objednatel vychézi z podptlirnych materiald Penetracniho testovani NUKIB, kde jsou tyto body
definovany takto:

5.5 Zavérecna zprava

Jedna se o dokument, ktery je poskytnut objednateli jako diikaz o tom, co bylo vykonano. Existuji pfipady,
kdy je snaha odevzdat sken zranitelnosti jako vystup penetracni testovani. Jedna se vSak o odliSné procedury,
které nelze vzajemné zaménovat. Vystup ze skenovani zranitelnosti neni zavérecnou zpravou penetracniho
testovani.

Zavérecnd zprdva zpravidla obsahuje:

» manazerské shrnuti,

* harmonogram testu,

* pfesné zaddni testu,

* omezeni testu,

* pouZitou metodologii,

* nalezené problémy,

* detailni popis zranitelnosti,

* doporuceni k odstranéni ndlezi,

* prehledové tabulky (tabulka ndlezti, tabulka systémii apod.).

5.6 VWhodnoceni testu

Po provedeni penetracniho testovdni je potieba prodiskutovat ndlezy.

Ddle je potreba jednotlivé ndlezy posoudit v kontextu samotné organizace, urcit priority k ndprave a zadat
jednotlivé tikoly.

https://mukib.gov.cz/download/publikace/podpurne_materialy/2022-03-07_Penetracni-testovani_v1.2.pdf

11) Ano je, zadavatel se snazil v zaddvaci dokumentaci odkazat na dokument, ktery je vytvoren
nekomercnim subjektem, a kterym by se mél pripadny dodavatel ramcoveé Fidit. Slovo metodika je v zadani
pouzita nadbytecné.

12) Externé 126 - Interné 280
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