Vyzva k podani nabidky a zadavaci podminky
verejné zakazky

,Penetraéni testy v ramci projektu ,,Zvyseni odolnosti DC
proti kybernetickym hrozbam*

ve smyslu § 27 zékona ¢&. 134/2016 Sb., o zadavani vefejnych zakazek, v platném znéni (dale jen
z4akon) se jedna o vefejnou zakazku malého rozsahu. Tato vefejna zakazka malého rozsahu na sluzby
je zadavana mimo ramec zakona v souladu s ustanovenim § 31 zakona podle zasad § 6 zakona.

zadavatel:

Mésto Nové Mésto na Moravé

Vratislavovo nam. 103, 59231 Nové Mésto na Moravé
IC: 00294900

kontakt: Mgr. Daniela Krejci, tel: 566 598 355, e-mail: zakazky@nmnm.cz

Zadavaci dokumentace je zvefejnéna a volné dostupna po celou dobu vybérového Fizeni na profilu
zadavatele https://zakazky.nmnm.cz/.

Oddil A. Predmét verejné zakazky

1. Predmétem vefejné zakazky je penetracni testovani, které bude provedeno za ucelem identifikace
bezpeclnostnich kybernetickych rizik a urCeni jejich priorit. Penetracni testovani zajisti identifikaci
zranitelnosti pouzitim rdznych Gto¢nych technik. Proces penetracniho testovani bude zahrnovat
posuzovani bezpec€nosti nize uvedenych systému a jejich potencialnich slabin, které mohly vzniknout
napf. diky nedostate¢né nebo nespravné konfiguraci systému, znamé nebo neznamé hardwarové Ci
softwarové slabiné atd.

Budou provedeny dva zpusoby proveéreni, a to:
1. Externi — jedna se o simulaci Gtoénika, ktery utoéi z vn&jsi sité. Uto&nik nema piehled o sitové
infrastruktufe spole€nosti a disponuje jenom informacemi, které jsou volné dostupné. Externi
testovani je cileno na sluzby, které jsou vystaveny do internetu. Mize se jednat o webové stranky,
webové aplikace, e-mail, DNS servery a rGzné jiné sluzby. Primarnim cilem je odhaleni co
nejvétsiho poctu zavaznych zranitelnosti, které mohou vést k priniku a neopravnénému pfistupu
do interni sité a k ziskani cennych dat mésta.

2. Interni — jedna se o simulaci uto€nika, ktery se nachazi ve vnitfni siti mésta. MGze se jednat o
nespokojeného zaméstnance nebo utoCnika, ktery ma fyzicky nebo vzdaleny pfistup do sitové
infrastruktury spole¢nosti. Simulace tohoto utoku ma potencialné nejvyssi ucinky dopadu, protoze
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utocnik ma od pocatku pfistup do interni sité. Interni testy slouzi k ohodnoceni zabezpeceni interni
sité a nalezeni zranitelnosti v této siti, dale k provéreni bezpecnostnich mechanismu slouzicich k
ochrané zdroju, sluzeb a dat pfed neopravnénym pfistupem a pfipadnym zneuzitim ze strany
uzivateld ve vnitfni siti.

Aktivita bude poskytnuta v rozsahu:

Pfiprava (ucty, prostupy, oznameni, ...)

Testovani

Zavéredna zprava (podle naleZitosti definovanych NUKIB)
Vyhodnoceni testu

ZavéreCna schizka

Odstranéni nalezl

ouhwN~

Testovani musi obsahovat tyto faze:

1. Planovani a prizkum — tato faze se sklada z pasivniho a aktivniho ziskavani informaci o
objednateli. Vystupem jsou rozsahy IP adres a informace o zaméstnancich (napf. telefonni
Cisla, e-mailové adresy).

2. Skenovani — jedna se o proces testovani cilené stanice se zamérem ziskani uzite€nych
informaci, které by mohly byt vyuzity v pozdéjsich fazich testovani.

3. Enumerace — je proces extrahovani informaci z cileného systému z divodu ziskani blizSiho
urCeni specifikaci systému. Vystupem této faze mohou byt uZivatelé a skupiny, sdilené slozky,
jména stroju atd.

4. Zisk pfistupu — jedna se o komplexni fazi, ktera se déli do vice kroku jako lamani hesel ke
kompromitaci uctu, eskalovani privilegii z béZného uZivatele na administratora apod.

Na zakladé vysledku testu budou stanoveny ukoly vedouci k napravé nevyhovujiciho stavu v€etné
terminu jejich provedeni. Po jejich splnéni bude realizovan retest nalezl. Retest nalezl zkouma, zda
byly zjisténé nedostatky napraveny.

ZavéreCna zprava musi obsahovat minimalné tyto body:
¢ manazerské shrnuti,
harmonogram testu,
pfesné zadani testu,
omezeni testu,
pouzitou metodologii,
nalezené problémy,
detailni popis zranitelnosti,
doporuceni k odstranéni nalez(,
pfehledové tabulky (tabulka nalezu, tabulka systému apod.).

Detailni metodika dle: 2022-03-07_Penetracni-testovani_v1.2.pdf
(https://nukib.gov.cz/download/publikace/podpurne_materialy/2022-03-07_Penetracni-

testovani_v1.2.pdf)

Rozsah penetracniho testovani

HW - Lokalita Radnice

1x Exagrid EX52 - backup server

2x Aruba 8360-48Y6C v2 - core switch

4x Dell R660 - server pro VMware

2x SAN Switch Brocade G610

1x FlashArray X20-FC-63TB - all flash storage

HW - Lokalita MS Zdarska

1x Exagrid EX27 - backup server

2x Aruba 8360-48Y6C v2 - core switch
4x Dell R660 - server pro VMware

2x SAN Switch Brocade G610


https://nukib.gov.cz/download/publikace/podpurne_materialy/2022-03-07_Penetracni-testovani_v1.2.pdf

1x FlashArray X10R3-FC22TB-11/11 - all flash storage pGvodni ale je soucast infrastruktury v active-
active clusteru

SW pro obé lokality

8x VMware vSphere Enterprise Plus 1 CPU (max 32 cores/CPU socket)
8x MS Windows Server 2022 Datacenter

100x Veeam Backup

Hlavni sitové prvky
2x Fortigate 100E v HA

Schéma zapojeni je uvedeno v pfF. €.2.

Seznam testovanych IP adres:
Z bezpec€nostnich duvodu pfedan vybranému dodavateli, ktery bude provadét penetracni testovani.

2. Terminy pInéni VZ:
do 15.5.2024

3. Ugastnik vybérového fizeni je povinen pred zpracovanim nabidky fadné& prostudovat zadavaci
dokumentaci a do své nabidky zahrnout veskeré prace a dodavky, které z této zadavaci dokumentace

vyplyvaji.
4. Misto pInéni vefejné zakazky: Vratislavovo nam. 123, Nové Mésto na Moravé

5. Zadavatel pozaduje komplexni zajisténi pfedmétu vefejné zakazky. Zadavatel nepfipousti navrh
pouze dil&iho pInéni. Zadavatel nepfipousti varianty nabidek.

6. Prohlidka mista pInéni:
Vzhledem k ovaze pfedmétu vefejné zakazky zadavatel neorganizuje prohlidku mista pInéni

7. Vzhledem k charakteru vefejné zakazky zadavatel nema pozadavky ve smyslu § 6 odst. 4 Zakona.

8. Pfedmét vefejné zakazky je spolufinancovan z Integrovaného regionalniho operaéniho programu
.ZvySeni  odolnosti DC  proti  kybernetickym  hrozbam®, registracni  Cislo  projektu:
CZ.06.01.01/00/22_004/0000128

Oddil B. Obsah a forma nabidek

1.Verfejna zakazka probiha v prostiedi el. nastroje pro vefejné zakazky E-ZAK na profilu zadavatele
http://zakazky.nmnm.cz/. Vasi cenovou nabidku spole¢né s pozadovanymy pfilohami vkladejte do
tohoto systému. Pro podani nabidky je nutna registrace(vice v odd. D).

2. Nabidky budou zpracovany v Ceském jazyce.

3.. Obchodni podminky
Obchodni podminky jsou stanoveny zavaznym navrhem objednavky (pfiloha ¢. 2).
Platebni podminky jsou sou€asti obchodnich podminek.

4. Nabidkova cena — Dodavatel je povinen stanovit nabidkovou cenu absolutni ¢astkou v K¢ vcetné
DPH (neplatce DPH uvede ,cenu kone&nou“). Nabidkova cena musi obsahovat veSkeré naklady
dodavatele nutné k realizaci celého pfedmétu vefejné zakazky. Celkova nabidkova cena bude ze
strany ucastnika vybéroveého Fizeni viozena do el. nastroje E-ZAK a dale bude uvedena v krycim listu
nabidky.

5. Kryci list nabidky — Formular kryciho listu tvofi pfilohu €.1 téchto zadavacich podminek. DopInény
a podepsany_kryci list nabidky vilozi u€astnik ve formatu .pdf do pfiloh/dokumentd své nabidky
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v systému E-ZAK.

6. Prokazani kvalifikacnich predpokladil v tomto rozsahu :

a) Ugastnik vyb&rového Fizeni podanim své nabidky potvrzuje, Ze vlastni pfislusna opravnéni
k podnikani v odpovidajicim rozsahu pro pInéni této vefejné zakazky (napf. kopii vypisu z obchodniho
rejstfiku, kopii Zivhostenského listu........ )-

Vybrany dodavatel je povinen v pfipadé vyzvy zadavatele doloZit uvedené doklady.

b) ucastnik vybérového fizeni ve své nabidce pfedlozi Seznam vyznamnych sluzeb poskytnutych
v poslednich 3 letech pred zahajenim vybérového fizeni:

Tento seznam bude obsahovat minimalné zpracovani 2 penetra¢nich testd v rozsahu minimalnim jako
je pfedmét verejné zakazky.

Soucasti predlozeného seznamu bude popis pfedmétu pinéni, termin a misto pInéni a kontakt na
pfislusného objednatele

Zadavatel ma pravo pozadovat vyjasnéni nabidky nebo doplInéni kvalifikace.

Oddil C. Vysvétleni zadavaci dokumentace

1. Dodavatelé mohou zadat o vysvétleni zadavaci dokumentace. Dotazy k zadavacim podminkam
mohou dodavatelé zasilat kdykoliv v pribéhu |hGty pro podani nabidek, nejdéle vSak 4 pracovni dny
pred uplynutim Ihaty pro podani nabidek. Zadost o vysvétleni zadavaci dokumentace musi byt
pisemna a musi byt zaslana na emailovou adresu zakazky@nmnm.cz, nebo elektronicky
prostfednictvim elektronického systému E-ZAK na adrese https://zakazky.nmnm.cz/, kde v detailu
vefejné zakazky v oddilu "Vysvétleni, doplnéni, zmény zadavaci dokumentace" je po pfihlaseni
dodavatele otevieno okno "poslat Zadost o vysvétleni zadavaci dokumentace”.

2. Zadavatel odeSle vysvétleni zadavacich podminek, pripadné souvisejici dokumenty, v€. pfesného
znéni zadosti, vSem znamym ucéastnikim vybérového fizeni prostfednictvim el. systému E-ZAK.
Zadavatel zaroven zverejni vysvétleni zadavacich podminek v detailu verejné zakazky v
elektronickém systému E-ZAK na adrese https://zakazky.nmnm.cz/. Zadavatel neni povinen vysvétleni
poskytnout, pokud neni zadost o vysvétleni doru¢ena v uvedené Ih{ité.

3. Zadavatel je opravnén vysvétlit zadavaci podminky i bez pfedchozi zadosti.

4. Zadavatel doporucuje pravidelné sledovat informace k verejné zakazce v elektronickém systému E-
ZAK (okna: moje zpravy k zakazce, zadosti o vysvétleni zad. dok.)

Oddil D. Lhita a zptisob pro podani nabidek

1. Zpusob a misto podani nabidek:
- Nabidky se podavaji pisemné v elektronické podobé prostiednictvim certifikovaného elektronického

nastroje E-ZAK dostupného na adrese https://zakazky.nmnm.cz/, a to nejpozdéji do konce Ihuty pro
podani nabidek.

2. Lhuta pro podani nabidky je zadavatelem stanovena do 16.3.2024, 11.00 hod.

3. Otevirani elektronicky podanych nabidek probé&hne v souladu s ust. § 109 odst. 1 Zakona po
uplynuti lhaty pro podani nabidek a probéhne bez pfitomnosti Ucastnikl vybérového Fizeni a dalSich
osob.
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Oddil E. Hodnoceni nabidek

1. Nabidky budou hodnoceny na zakladé ekonomické vyhodnosti se 100% hodnoticim kritériem “vySe
nabidkové ceny v K¢ vcéetné DPH“. Jako nejvhodnéjSi nabidka bude vyhodnocena nabidka

v v

2. Elektronické nabidky budou hodnoceny prostfednictvim certifikovaného elektronického systému E-
ZAK.

3. Hodnoceni nabidek bude provedeno v souladu s § 114 zakona podle vySe nabidkové ceny.

v v

nabidky budou sefazeny v sestupném poradi dle vySe jejich nabidkovych cen.

4. Zadavatel stanovuje, Ze v souladu s § 39 odst 4 Zakona provede nejprve hodnoceni nabidek a
nasledné u vybraného ucastnika provede posouzeni splnéni podminek ucasti v zadavacim fizeni.

Oddil F. Elektronicky nastroj E-ZAK

1. VeSkeré ukony v ramci vybérového fizeni se provadéji elektronicky prostfednictvim certifikovaného
elektronického nastroje E-ZAK, nestanovi-li zadavatel v zadavacich podminkach nebo v pribéhu
vybérového fizeni jinak.

2. Zadavatel upozorfiuje, Ze pro podani nabidky a plné vyuziti vSech moznosti elektronického
nastroje E-ZAK je tfeba provést a dokon it tzv. registraci dodavatele.

3. Veskeré pisemnosti zasilané prostfednictvim elektronického nastroje E-ZAK se povazuji za fadné
doru¢ené okamzikem jejich doru€eni do uzivatelského UcCtu adresata pisemnosti v elektronickém
nastroji E-ZAK. Na doruc€eni pisemnosti nema vliv, zda pisemnost byla jejim adresatem pfectena,
pfipadné zda elektronicky nastroj E-ZAK adresatovi odeslal na kontaktni adresu upozornéni o tom, ze
na jeho uZivatelsky ucet v elektronickém nastroji E-ZAK byla doru€ena nova zprava, €i nikoli.

Za fadné a v€asné seznamovani se s pisemnostmi zasilanymi zadavatelem prostrednictvim el.
nastroje E-ZAK jakoz i za spravnost kontaktnich Gdajad uvedenych u dodavatele zodpovida
vzdy dodavatel.

4. Podminky a informace tykajici se elektronického nastroje E-ZAK vcCetné informaci o pouzivani
elektronického podpisu jsou dostupné na adrese:
https://zakazky.nmnm.cz/data/manual/EZAK-Manual-Dodavatele.pdf

5. Zadavatel dodavateli doporucuje pfed podanim nabidky provést ,Test nastaveni prohlize€e” na
adrese: https://zakazky.nmnm.cz/test_index.html

6. Zadavatel nenese odpovédnost za technické podminky na strané ucastnika zadavaciho fizeni.
Zadavatel doporucuje ucastnikim zadavaciho Fizeni zohlednit zejména rychlost jejich pfipojeni k
internetu pfi podani nabidky tak, aby tato byla podana ve Ih(té pro podani nabidek (podanim nabidky
se rozumi finalni odeslani nabidky do nastroje po nahrani veskerych pfiloh!! ).

7.V pfipadé technickych problému s elektronickym nastrojem E-ZAK kontaktujte hotlink provozovatele
elektronického nastroje:_podpora@ezak.cz, tel. +420 538 702 719.

Oddil G. Ostatni
1. Zadavatel si vyhrazuje pravo na zménu &i doplnéni podminek zadavaciho fizeni, na odmitnuti
v8ech nabidek, pfipadné na zruSeni zadavaciho fizeni do uzavfeni smlouvy. Zadavatel si vyhrazuje

pravo neuzavfit smlouvu se zadnym ucCastnikem vybérového fizeni. Pokud zadavatel toto pravo
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uplatni, nevznika u€astnikim vybérového Fizeni vuci zadavateli jakykoliv narok.

2. Ugastnici vybérového fizeni jsou povinni ohlasit zadavateli zmény, které pFipadné nastaly
v pribéhu vybérového fizeni a které by mohly mit vliv na spravnost udaju pozadovanych zadavatelem
pro posouzeni a hodnoceni nabidky.

3. Ucastnik vybé&rového fizeni je srozumén s tim, Ze podanim nabidky je vazan v rozsahu vSech
zadavatelem stanovenych zadavacich podminek.

4. Zadavatel upozorfiuje, Zze v souvislosti s vefejnou zakazkou jsou jim zpracovavany nékteré osobni
Udaje z nabidek dodavatell - napft. kontaktni Udaje osob, atd. Ddvodem zpracovani osobnich Gdaju je
skutec¢nost, Ze predloZzeni téchto osobnich Udaji ze strany dodavatele zadavateli je poZzadovano
zakonem. Zadavatel zpracovava predmétné osobni Udaje za ucelem splnéni svych povinnosti dle
zakona a za ucelem pfipravy podkladl v souvislosti se splnénim povinnosti, jak je popsano v této
zadavaci dokumentaci.

5. Vefejna zakazka nepodléha rezimu o ochrané utajovanych informaci. Dodavatel podanim nabidky
bere na védomi, Ze uzaviena smlouva bude se vSemi pfilohami zvefejnéna na profilu zadavatele a v
Registru smluv dle platnych pravnich pfedpisu.

7. Zadavatel si vyhrazuje pravo zvefejnit vylouCeni ucCastnika vybérového fizeni a vybér nejlepsi

nabidky na profilu zadavatele https://zakazky.nmnm.cz/. Tyto dokumenty budou povazovany za
dorucené okamzikem zverejnéni.

Pfilohy:
Pfiloha ¢.1 Kryci list nabidky.
Pfiloha &.2  Obchodni podminky- vzor smlouvy o dilo

V Novém Mésté na Moravé dne 2.4.2024

Bc. Jaroslav Lempera, mistostarosta v.r.
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