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Kupni smlouva

dle § 2079 a nasl. zakona ¢. 89/2012 Sb., obc¢anského zakoniku, ve znéni pozdéjsich predpist (dale jen
,obcansky zakonik“), ddle jen ,smlouva“

1. Smluvni strany
1.1. Kupuijici: Mésto Nové Mésto na Moravé
se sidlem: Vratislavovo namésti 103, 592 31 Nové Mésto na Moravé
zastoupen: Michalem Smardou, starostou
Identifikacni ¢islo: 00294900
DIC: €Z00294900
(dale jen jako , kupujici“)
1.2. Prodavajici: AUTOCONT a.s.
se sidlem: Hornopolni 3322/34, 702 00 Ostrava
zastoupen: Ing. Jaroslav Dvorak, Business Unit Director, na zakladé plné moci

zastupce ve vécech technickych:

Ing. Miroslav Vesely, reditel OZ

IC: 04308697

Bankovni spojeni: €S - 6563752/0800

Telefon: 724 081 926

E-mail: miroslav.vesely@autocont.cz

(dale jen jako , prodavajici“)
1.3.
Obé smluvni strany po vzajemném projednani a shodé uzaviraji tuto smlouvu:

2. Predmét smlouvy

2.1. Ucelem této smlouvy je dodédvka zafizeni véetné jeho implementace a napojeni na ostatni infrastrukturu
kupujiciho (vCetné soucasné budované infrastruktury) a nasledné predani funkéniho kompletu
kupujicimu, zaskoleni administratort, uZivatelll, rozvoje a podpory. Zafizeni je urcené pro kupujiciho
(mésto Nové Mésto na Moravé) a pro jeho organizace.

2.2. Podkladem pro uzavieni této smlouvy je nabidka prodavajiciho, podanad v zadavacim fizeni nazvaném
»V 00690 — Zvyseni odolnosti DC proti kybernetickym hrozbam*, ¢ast 4 (dale jen ,Verejna zakazka“),
zadavaném primérené dle Metodického pokynu pro oblast zaddvani zakdzek pro programové obdobi
2021 — 2027 vydaného Ministerstvem pro mistni rozvoj (dale jen ,Pravidla“) a dle § 56 zakona ¢.
134/2016 Sb., o zadavani verejnych zakazek, v platném znéni.

2.3. Touto smlouvou se prodavajici zavazuje dodat za podminek v ni sjednanych kupujicimu zbozi, uvedené
v ¢lanku 3. této smlouvy a prevést na néj vlastnické pravo k tomuto zbozi.

2.4. Kupujici se zavazuje zboZi prevzit a zaplatit za néj sjednanou kupni cenu zpldsobem a v terminu stanoveném
touto smlouvou.

2.5. Predmét plnéni bude spolufinancovan z dotacniho projektu ,Zvyseni odolnosti DC proti kybernetickym
hrozbam*, registracni Cislo projektu: CZ.06.01.01/00/22_004/0000128, financovaného z IROP — ddle jen
,Projekt”).
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3.1

3.2.

3.3.

4.1.

4.2.

4.3.

4.4.

4.5.

4.6.

3. Pfedmét koupé
Pfedmétem smlouvy je dodavka zafizeni pro networking, jejiz specifikace vcetné technickych parametra
je uvedena v pfiloze ¢. 1 této smlouvy (dale jen ,zboZi“).

Soucasti predmétu koupé jsou i veskeré doklady pozadované pravnimi predpisy k pouZivani predmétu
koupé - zboZi. Prodavajici prohlasuje, Zze predmét koupé splfiuje veskeré podminky stanovené pravnimi
predpisy k jeho pouZivani, a Ze kupujicimu prfeda veskeré doklady potfebné k provozovani pfedmétu
koupé, za coz kupujicimu ruci.

Pfredmétem koupé dle této smlouvy je déle:

e doprava do mista plnéni, instalace a zapojeni,

e implementace, tj. veskeré nezbytné prace jejichz smyslem je zprovoznéni vietné zapojeni do
stavajiciho prostredi kupujiciho tak, aby je kupujici mohl uzivat obvyklym zplsobem (dale jen
»implementace”),

e predani privodni dokumentace,

e zaskoleni kupujiciho

e soucinnost pfi penetracnich testech a odstranéni chyb branici uZivani dle ucelu smlouvy zjisténych pfi
testech

e nezbytnd technickda podpora po dobu udrZitelnosti Projektu, ktera Cini 5 let od data predani do
provozu. Technickda podpora zahrnuje zejména aktualizace SW, maintenance, legislativni upgrade a
update (dale jen ,technicka podpora“).

4. Kupni cena a platebni podminky
Celkova kupni cena Cini:

3130 000,- K¢ bez DPH
657 300,- K¢ DPH

3 787 300,- K¢ ve. DPH

v

Cena bez DPH podle ¢l. 4.1. této smlouvy je stanovena dle technické specifikace (Pfiloha ¢. 1 této

smlouvy) jako cena nejvyse pfipustnd a konecnad a zahrnuje cely predmét plnéni dle této smlouvy

(s vyjimkou ceny za poskytovani technické podpory, kterd je upravena v ¢l. 4.5. nize).

Sjednana cena celkem mdzZe byt zménéna pouze v ptipadé zmény zakona ¢. 235/2004 Sb., o DPH, tykajici

se sazby DPH a v souvislosti s ustanovenimi § 222 zdkona ¢. 134/2016 Sb., o zadavani vefejnych zakazek.

Kupujici se zavazuje zaplatit kupni cenu na zdkladé faktur, vystavenych proddvajicim a dorucenych

kupujicimu dle nize uvedeného mechanismu:

e 1. faktura ve vySi 35 % z celkové kupni ceny dle ¢l. 4.1. vySe bude vystavena po dodani zbozi.

o 2. faktura ve vysi 35 % z celkové kupni ceny dle ¢l. 4.1. vySe bude vystavena po zahajeni penetracniho
testovani.

o 3. faktura ve vysi 30 % z celkové kupni ceny dle ¢l. 4.1. vySe bude vystavena po oboustranném podpisu
preddvaciho protokolu (tj. po preddani a prevzeti zbozi do plného provozu).

Cena za technickou podporu po predani zboZi do provozu je stanovena dohodou smluvnich stran na:

4 500,- K¢ bez DPH za 1 mésic
945,- K¢ DPH
5 445,- K¢ v¢. DPH za 1 mésic

Uhrada ceny za technickou podporu bude probihat na zakladé mési¢né vystavované faktury. Datum
uskutecnitelného zdanitelného pInéni je sjednano na posledni kalendarni den v mésici.
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4.7.

4.8.

4.9.

4.10.

5.1.

5.2.
5.3.

5.4.

Kazdd faktura musi splfiovat nalezitosti dariového dokladu podle § 28 zdkona ¢&. 235/2004 Sb., o DPH,
bude obsahovat Cislo a nazev dotacniho projektu (konkrétné bude uveden text ve znéni: ,Zvyseni
odolnosti DC proti kybernetickym hrozbam*, registracni cislo projektu:
C€Z.06.01.01/00/22_004/0000128, je spolufinancovdn z Integrovaného regiondiniho operaéniho
programu”) a bude zasldna prodavajicim na adresu kupujiciho. Splatnost faktury cini 30 kalendafnich
dni.

Kupujici bude opravnén pred uplynutim Ihity splatnosti vratit proddvajicimu bez zaplaceni fakturu, ktera
nebude obsahovat nékterou nalezZitost uvedenou v této smlouvé, pripadné bude mit jiné zavady
v obsahu nebo bude uvedeno bankovni spojeni a ¢islo uétu prodavajiciho v rozporu s touto smlouvou
anebo tyto naleZitosti budou uvedeny chybné. U vracené faktury musi kupujici vyznacit dlvod vraceni.
Prodavajici je povinen podle povahy nespravnosti fakturu opravit nebo nové vyhotovit. Kupujicimu
vracenim faktury prestava bézet plvodni |hGta splatnosti. Celd Ihita splatnosti bézi znovu ode dne
doruceni opravené nebo nové vyhotovené faktury kupujicimu.

Platby budou zasadné probihat bezhotovostni formou na bankovni uUcet prodavajictho uvedeny
ve smlouvé. Zménu bankovniho spojeni a ¢isla U¢tu proddvajiciho bude mozno provést pouze pisemnym
dodatkem k této smlouvé nebo pisemnym sdélenim prokazatelné doru¢enym kupujicimu, nejpozdéji
spolu s prislusnou fakturou.

Faktura se povaZuje za v€as uhrazenou, pokud je fakturovana ¢astka odepsana z uctu kupujiciho.

5. Misto a doba pInéni a dodaci podminky

Mistem pInéni jsou objekty kupujiciho na adresach Vratislavovo ndmésti 103, Nové Mésto na Moravé, a

zalozni lokalita Zd'arska 70, Nové Mésto na Moravé.

Prodavajici je povinen dodat zboZi nejpozdéji do 180 dni od ucinnosti této smlouvy.

Dodavka se povaZuje podle této smlouvy za dodanou, pokud bylo:

o zbozi fadné dodano vcetné prislusné dokumentace (k instalaci, nastaveni, zabezpeceni jednotlivych
komponent a véetné navrhu planu obnovy);

e provedeno zapojeni zafizeni a dokoncena zakladni instalace,

e soucasti instalace bude nasledny testovaci provoz provedeny bez zbyte¢ného odkladu v délce nutné
pro ovéreni funkénosti dodaného HW a SW. Napln testovaciho provozu bude nasledujici:

zahoreni a ovéreni funkénosti HW zafizeni

ovéreni vzajemné spoluprace jednotlivych HW zafizeni

ovéreni napojeni na LAN sit kupujiciho

provedeni zatéZovych testl

ovéreni chovani systému pfi vypadku nékterého ze zafizeni (ovéreni vysoké dostupnosti)

YV VYV VY

ovéreni chovani systému pfi vypadku el. energie
Po dodani zboZi bude bez zbytec¢ného odkladu na zdkladé pokynl kupujiciho zahdjena implementace
plnéni do infrastruktury kupujiciho. Implementace bude probihat za podminek stanovenych touto
smlouvou dle pokyn( kupujiciho pfi vzajemné soucinnosti prodavajiciho s dodavateli ostatnich casti
vefejné zakazky tak, aby bylo dosazeno spole¢ného ucelu, kterym je fadné zaclenéni dodavaného zbozi
do infrastruktury kupujiciho. Pfipadné podrobné specifické podminky implementace jsou uvedeny u
jednotlivych pInéni v priloze €. 1 smlouvy, jinak bude postupovano dle dale uvedenych pravidel, paklize
kupujici nestanovi ve svém pokynu vyslovné jinak:

> ¢innost u niz se nepredpoklada zadny vypadek sluZeb Ize provadét v pracovni dobé MU,

» Cinnost u které se obé strany shodnou Ze predpokladany vypadek bude kratsi nez 10 min Ize

provadét mimo ufedni hodiny,

> ¢innosti s potencidlnim vypadkem delsi se mohou provadét pouze mimo pracovni dobu MU.

Termin odstavky musi byt znam alespon tyden predem,
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5.5.
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5.7.

5.8.

5.9.

6.1.

6.2.

6.3.

» termin skoleni uZivatelll min. mésic pfedem,

» skoleni OIT mudZe probihat v pribéhu instalace.
Po dokonceni implementace vSech €asti vefejné zakdzky bude nasledovat faze penetracniho testovani.
V ramci penetracniho testovani dojde k provéreni funkénost technickych opatteni a celkové bezpecnosti
dodavky pomoci penetracniho testu. Penetracni testovani provede 3. osoba zvolena kupujicim, a to
nejpozdéji do 14 dni od dokonceni implementace plnéni posledni ¢asti vefejné zakazky, pficemz toto
penetracni testovani bude trvat maximalné 30 dni. V ndvaznosti na dokonceni penetracniho testovani
prodavajici napravi nalezené chyby branici uzivani dle ucelu smlouvy, a to nejpozdéji do 14 dni od
okamZiku, kdy obdrzi vysledek penetraéniho testovani.
Po spInéni dodavky zbozi v rozsahu stanoveném touto smlouvou, tj. poté co proddvajici napravi chyby
branici uzivani zbozi dle ucelu smlouvy nalezené v ramci penetracniho testovani (respektive poté, kdy
obdrzi vysledek penetracniho testovani konstatujici, Ze zboZi nevykazuje zZadné chyby branici uzivani),
bude vyhotoven zapis o predani a prevzeti zboii, ktery bude obsahovat nize uvedené nalezitosti:
e nazev a sidlo prodavajiciho a kupujiciho,
e oznaceni dodaného zboZi véetné jeho presné identifikace,

datum dodani,

Cislo a nazev dotacniho projektu (konkrétné bude uveden text ve znéni: Projekt ,,Zvyseni odolnosti DC
proti kybernetickym hrozbam*, registracni ¢islo projektu: €Z.06.01.01/00/22_004/0000128, je
spolufinancovdn z Integrovaného regiondlniho operacniho programu®).

Zapis o predani a prevzeti zboZi podepisi opravnéni zastupci obou smluvnich stran, pficemz podpisem
zapisu o predani a prevzeti dochazi k pfevzeti a pfeddani zbozZi a ke splnéni pfedmétu koupé.

Kupujici poZaduje, aby bylo veskeré plnéni provadéno dle jeho pokynl a ve lhitdch uvedenych v této
smlouvé nebo bez zbytecného odkladu tak, aby bylo celé plnéni predano, tj. aby byla zejména
dokoncena implementace, penetracni testovani a odstranéni pfipadnych zjisténych chyb (to probéhne ve
IhGtach uvedenych vtéto smlouvé), nejpozdéji do 31. 8. 2024. Prodavajici se zavazuje provést
implementaci a dalSich cinnosti dle této smlouvy provadéné po dodani plnéni tak, aby bylo mozné
provést veskeré navazujici ¢innosti ve vySe uvedeném terminu. Prodavajici neni v prodleni v pfipadé, kdy
mu kupujici nebude poskytovat nezbytnou soucinnost. Kupujici se zavazuje tuto soucinnost poskytovat
ve lhatach obvyklych pro dané Cinnosti. Smluvni strany deklaruji, Ze prekroceni tohoto terminu je mozné
pouze v pfipadé zasahu vy$si moci Ci z jiného nepredvidatelného divodu, ktery je mimo kontrolu
kupujiciho nebo prodavajiciho a které ani jedna ze smluvnich stran nezpusobila. V takovém pripadé se
smluvni strany zavazuji, Ze prijmou veskera mozna opatieni, ktera by po nich bylo mozné obvykle
pozadovat tak, aby bylo pfipadné prodleni minimalizovano. Smluvni strany o takovém postupu sepisi
Zapis o dalsim postupu, ve kterém jednotlivd opatfeni sepisi, spolu s terminy pro jejich provedeni, a to
véetné predpokladaného nového terminu pro predani zbozi.

6. Odpovédnost za vady, zaruka za jakost, servis
Prodavajici nese odpovédnost za to, Ze zboZi dodané a predané podle této smlouvy je ke dni dodani plné
funkéni a splfiuje technické parametry uvedené této smlouvé. Proddvajici pfejima nize uvedenou zaruku
za jakost zboZi dodaného podle této smlouvy. Zarucni doba pocina bézet dnem oboustranného podpisu
zapisu o predani a prevzeti zbozi. Zaruéni doba pro jednotlivé polozky v souladu s pfrilohou €. 1 této
smlouvy €ini 60 mésich ode dne predani a prevzeti zbozi.
Zaruka se nevztahuje na spotfebni materidl a na vady zplUsobené zavinénym jednanim kupujiciho anebo
zpUsobené vyssi moci.
Kupujici se zavazuje respektovat pokyny proddavajiciho v oblasti udrzby a pouzivani spravnych pracovnich
postupd.
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6.4.

6.5.

6.6.

6.7.

6.8.

6.9.

6.10.
6.11.
6.12.

7.1.

7.2.

7.3.

7.4.

7.5.
7.6.

8.1.

8.2.

Technicka podpora a servis budou poskytovany minimalné po celou dobu udrzitelnosti projektu (tj. min.
60 mésict ode dne predani do provozu).

Technicka podpora a servis budou realizovany v sidle kupujiciho. Vyjimku tvofi ¢innosti realizovatelné
vzdalenym pfipojenim.

V pripadé nahldseni zdvady prodavajicimu bude oprava provedena vzdalené ¢i na misté nejpozdéji
nasledujici pracovni den od jejiho nahlaseni. V pfipadé nemoznosti opravy nasledujici pracovni den
nabidne prodavajici kupujicimu alternativu (tj. ndhradni feseni) na dobu trvani opravy. V pfipadé zarucni
opravy (tj. pokud se nejednd o vadu zplsobenou zavinénym jednanim kupujiciho anebo zplsobenou
vyssi moci), neni kupujici povinen hradit naklady na cestovné servisnich technik(i ke kupujicimu a zpét,
tyto naklady nese prodavajici.

Nahlaseni zavady bude provedeno prostfednictvim e-mailu zaslaného na e-mailovou adresu
servicedesk@autocont.cz, telefonicky na tel. Cislo +420 910 971 595, prostfednictvim elektronické
oznamovaci sluzby (tzv. HelpDesku) nebo prostfednictvim vzdaleného pfipojeni na PC uZivatele / server.
Telefonicka, e-mailovda podpora a podpora prostfednictvim vzdaleného pfipojeni bude k dispozici
minimdlné v pracovnich dnech od 8 do 16 hod.

Sluzba HelpDesk umozni pfijem pozadavku na servisni zasah v ceském jazyce prostiednictvim webového
rozhrani v rezimu 7x24 hod (s vyjimkou predem nahlasenych servisnich zdsah( pfi spravé systému
HelpDesk).

Prodavajici se v zarucni dobé zavazuje zajistit dostupnost nahradnich dill a spotfebniho materialu.

Po dobu béhu zaruéni doby bude zajisténa udrzitelnost HW a SW vcetné tretich stran.

Technicka podpora a servis zafizeni HW a SW budou realizovany pfimo prodavajicim, pfipadné
prostrednictvim autorizovaného servisniho kanalu vyrobce.

7. Smluvni pokuta a urok z prodleni
Smluvnimi stranami bylo ujednano, ze pokud bude kupuijici v prodleni s Uhradou ceny plnéni ujednané
podle této smlouvy, je kupujici povinen zaplatit urok z prodleni ve vysi 0,05 % z dluzné ¢astky za kazdy,
byt i zapodaty kalendafni den prodleni.
Ocitne-li se prodavajici v prodleni s plnénim podle této smlouvy dle ¢l. 5.2, je povinen zaplatit kupujicimu
smluvni pokutu ve vysi 0,1 % z kupni ceny, a to za kazdy, byt i zapocaty kalendarni den prodleni se
splnénim dodavky.
Ocitne-li se prodavajici v prodleni s plnénim podle této smlouvy dle €l. 5.5 (tj. pokud nenapravi nalezené
chyby branici uzivani dle Gcelu smlouvy zjisSténé v ramci penetracniho testovani ve stanovené |haté), je
povinen zaplatit kupujicimu smluvni pokutu ve vysi 0,05 % z kupni ceny, a to za kazdy, byt i zapocaty
kalendarni den prodleni se spInénim povinnosti.
Ocitne-li se prodavajici v prodleni s plnénim dle ¢l. 6.6. této smlouvy, je povinen zaplatit kupujicimu
smluvni pokutu ve vysi 500,- K¢ za kazdy zapocaty den prodleni s dokonéenim servisni opravy dle ¢l. 6.6.
Uplatnénim naroku na smluvni pokutu dle této smlouvy neni dotéen narok na nahradu skody.
Smluvni pokuta je splatna ve lhGté 30 dnd od doruceni jejiho vyuctovani povinné smluvni strané z této
smluvni pokuty.

8. Doba trvani smlouvy, ukonceni smlouvy
Tato smlouva se uzavird na dobu urcitou, nejdéle do doby splnéni zdvazku dle této smlouvy (tj. do
okamziku ukonceni poskytovani nezbytné technické podpory, resp. do doby uplynuti 5 let od data
predani zboZzi do provozu).
Od této smlouvy mulzZe smluvni strana dotéena porusenim povinnosti jednostranné odstoupit pro
podstatné poruseni této smlouvy, pficemz za podstatné poruseni této smlouvy se zejména povazuje:
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8.3.

9.1.

9.2.

9.3.

9.4.

9.5.

9.6.

9.7.

9.8.

9.9.

9.10.

9.11.

a)na strané kupujiciho — nezaplaceni kupni ceny podle této smlouvy ve lhaté delsi 60 dni po dni
splatnosti prislusné faktury,

b) na strané prodavajiciho — prodleni s dodanim zboZi o vice nez 60 dni po terminu dodani dle ¢l. 5.2. ¢i
dodani nefunkéniho zboZzi, nespliujiciho poZzadavky ¢l. 3 této smlouvy, marné uplynuti sjednané Ihlty
pro vytizeni zarucni opravy dle ¢l. 6.6.

Smluvni strana porusenim povinnosti dotéend je povinna odstoupeni od smlouvy pisemné oznamit druhé

smluvni strané.

9. Ostatni ujednani
Smluvni strany se dohodly, Ze vlastnické prdvo k dodanému predmétu smlouvy nabyva kupujici
okamzikem prevzeti zboZi od prodavajiciho.
Nebezpeci Skody na zboZi prechazi zprodavajictho na kupujiciho okamzikem prevzeti zboiZi
od prodavajiciho ¢i okamzikem, kdy kupujicimu bylo umoznéno zbozi prevzit a ten jej neprevzal.
Smluvni strany se zavazuji vzajemné spolupracovat a poskytovat si veskeré informace potfebné pro
radné plnéni svych vzajemnych zavazkd. Smluvni strany jsou povinny informovat druhou smluvni stranu
o veskerych skutecnostech, které jsou nebo mohou byt dilezZité pro fadné plnéni této smlouvy.
Smluvnimi stranami bylo ujedndno, Ze veskeré informace, jez si navzajem poskytnou, jsou oznaceny jako
davérné a 7adna ze smluvnich stran neni oprdvnéna je poskytnout treti osobé ani pouZit v rozporu
s jejich ucelem pro své potreby.
Prodavajici nesmi bez predchoziho souhlasu kupujictho postoupit sva prava a povinnosti plynouci ze
smlouvy tfeti osobé.
Kupujici se zavazuje umoznit pristup uréenym pracovnikim prodavajiciho do prostoru svého objektu za
ucelem splnéni této smlouvy (predani a prevzeti zbozi, servis a technicka podpora).
Pravni vztahy touto smlouvou neupravené, jakoZz i pravni poméry z ni vznikajici a vyplyvajici, se Fidi
pfislusnymi ustanovenimi zakona ¢. 89/2012 Sb., ob&anského zakoniku a dal$imi pravnimi predpisy.
Ujedndva se, Ze pripadné spory vzniklé z této smlouvy budou uUcastnici fesit predevSim vzdjemnou
dohodou. Pro fizeni o pfipadnych spornych narocich se ujednava pfislusnost soudli. Rozhodnym pravem
je pravo Ceské republiky.
Za pisemnou formu vyzvy nebo oznameni se pro ucely této smlouvy pokladaji oznameni ucinéna
elektronickou postou na dohodnuté elektronické adresy.
Proddvajici je povinen zajistit, Ze veskeré vlastnosti predmétu smlouvy, véetné jeho update, legislativnich
update, upgrade a legislativnich upgrade budou po celou dobu Gc¢innosti této smlouvy odpovidat obecné
platnym pravnim predpistim CR.
Proddvajici prohlasuje, Ze bude mit po celou dobu plnéni predmétu smlouvy uzavienu pojistnou smlouvu
kryjici odpovédnost za Skodu zplUsobenou provozni ¢innosti s limitem pojistného plnéni minimalni vysi
kupni ceny zbozi dle ¢l. 4.1., kterou se zavazuje kdykoliv na vyzadani pfedlozit k nahlédnuti kupujicimu.

10. Zavérecna ustanoveni

10.1. Prodavajici je povinen umoznit vsem subjektim opravnénym k vykonu kontroly projektu, zjehoz

prostfedkd je dodavka hrazena, provést kontrolu dokladd souvisejicich s plnénim zakazky, a to po dobu
danou pravnimi predpisy CR k jejich archivaci (zdkon €. 563/1991 Sb., o Ucetnictvi, ve znéni pozdéjsich
predpisl a zakon ¢. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjsich predpisu).

10.2. Prodavajici je povinen uvadét povinné prvky publicity podle podminek strukturalnich fondd EU na vsech

tisténych dokumentech vytvorenych v souvislosti s predmétem koupé (nevztahuje se na interni Gcetni
dokumentaci apod.). Tyto povinné prvky publicity sdéli a poskytne prodavajicimu na vyzadani kupujici.

10.3. Prodavajici je povinen pfi kontrole poskytnout na vyzadani kontrolnimu orgdnu danovou evidenci v plném

rozsahu. Prodavajici je podle ustanoveni § 2 pism. e) zdkona €. 320/2001 Sb., o finanéni kontrole ve
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verejné spravé a o zméné nékterych zakonl (zakon o financni kontrole), ve znéni pozdéjsich predpisd,
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osobou povinou spoluptsobit pfi vykonu finanéni kontroly.

10.4. Prodavajici se zavazuje umoZnit osobam opravnénym k vykonu kontroly projektu, z néhoz je verejnd
zakazka hrazena, provést kontrolu doklad( souvisejicich s plnénim zakazky, a to po dobu nejméné 10 let
od ukonéeni financovani dila zplisobem, ktery je v souladu s platnymi pravnimi predpisy Ceské republiky
a Evropskych spolecéenstuvi.

10.5. Prodavajici je povinen minimalné do konce roku 2035 poskytovat poZzadované informace a dokumentaci
souvisejici s realizaci projektu, z néhoz je Verejnd zakazka hrazena, zaméstnanclim nebo zmocnénciim
povéienych organl (CRR, MMR CR, MF CR, Evropské komise, Evropského G&etniho dvora, Nejvysiho
kontrolniho Gfadu, pfislusného organu finanéni spravy a dalSich opravnénych organ( statni spravy) a je
povinen vytvofit vySe uvedenym osobam podminky k provedeni kontroly vztahujici se k realizaci
projektu a poskytnout jim pfi provadéni kontroly soucinnost.

10.6. Prodavajici bere na védomi, Ze Uhrada ceny za predmét plnéni bude provedena s vyuzitim dotacnich
prostiedkd, ziskanych kupujicim a podléhajicich kontrole z hlediska vykazovani Gcelnosti jejich ¢erpani.
Prodavajici se zavazuje, Ze kupujicimu nahradi veskeré Skody a naklady, které mu vzniknou nebo budou
muset byt vynaloZeny, pokud z dlvodu poruseni této smlouvy prodavajicim vznikne kupujicimu zavazek
vratit dotaci nebo jeji ¢ast, poskytnutou na thradu ceny za predmét plnéni, jejimu poskytovateli, a to i
véetné penale pfipadné vyméreného jako disledek poruseni pravidel nakladani s verejnymi prostredky.
To plati obdobné, pokud prodavajici znemozni fadny vykon kontroly organiim, opravnénym ke kontrole
Ucelnosti vynaloZeni dotacnich prostredkd, resp. nepredloZi jimi pozadované doklady.

10.7. Prodavajici se zavazuje k dodrZovani mezindrodnich sankci Evropské unie, pfijatych v souvislosti s ruskou
agresi na Uzemi Ukrajiny vici Rusku a Bélorusku, zejména nafizeni Rady EU €. 2022/576, nafizeni Rady
(EU) €. 269/2014 ve spojeni s provadécim nafizenim Rady (EU) ¢. 2022/581, nafizeni Rady (EU) ¢.
208/2014 a nafizeni Rady (ES) ¢. 765/2006 nebo v jejich prospéch (dale jen ,mezinarodni sankce EU“).

10.8. Prodavajici se zavazuje béhem pInéni smlouvy i po jejim ukonceni smlouvy zachovavat ml¢enlivost o vSech
skutecnostech, o kterych se dozvi od kupujiciho v souvislosti s plnénim smlouvy.

10.9. Tuto smlouvu lze ménit nebo doplnit pouze dohodou smluvnich stran, a to formou
pisemného Cislovaného dodatku.

10.10. Smluvni strany prohlasuji, Zze si tuto smlouvu precetly, a Ze byla ujednana po vzajemném projednani
podle jejich svobodné vile, urcité, vazné a srozumitelné.

10.11. Smlouva je, v souladu s podminkami zakona €. 134/2016 Sb., podepséana elektronicky.

10.12. Rada mésta Nové Meésto na Moravé souhlasila s uzavienim této smlouvy na svém jednani dne
12.7.2023, usnesenim €. 3/12/RM/2023.

10.13. Smlouva nabyva platnosti dnem podpisu a uc¢innosti dnem jejiho uverejnéni v registru smluv. Uverejnéni
smlouvy v registru smluv provede kupujici.

10.14. Nedilnou soucasti této smlouvy jsou nasledujici pfilohy:

Priloha €. 1 — Technicka specifikace

Prodavajici: Kupuijici:

Ingihlavé dneQigitdlpéddpisu V Novém Mésté na Moravé dne dle el. podpisu
g podepsal Ing. .
¥4 H Digitaln& podepsal Michal Smarda

Ja ros I aVv ?:JEY Dvorak M |Cha| S Ma rda Datum: 2023.11.23 08:28:51 +01'00'

......... oy 90231207 e
DVQJEaJIGv Bwefalss 10100 Michal Smarda, starosta

Business Unit Director Mésto Nové Mésto na Moravé

Na zakladé plné moci



* % %
* *

Pfiloha €. 1 — Technicka specifikace®
Networking

Core prepinac — 4 ks
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Pozadavek na funkcionalitu Minimalni pozadavky Spliuje
Ano/Ne

Zakladni vlastnosti
Tfida zafizeni: L3 pfepinac ANO ANO
Format zafizeni do racku, véetné montazniho kitu. ANO ANO
Velikost zafizeni maximalné 1U. ANO ANO
Minimalné 44x 1/10/25Gbps portd s volitelnym fyzickym rozhranim. ANO ANO
Minimalné 4x 10/25Gbps portl s volitelnym fyzickym rozhranim s ANO ANO
podporou MACSec.
Minimalné 4x 40/100Gbps portd s volitelnym fyzickym rozhranim. ANO ANO
Minimalné 2x 40/100Gbps portd s volitelnym fyzickym rozhranim s ANO ANO
podporou MACSec.
Podpora rozdéleni 40GE portl na 4x10GE a 100GE portl na 4x25GE. ANO ANO
Podpora origindlnich transceiverd vyrobce: 10GBASE-T SFP+ ANO ANO
2x interni hot-swap AC napajeci zdroj ANO ANO
Redundantni hot-swap ventilatory ANO ANO
Smér proudéni vzduchu zafizenim: zado-predni ANO ANO
Minimalni prepinaci vykon: 4,8 Thps ANO ANO
Minimalni paketovy vykon: 2600 Mpps ANO ANO
Minimalni paketovy buffer: 32 MB ANO ANO
Vlastnosti stohovani
Podporovany pocet pfepinacl ve stohu: 2 ANO ANO
Kapacita stohovaciho propojeni: 600 Gbps ANO ANO
Stoh podporuje distribuované prepinani paketd. ANO ANO
Libovolny prvek stohu muze byt fidicim prvkem (1:1 redundance). ANO ANO
Seskupeni portli IEEE 802.3ad mezi rGznymi prvky stohu (MC-LAG). ANO ANO
Podpora upgrade OS ve stohu bez naruSeni provozu (ISSU/Live ANO ANO
upgrade).
Podpora automatizace upgrade OS ve stohu bez naruseni provozu ANO ANO
pres REST API.
Funkce a protokoly
Podpora jumbo ramcd véetné velikosti 9198 Byte. ANO ANO
Podpora linkové agregace IEEE 802.1AX. ANO ANO

Iu

1 NiZe v textu je kupujici oznacen rovnéz jako ,,zadavate

a prodavajici jako ,,dodavate

|” V.

¢i ,ucastnik”.
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Konfigurovatelné rozkladani LACP zatéze podle L2, L3 a L4. ANO ANO
Minimalni pocet LACP skupin/linek ve skupiné: 52/16 ANO ANO
Minimalni pocet zaznamu v tabulce MAC adres: 210 000 ANO ANO
Minimalni pocet zaznamu v tabulce ARP: 140 000 ANO ANO
Protokol pro definici Sitenych VLAN: MVRP ANO ANO
Minimalné 4000 aktivnich VLAN podle IEEE 802.1Q. ANO ANO
VLAN translace - swap 802.1Q tagl na trunk portu. ANO ANO
Podpora zafazovani do VLAN podle standardu 802.1v. ANO ANO
Private VLAN vcetné primary, secondary a community VLAN. ANO ANO
IEEE 802.1s - Multiple Spanning Tree a IEEE 802.1w. ANO ANO
STP instance per VLAN s 802.1Q tagovanim BPDU (napf. PVST+). ANO ANO
Podpora ERPS (ITU G.8032) pro rychlou konvergenci do 100ms v ANO ANO
kruhovych sitich.
Detekce protilehlého zafizeni pomoci LLDP, véetné LLDP over OoB ANO ANO
management port.
Detekce jednosmérnosti optické linky (napf. UDLD nebo ANO ANO
ekvivalentni).
DHCP server a relay pro IPv4 a IPv6 véetné podpory VRF. ANO ANO
Podpora zapouzdreni: GRE over IPv4, ANO ANO
Podpora NTPv4 pro IPv4 a IPv6 véetné VRF a MD5 autentizace. ANO ANO
Podpora NTP server. ANO ANO
Funkce mDNS brany pro distribuci a filtraci multicast sluzeb napfi¢ IP ANO ANO
subnety.
Podpora L3 routed port véetné L3 sub-interface - nadfazené L3 ANO ANO
rozhrani Ize rozdélit.
Statické smérovani IPv4 a IPv6. ANO ANO
Minimalni pocet IPv4 zaznamU ve smérovaci tabulce: 600 000 ANO ANO
Minimalni pocet IPv6 zaznamu ve smérovaci tabulce: 600 000 ANO ANO
Dynamické smérovani: RIP, RIPng, OSPFv2 vcéetné HMAC-SHA-384, ANO ANO
OSPFv3, BGP, MP-BGP
Funkce BGP konfederace a route reflector pro IPv4 a IPv6. ANO ANO
Podpora BGP MD5 autentizace a BGP TTL security. ANO ANO
Podpora police based routing. ANO ANO
Podpora VRRPv2 a VRRPv3. ANO ANO
Podpora route map. ANO ANO
ECMP vcetné moznosti konfigurace rozkladani zatéze podle L3 a L4. ANO ANO
Podpora minimalné 256 virtudlnich smérovacich instanci (VRF). ANO ANO
IGMP v2 a v3, IGMP snooping. ANO ANO

MLD v1 a v2, MLD snooping. ANO ANO
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Smérovani multicast: PIM-DM, PIM-SM, IPv6 PIM-SM, PIM-SSM, IPv6 ANO ANO
PIM-SSM, MSDP
Hardware podpora IPv4 a IPv6 ACL. ANO ANO
ACL klasifikace na uUrovni zdrojova/cilovd MAC adresa, ANO ANO

zdrojova/cilova IPv4/IPv6 adresa, Cislo zdrojového/cilového portu,
protokol, TTL hodnota, Cislo VLAN.

HW ochrana proti zahlceni portu (broadcast/multicast/unicast) ANO ANO
nastavitelna na kbps a pps.

IEEE 802.1p — Minimalné 8 front. ANO ANO
802.1X ovérovani vcetné vice soucasnych uZivateld na port, ANO ANO

minimalné 32 uzivateld/port.

Konfigurovatelnd kombinace poradi postupného ovérovani zafizeni ANO ANO
na portu (IEEE 802.1x, MAC adresou).

Dynamické zafazovani do VLAN a pfidéleni QoS podle RFC 4675. ANO ANO

802.1X s podporou odlisnych Preauth VLAN, Fail VLAN, Critical VLAN ANO ANO
a Critical voice VLAN.

Uzivatelské role definované lokalné v prepinaci, jejich aplikace dle ANO ANO
vysledku autorizace.

UZivatelské role dynamicky stahovatelné z RADIUS, jejich aplikace ANO ANO
dle vysledku autorizace

Port security - omezeni poc¢tu MAC adres na port, statické MAC, ANO ANO
sticky MAC.

BPDU guard a Root guard. ANO ANO
Podpora service insertion véetné technologie VXLAN. ANO ANO
Podpora static a dynamic VXLAN s vyuZitim BGP-EVPN. ANO ANO
Podpora PBR VXLAN. ANO ANO
Podpora Group based policy pro VXLAN (VXLAN GBP). ANO ANO
Konfigurovatelnd ochrana control plane (CoPP) pred DoS utoky na ANO ANO
CPU.

Vynuceni zadat heslo administratora a nastavitelnd politika ANO ANO

komplexity hesla pfimo na prepinadi.

Moznost instalace vlastniho certifikatu vcetné podpory Enroliment ANO ANO
over Secure Transport (EST).

TACACS+ a RADIUS klient pro AAA (autentizace, autorizace, ANO ANO
accounting).

Aktivni monitoring dostupnosti RADIUS a TACACS+ prednastavenym ANO ANO
jménem a heslem.

Podpora Radius over TLS (RadSec). ANO ANO
802.1x autentizace prepinade vU0C¢i nadfazenému prepinadi s ANO ANO

podporou EAP-TLS a EAP-MD?5.

Podpora Data Center Bridging (PFC 802.1Qbb, ETS 802.1Qaz). ANO ANO

IP Explicit Congestion Notification (ECN). ANO ANO
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Podpora RoCEv2. ANO ANO
Podpora MPLS L3 VPN. ANO ANO
Management

CLI formou 1x konsole port. ANO ANO
Bezdratova sériova konzole pomoci Bluetooth. ANO ANO
Konfigurace zafizeni v ¢lovéku Citelné textové formé. ANO ANO
0OoB management formou portu RJ45 s podporou ethernetu. ANO ANO
USB port pro pfenos konfigurace a firmware. ANO ANO
Podpora IPv4 a IPv6 management: SSHv2 server, HTTPS server, SFTP ANO ANO
a SCP klient.

Podpora RSA s délkou klice minimalné 4096 bitd. ANO ANO
Podpora SNMPv2c a SNMPv3. ANO ANO
MozZnost omezeni pfistupu k managementu (SSH, SNMP) pomoci ANO ANO
ACL.

Lokalné vynucené RBAC na Urovni prepinace. ANO ANO
Dualni flash image - podpora dvou nezavislych verzi operacniho ANO ANO
systému.

Konfiguraéni zmény pomoci naplanovanych pracovnich dloh (Job ANO ANO
scheduler).

TCP a UDP SYSLOG pro IPv4 a IPv6 s moznosti logovani do vice ANO ANO

SYSLOG serverd.

Podpora automatickych i manualnich snapshotl systému a moznost ANO ANO
automatického obnoveni predchozi konfigurace v pfipadé
konfiguracéni chyby.

Podpora standardniho Linux Shellu (BASH) pro debugging a ANO ANO
skriptovani.

Podpora skripovani v jazyce Python — lokdlni interpret jazyka v ANO ANO
pfepinadi.

MozZnost vytvareni vlastnich diagnostickych a korelacnich skriptd a ANO ANO

jejich grafickych interpretaci v jazyce Python (korelace libovolnych
udalosti a hodnot v podobé graft).

Grafické rozhrani pro vynaseni vysledk( monitorovani a analytickych ANO ANO
skriptl - moznost vynaseni stavu monitorovanych metrik do grafli

atp.

Root cause analysis v grafickém rozhrani — moznost vraceni se ke ANO ANO
konkrétni funkéni konfiguraci a stavu protokoll v ¢ase.

Integrovany nastroj na odchyt paketd (napf. WireShark nebo ANO ANO
ekvivalentni).

Interpretace uZivatelskych skriptdl monitorujicich definované ANO ANO
parametry sitového provozu s moZnosti automatické reakce na

udalosti.

Interni uloZisté dat pro sbér provoznich dat a pokrocilou dignostiku ANO ANO
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zafizeni: min. 30 GB
Analyza sitového provozu sFlow podle RFC 3176 pro oba sméry ANO ANO
ingress a egress.
Ochrana proti nahrani modifikovaného SW prostfednictvim image ANO ANO
signing a secure boot, ovéfujici autenticnost a integritu OS
prostfednictvim TPM chipu.
SPAN a ERSPAN port mirroring, alespori 4 rlGzné obousmérné ANO ANO
session.
IP SLA pro méreni dostupnosti a zpozdéni provozu VolP - rezim ANO ANO
responder i probe.
Podpora integrace s automatizacnimi nastroji (Ansible, NAPALM). ANO ANO
Podpora REST APl v rezimech read-only a read-write pro ANO ANO
automatizaci nastaveni.
Podpora Cloud based management. ANO ANO
Podpora Zero Touch Provisioning (ZTP). ANO ANO

Ostatni podminky:

1) Hardware musi byt dodan zcela novy, plné funkcni a kompletni (véetné prislusenstvi).

2) Dodavka musi obsahovat veskeré potrebné licence pro splnéni pozadovanych vlastnosti a paramet-

ra.

3) Je poZadovana zaruka na hardware s vyménou ndsledujici pracovni den od nahladseni zavady v délce

36 mésicl. Tato zaruka musi byt pfimo od vyrobce zafizeni.

4) Jsou pozadovany software aktualizace (nové verze programového vybaveni) v minimalni délce 36

mésicd.

5) Uchazec je povinen s dodavkou dolozit oficialni potvrzeni lokalniho zastoupeni vyrobce o vSech do-
davanych zafizenich (seznam sériovych Cisel dodavanych zafizeni) pro ¢esky trh.

P¥istupovy prepina¢ —5 ks

Pozadavek na funkcionalitu Minimalni pozadavky Spliuje
Ano/Ne
Zakladni vlastnosti
Trida zarizeni: prepinac ANO ANO
Format zarizeni do racku, véetné montazniho kitu. ANO ANO
Velikost zafizeni: maximalné 1U ANO ANO
Pocet 1Gbit/s metalickych porta. 48x 10/100/1000Mbps ANO
RJ45

Pocet optickych 10GE portu s volitelnym fyzickym rozhranim (SFP+). 4x ANO
Interni AC zdroj. ANO ANO
PoE class 4 (PoE+ - 802.3at max. 30W/port) s moZnosti vyuZiti na 740 W ANO
viech portech switche pfi sou¢asném pfikonu 15,4 W/port.
Celkova prepinaci propustnost prepinace. 176 Gbit/s ANO
Celkovy paketovy vykon prepinace. 130 Mpps ANO
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Minimalni paketovy buffer: 8MB ANO ANO

Vlastnosti stohovani

Podporovany pocet prepinacui ve stohu: 8 ANO ANO
Kapacita stohovaciho propojeni: 80 Gbps ANO ANO
Stoh podporuje distribuované prepinani paketd. ANO ANO
Stohovdéni pres standartni uplink porty (moZnost zapojeni stohu na ANO ANO

minimalné 100m).

Redundance fidiciho prvku v rdmci stohu. ANO ANO
Podpora stohovani raznych typl prepinacd (PoE, Non-PoE, 24port, ANO ANO
48port).

Jednotna konfigurace stohu (IP adresa, sprdva, konfiguracni soubor). ANO ANO
Seskupeni portl IEEE 802.3ad mezi rGznymi prvky stohu ANO ANO

(Multichassis LAG).

Stoh funguje jako jedno L3 zafizeni (router, gateway, peer) vcéetné ANO ANO
podpory dynamickych smérovacich protokol( jako je OSPF.

Zakladni funkce a protokoly

Podpora "jumbo ramcl" vcéetné velikosti 9198 Byte ANO ANO
Podpora linkové agregace IEEE 802.1AX ANO ANO
Konfigurovatelné rozkladani LACP zatéze podle L2, L3 ANO ANO
Pocet LACP skupin/linek ve skupiné: 32/8 ANO ANO
Minimalni pocet zdznam( v tabulce MAC adres: 16 000 ANO ANO
Minimalni pocet zdznam( v tabulce ARP: 8 000 ANO ANO
Protokol pro definici Sifenych VLAN: MVRP ANO ANO
Podpora VLAN podle IEEE 802.1Q, minimalné 2000 aktivnich VLAN ANO ANO
Podpora zafazovani do VLAN podle standardu 802.1v ANO ANO
IEEE 802.1s - Multiple Spanning Tree ANO ANO
STP instance per VLAN s 802.1Q tagovanim BPDU (napt. PVST+) ANO ANO
Detekce protilehlého zafizeni pomoci LLDP a rozsifeni LLDP-MED ANO ANO
Detekce jednosmérnosti optické linky (napf. UDLD) ANO ANO
Podpora NTPv3 ANO ANO
Statické smérovani IPv4 a IPv6 ANO ANO
Minimalni pocet IPv4 zaznamu ve smérovaci tabulce: 2 000 ANO ANO
Minimalni pocet IPv6 zaznamu ve smérovaci tabulce: 1 000 ANO ANO
Dynamické smérovani OSPFv2, OSPFv3 ANO ANO
Podpora Layer-3 routed port ANO ANO
IGMP v2 av3 ANO ANO
IGMP snooping ANO ANO

MLD vl av2 ANO ANO
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MLD snooping ANO ANO
Hardware podpora IPv4 a IPv6 ACL ANO ANO
ACL definice na zakladé skupiny fyzickych portt ANO ANO
ACL aplikovatelny na interface, LAG, VLAN ANO ANO
BPDU a Root guard ANO ANO
DHCP snooping pro IPv4 a IPv6 ANO ANO
HW ochrana proti zahlceni portu (broadcast/multicast/icmp) ANO ANO

nastavitelna na kbps a pps

802.1X ovérovani vcetné vice soucasnych uZivateld na port, ANO ANO
minimalné 32 uzivateld/port

Konfigurovatelnd kombinace poradi postupného ovérovani zafizeni ANO ANO
na portu (IEEE 802.1x, MAC adresou)

Dynamické zafazovani do VLAN a pfidéleni QoS podle RFC 4675 ANO ANO
Podpora Critical VLAN ANO ANO
Podpora uZivatelskych roli definujicich pro konkrétni uZivatele vice ANO ANO

tagovanych ¢i netagovanych VLAN, ACL, QoS politiky a SDN tunely.

Podpora uzivatelskych roli definovanych lokdlné v pfepinadi, jejich ANO ANO
aplikace na zakladé vysledku autorizace

Podpora uzivatelskych roli dynamicky stahovatelnych z RADIUS ANO ANO
serveru, jejich aplikace na zakladé vysledku autorizace

Podpora Dynamic ARP protection ANO ANO
Port security ANO ANO
Konfigurovatelna ochrana control plane (CoPP) pred DoS utoky na ANO ANO
CPU

Podpora IPv4 a IPv6 QoS ANO ANO
IEEE 802.1p - minimalni pocet front: 8 ANO ANO

SDN funkce (Softwarové definované sité)

Podpora technologie VXLAN ANO ANO

Podpora tunelovani uZivatelského provozu pomoci L2 GRE tunell - ANO ANO
schopnost izolovat vice koncovych zafizeni na jednom portu do
unikatnich tunell

Prifazeni koncového zafizeni do tunelu na zakladé vysledku ANO ANO
autorizace

Analytické a automatizacni nastroje

Podpora REST API pro automatizaci nastaveni sité. ANO ANO
Podpora skriptovani v jazyce Python — lokdlni interpret jazyka v ANO ANO
prepinaci.

Integrovany nastroj na odchyt paketd (napf. WireShark nebo ANO ANO

ekvivalentni).

Interpretace uzivatelskych skriptd monitorujicich definované ANO ANO
parametry sitového provozu s moZnosti automatické reakce na
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uddlosti.
Grafické rozhrani pro zobrazeni vysledkd monitorovani a ANO ANO
analytickych skriptl. MoZnost zobrazeni stavu monitorovanych
metrik do graf( atp.
Root cause analysis v grafickém rozhrani — moZnost vraceni se ke ANO ANO
konkrétni funkéni konfiguraci a stavu protokol( v ¢ase.
Interni ulozisté dat pro sbér provoznich dat a pokrocilou diagnostiku ANO ANO
zafizeni.
Kapacita interniho uUlozisté dat pro analytické ucely minimalné 14 ANO ANO
GB.
Management
Konzolovy port ANO ANO
1xRJ45 OoB management port s podporou ethernetu ANO ANO
Konfigurace zafizeni v ¢lovéku Citelné textové formé ANO ANO
Podpora automatickych i manudlnich snapshotl konfigurace ANO ANO
systému
USB port pro diagnostiku, pfenos konfigurace a firmware ANO ANO
Primé bezdratové pripojeni ke konzoli zatizeni skrze bluetooth ANO ANO
Podpora managementu pres IPv4 i IPv6 ANO ANO
SSHv2 a HTTPS pro IPv4 a IPv6 ANO ANO
Podpora SNMPv2c a SNMPv3 ANO ANO
RMON ANO ANO
MozZnost omezeni pfistupu k managementu (SSH, SNMP) pomoci ACL ANO ANO
Lokalné vynucené RBAC na Urovni pfepinace ANO ANO
Dualni flash image ANO ANO
Podpora UDP, TCP a TLS SYSLOG pro IPv4 a IPv6 s moZnosti logovani ANO ANO
do vice syslog server(
Podpora RADIUS vcéetné RADIUS CoA (RFC3576) ANO ANO
Podpora standardniho Linux Shellu (BASH) pro debugging a ANO ANO
skriptovani
Podpora TACACS+ ANO ANO
Analyza sitového provozu sFlow podle RFC 3176 ANO ANO
Ochrana proti nahrdni modifikovaného SW do zafizeni ANO ANO
prostfednictvim image signing a funkce secure boot, kterd ovéruje
autenti¢nost a integritu OS zarizeni prostfednictvim TPM chipu
Port mirroring, alespon 4 riizné obousmérné session: SPAN, ERSPAN ANO ANO
Podpora IP SLA pro méreni zpozdéni provozu VolP ANO ANO
Podpora Zero Touch Provisioning (ZTP) ANO ANO

Ostatni podminky:
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6) Hardware musi byt dodan zcela novy, plné funkéni a kompletni (véetné prislusenstvi)

7) Dodavka musi obsahovat veskeré potrebné licence pro splnéni poZzadovanych vlastnosti a paramet-
rd.

8) Je pozadovana zaruka na hardware s vyménou nasledujici pracovni den od nahlaseni zavady v délce
36 mésicl. Tato zaruka musi byt pfimo od vyrobce zafizeni.

9) Jsou pozadovany software aktualizace (nové verze programového vybaveni) v minimaini délce 36
mésica.

10) Uchazec je povinen s dodavkou dolozit oficialni potvrzeni lokalniho zastoupeni vyrobce o vSech do-
davanych zatizenich (seznam sériovych Cisel dodavanych zafizeni) pro cesky trh.

Implementace:

1)
2)
3)
4)

5)
6)
7)
8)

9)

Instalace zafizeni do racku zadavatele v ramci dvou lokalit.

Aktualizace firmware.

Instalace switchl v konfiguraci, kdy jsou vSechny sitové cesty aktivni.

Konfigurace core prepinacl pro smérovani internich siti. Smérovani je nastaveno tak, aby se provedlo
vzdy v dané lokalité (blizsi), ale zaroven tak, aby byla zajisténa funkénost i v pfipadé jednoho prvku v
lokalité ¢i vypadku celé z jedné lokalit. Sméfovani musi fungovat v obou lokalitach i v pfipadé upgrade
jakékoliv verze firmware — tzn. upgrade firmware core prepinace nesmi zapficinit nedostupnost smé-
fovani v dané lokalité.

Konfigurace pfistupovych prepinact musi byt pro zajisténi vysoké dostupnosti — zapojen a nakonfigu-
rovan do dvou core prepinacli v ramci lokality.

Nastaveni opravnéni diky RBAC.

Soucdsti je také prepojeni stavajicich firewallu, které jsou zapojené do clusteru. Vysledny stav bude
tedy, Ze v kazdé lokalité bude jeden ¢len tohoto clusteru a tim bude zajisténa plnohodnotna funkénost
v pfipadé vypadku kterékoliv z lokalit.

Akceptace je provedena zkusebnim odpojenim redundantnich propojl a sledovanim dostupnosti po-
skytovanych sluZeb. TaktéZ bude otestovan upgrade firmware core pfepinaca.

Dokumentace interniho zapojeni a nastaveni sité.

10) Skoleni v rozsahu 1 MD.
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