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Kupni smlouva

dle § 2079 a nasl. zakona ¢. 89/2012 Sb., obc¢anského zakoniku, ve znéni pozdéjsich predpist (dale jen
,obcansky zakonik“), ddle jen ,smlouva“

1. Smluvni strany
1.1. Kupuijici: Mésto Nové Mésto na Moravé
se sidlem: Vratislavovo namésti 103, 592 31 Nové Mésto na Moravé
zastoupen: Michalem Smardou, starostou
Identifikacni ¢islo: 00294900
DIC: €Z00294900
(dale jen jako , kupujici“)
1.2. Prodavajici: AUTOCONT a.s.
se sidlem: Hornopolni 3322/34, 702 00 Ostrava
zastoupen: Ing. Jaroslav Dvorak, Business Unit Director, na zakladé plné moci
zastupce ve vécech technickych: Ing. Miroslav Vesely, reditel OZ
IC: 04308697
Bankovni spojeni: €S - 6563752/0800
Telefon: 724 081 926

E-mail:

miroslav.vesely@autocont.cz

(dale jen jako , prodavajici“)

Obé smluvni strany po vzajemném projednani a shodé uzaviraji tuto smlouvu:

2. Predmét smlouvy

2.1. Ucelem této smlouvy je dodédvka zafizeni véetné jeho implementace a napojeni na ostatni infrastrukturu
kupujiciho (vCetné soucasné budované infrastruktury) a nasledné predani funkéniho kompletu
kupujicimu, zaskoleni administratort, uZivatelll, rozvoje a podpory. Zafizeni je urcené pro kupujiciho
(mésto Nové Mésto na Moravé) a pro jeho organizace.

2.2. Podkladem pro uzavieni této smlouvy je nabidka prodavajiciho, podanad v zadavacim fizeni nazvaném
»V 00690 — Zvyseni odolnosti DC proti kybernetickym hrozbam*, ¢ast 1 (dale jen ,Verejna zakazka“),
zadavaném primérené dle Metodického pokynu pro oblast zaddvani zakdzek pro programové obdobi
2021 — 2027 vydaného Ministerstvem pro mistni rozvoj (dale jen ,Pravidla“) a dle § 56 zakona ¢.
134/2016 Sb., o zadavani verejnych zakazek, v platném znéni.

2.3. Touto smlouvou se prodavajici zavazuje dodat za podminek v ni sjednanych kupujicimu zbozi, uvedené
v ¢lanku 3. této smlouvy a prevést na néj vlastnické pravo k tomuto zbozi.

2.4. Kupujici se zavazuje zboZi prevzit a zaplatit za néj sjednanou kupni cenu zpldsobem a v terminu stanoveném
touto smlouvou.

2.5. Predmét plnéni bude spolufinancovan z dotacniho projektu ,Zvyseni odolnosti DC proti kybernetickym
hrozbam*, registracni Cislo projektu: CZ.06.01.01/00/22_004/0000128, financovaného z IROP — ddle jen
,Projekt”).
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3.1

3.2.

3.3.

4.1.

4.2.

4.3.

4.4.

4.5.

4.6.

3. Pfedmét koupé
Pfedmétem smlouvy je dodavka zalohovaci platformy a servertl, jehoZ specifikace véetné technickych
parametr(l je uvedena v pfiloze €. 1 této smlouvy (dale jen ,zbozi“).

Soucasti predmétu koupé jsou i veskeré doklady pozadované pravnimi predpisy k pouZivani predmétu
koupé - zboZi. Prodavajici prohlasuje, Zze predmét koupé splfiuje veskeré podminky stanovené pravnimi
predpisy k jeho pouZivani, a Ze kupujicimu prfeda veskeré doklady potfebné k provozovani pfedmétu
koupé, za coz kupujicimu ruci.

Pfredmétem koupé dle této smlouvy je déle:
e doprava do mista plnéni, instalace a zapojeni,

e implementace, tj. veskeré nezbytné prace jejichz smyslem je zprovoznéni vietné zapojeni do
stavajiciho prostredi kupujiciho tak, aby je kupujici mohl uzivat obvyklym zplsobem (dale jen
»implementace”),

e predani privodni dokumentace,

e zaskoleni kupujiciho

e soucinnost pfi penetracnich testech a odstranéni chyb branici uZivani dle ucelu smlouvy zjisténych pfi
testech

e nezbytnd technickda podpora po dobu udrZitelnosti Projektu, ktera Cini 5 let od data predani do
provozu. Technickda podpora zahrnuje zejména aktualizace SW, maintenance, legislativni upgrade a
update (dale jen ,technicka podpora“).

4. Kupni cena a platebni podminky
Celkova kupni cena Cini:

8411 700,- K¢ bez DPH
1766 457,- K¢ DPH

10 178 157,- K¢ v¢. DPH

v

Cena bez DPH podle ¢l. 4.1. této smlouvy je stanovena dle technické specifikace (Pfiloha ¢. 1 této

smlouvy) jako cena nejvyse pfipustnd a konecnad a zahrnuje cely predmét plnéni dle této smlouvy

(s vyjimkou ceny za poskytovani technické podpory, kterd je upravena v ¢l. 4.5. nize).

Sjednana cena celkem mdzZe byt zménéna pouze v ptipadé zmény zakona ¢. 235/2004 Sb., o DPH, tykajici

se sazby DPH a v souvislosti s ustanovenimi § 222 zdkona ¢. 134/2016 Sb., o zadavani vefejnych zakazek.

Kupujici se zavazuje zaplatit kupni cenu na zdkladé faktur, vystavenych proddvajicim a dorucenych

kupujicimu dle nize uvedeného mechanismu:

e 1. faktura ve vySi 35 % z celkové kupni ceny dle ¢l. 4.1. vySe bude vystavena po dodani zbozi.

o 2. faktura ve vysi 35 % z celkové kupni ceny dle ¢l. 4.1. vySe bude vystavena po zahajeni penetracniho
testovani.

o 3. faktura ve vysi 30 % z celkové kupni ceny dle ¢l. 4.1. vySe bude vystavena po oboustranném podpisu
preddvaciho protokolu (tj. po preddani a prevzeti zbozi do plného provozu).

Cena za technickou podporu po predani zboZi do provozu je stanovena dohodou smluvnich stran na:

4 500,- K¢ bez DPH za 1 mésic
945,- K¢ DPH
5 445,- K¢ v¢. DPH za 1 mésic

Uhrada ceny za technickou podporu bude probihat na zakladé mési¢né vystavované faktury. Datum
uskutecnitelného zdanitelného pInéni je sjednano na posledni kalendarni den v mésici.
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4.7.

4.8.

4.9.

4.10.

5.1.

5.2.
5.3.

5.4.

Kazdd faktura musi splfiovat nalezitosti dariového dokladu podle § 28 zdkona ¢&. 235/2004 Sb., o DPH,
bude obsahovat Cislo a nazev dotacniho projektu (konkrétné bude uveden text ve znéni: ,Zvyseni
odolnosti DC proti kybernetickym hrozbam*, registracni cislo projektu:
C€Z.06.01.01/00/22_004/0000128, je spolufinancovdn z Integrovaného regiondiniho operaéniho
programu”) a bude zasldna prodavajicim na adresu kupujiciho. Splatnost faktury cini 30 kalendafnich
dni.

Kupujici bude opravnén pred uplynutim Ihity splatnosti vratit proddvajicimu bez zaplaceni fakturu, ktera
nebude obsahovat nékterou nalezZitost uvedenou v této smlouvé, pripadné bude mit jiné zavady
v obsahu nebo bude uvedeno bankovni spojeni a ¢islo uétu prodavajiciho v rozporu s touto smlouvou
anebo tyto naleZitosti budou uvedeny chybné. U vracené faktury musi kupujici vyznacit dlvod vraceni.
Prodavajici je povinen podle povahy nespravnosti fakturu opravit nebo nové vyhotovit. Kupujicimu
vracenim faktury prestava bézet plvodni |hGta splatnosti. Celd Ihita splatnosti bézi znovu ode dne
doruceni opravené nebo nové vyhotovené faktury kupujicimu.

Platby budou zasadné probihat bezhotovostni formou na bankovni uUcet prodavajictho uvedeny
ve smlouvé. Zménu bankovniho spojeni a ¢isla U¢tu proddvajiciho bude mozno provést pouze pisemnym
dodatkem k této smlouvé nebo pisemnym sdélenim prokazatelné doru¢enym kupujicimu, nejpozdéji
spolu s prislusnou fakturou.

Faktura se povaZuje za v€as uhrazenou, pokud je fakturovana ¢astka odepsana z uctu kupujiciho.

5. Misto a doba pInéni a dodaci podminky

Mistem pInéni jsou objekty kupujiciho na adresach Vratislavovo ndmésti 103, Nové Mésto na Moravé, a

zalozni lokalita Zd'arska 70, Nové Mésto na Moravé.

Prodavajici je povinen dodat zboZi nejpozdéji do 180 dni od ucinnosti této smlouvy.

Dodavka se povaZuje podle této smlouvy za dodanou, pokud bylo:

o zbozi fadné dodano vcetné prislusné dokumentace (k instalaci, nastaveni, zabezpeceni jednotlivych
komponent a véetné navrhu planu obnovy);

e provedeno zapojeni zafizeni a dokoncena zakladni instalace,

e soucasti instalace bude nasledny testovaci provoz provedeny bez zbyte¢ného odkladu v délce nutné
pro ovéreni funkénosti dodaného HW a SW. Napln testovaciho provozu bude nasledujici:

zahoreni a ovéreni funkénosti HW zafizeni

ovéreni vzajemné spoluprace jednotlivych HW zafizeni

ovéreni napojeni na LAN sit kupujiciho

provedeni zatéZovych testl

ovéreni chovani systému pfi vypadku nékterého ze zafizeni (ovéreni vysoké dostupnosti)

YV VYV VY

ovéreni chovani systému pfi vypadku el. energie
Po dodani zboZi bude bez zbytec¢ného odkladu na zdkladé pokynl kupujiciho zahdjena implementace
plnéni do infrastruktury kupujiciho. Implementace bude probihat za podminek stanovenych touto
smlouvou dle pokyn( kupujiciho pfi vzajemné soucinnosti prodavajiciho s dodavateli ostatnich casti
vefejné zakazky tak, aby bylo dosazeno spole¢ného ucelu, kterym je fadné zaclenéni dodavaného zbozi
do infrastruktury kupujiciho. Pfipadné podrobné specifické podminky implementace jsou uvedeny u
jednotlivych pInéni v priloze €. 1 smlouvy, jinak bude postupovano dle dale uvedenych pravidel, paklize
kupujici nestanovi ve svém pokynu vyslovné jinak:

> ¢innost u niz se nepredpoklada zadny vypadek sluZeb Ize provadét v pracovni dobé MU,

» Cinnost u které se obé strany shodnou Ze predpokladany vypadek bude kratsi nez 10 min Ize

provadét mimo ufedni hodiny,

> ¢innosti s potencidlnim vypadkem delsi se mohou provadét pouze mimo pracovni dobu MU.

Termin odstavky musi byt znam alespon tyden predem,



**+. | Spolufinancovdno  _zgw) | MINISTERSTVO

* * " 2
* = 20 PRO MISTNI
***** EVI‘OpSkOU unii &/ ROzVOJ CR

5.5.
5.6.

5.7.

5.8.

5.9.

6.1.

6.2.

6.3.

» termin skoleni uZivatelll min. mésic pfedem,

» skoleni OIT mudZe probihat v pribéhu instalace.
Po dokonceni implementace vSech €asti vefejné zakdzky bude nasledovat faze penetracniho testovani.
V ramci penetracniho testovani dojde k provéreni funkénost technickych opatteni a celkové bezpecnosti
dodavky pomoci penetracniho testu. Penetracni testovani provede 3. osoba zvolena kupujicim, a to
nejpozdéji do 14 dni od dokonceni implementace plnéni posledni ¢asti vefejné zakazky, pficemz toto
penetracni testovani bude trvat maximalné 30 dni. V ndvaznosti na dokonceni penetracniho testovani
prodavajici napravi nalezené chyby branici uzivani dle ucelu smlouvy, a to nejpozdéji do 14 dni od
okamZiku, kdy obdrzi vysledek penetraéniho testovani.
Po spInéni dodavky zbozi v rozsahu stanoveném touto smlouvou, tj. poté co proddvajici napravi chyby
branici uzivani zbozi dle ucelu smlouvy nalezené v ramci penetracniho testovani (respektive poté, kdy
obdrzi vysledek penetracniho testovani konstatujici, Ze zboZi nevykazuje zZadné chyby branici uzivani),
bude vyhotoven zapis o predani a prevzeti zboii, ktery bude obsahovat nize uvedené nalezitosti:
e nazev a sidlo prodavajiciho a kupujiciho,
e oznaceni dodaného zboZi véetné jeho presné identifikace,

datum dodani,

Cislo a nazev dotacniho projektu (konkrétné bude uveden text ve znéni: Projekt ,,Zvyseni odolnosti DC
proti kybernetickym hrozbam*, registracni ¢islo projektu: €Z.06.01.01/00/22_004/0000128, je
spolufinancovdn z Integrovaného regiondlniho operacniho programu®).

Zapis o predani a prevzeti zboZi podepisi opravnéni zastupci obou smluvnich stran, pficemz podpisem
zapisu o predani a prevzeti dochazi k pfevzeti a pfeddani zbozZi a ke splnéni pfedmétu koupé.

Kupujici poZaduje, aby bylo veskeré plnéni provadéno dle jeho pokynl a ve lhitdch uvedenych v této
smlouvé nebo bez zbytecného odkladu tak, aby bylo celé plnéni predano, tj. aby byla zejména
dokoncena implementace, penetracni testovani a odstranéni pfipadnych zjisténych chyb (to probéhne ve
IhGtach uvedenych vtéto smlouvé), nejpozdéji do 31. 8. 2024. Prodavajici se zavazuje provést
implementaci a dalSich cinnosti dle této smlouvy provadéné po dodani plnéni tak, aby bylo mozné
provést veskeré navazujici ¢innosti ve vySe uvedeném terminu. Prodavajici neni v prodleni v pfipadé, kdy
mu kupujici nebude poskytovat nezbytnou soucinnost. Kupujici se zavazuje tuto soucinnost poskytovat
ve lhatach obvyklych pro dané Cinnosti. Smluvni strany deklaruji, Ze prekroceni tohoto terminu je mozné
pouze v pfipadé zasahu vy$si moci Ci z jiného nepredvidatelného divodu, ktery je mimo kontrolu
kupujiciho nebo prodavajiciho a které ani jedna ze smluvnich stran nezpusobila. V takovém pripadé se
smluvni strany zavazuji, Ze prijmou veskera mozna opatieni, ktera by po nich bylo mozné obvykle
pozadovat tak, aby bylo pfipadné prodleni minimalizovano. Smluvni strany o takovém postupu sepisi
Zapis o dalsim postupu, ve kterém jednotlivd opatfeni sepisi, spolu s terminy pro jejich provedeni, a to
véetné predpokladaného nového terminu pro predani zbozi.

6. Odpovédnost za vady, zaruka za jakost, servis
Prodavajici nese odpovédnost za to, Ze zboZi dodané a predané podle této smlouvy je ke dni dodani plné
funkéni a splfiuje technické parametry uvedené této smlouvé. Proddvajici pfejima nize uvedenou zaruku
za jakost zboZi dodaného podle této smlouvy. Zarucni doba pocina bézet dnem oboustranného podpisu
zapisu o predani a prevzeti zbozi. Zaruéni doba pro jednotlivé polozky v souladu s pfrilohou €. 1 této
smlouvy €ini 60 mésich ode dne predani a prevzeti zbozi.
Zaruka se nevztahuje na spotfebni materidl a na vady zplUsobené zavinénym jednanim kupujiciho anebo
zpUsobené vyssi moci.
Kupujici se zavazuje respektovat pokyny proddavajiciho v oblasti udrzby a pouzivani spravnych pracovnich
postupd.
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6.4.

6.5.

6.6.

6.7.

6.8.

6.9.

6.10.
6.11.
6.12.

7.1.

7.2.

7.3.

7.4.

7.5.
7.6.

8.1.

8.2.

Technicka podpora a servis budou poskytovany minimalné po celou dobu udrzitelnosti projektu (tj. min.
60 mésict ode dne predani do provozu).

Technicka podpora a servis budou realizovany v sidle kupujiciho. Vyjimku tvofi ¢innosti realizovatelné
vzdalenym pfipojenim.

V pripadé nahldseni zdvady prodavajicimu bude oprava provedena vzdalené ¢i na misté nejpozdéji
nasledujici pracovni den od jejiho nahlaseni. V pfipadé nemoznosti opravy nasledujici pracovni den
nabidne prodavajici kupujicimu alternativu (tj. ndhradni feseni) na dobu trvani opravy. V pfipadé zarucni
opravy (tj. pokud se nejednd o vadu zplsobenou zavinénym jednanim kupujiciho anebo zplsobenou
vyssi moci), neni kupujici povinen hradit naklady na cestovné servisnich technik(i ke kupujicimu a zpét,
tyto naklady nese prodavajici.

Nahlaseni zavady bude provedeno prostfednictvim e-mailu zaslaného na e-mailovou adresu
servicedesk@autocont.cz, telefonicky na tel. ¢islo +420 910 971 595, prostifednictvim elektronické
oznamovaci sluzby (tzv. HelpDesku) nebo prostfednictvim vzdaleného pfipojeni na PC uZivatele / server.
Telefonicka, e-mailovda podpora a podpora prostfednictvim vzdaleného pfipojeni bude k dispozici
minimdlné v pracovnich dnech od 8 do 16 hod.

Sluzba HelpDesk umozni pfijem pozadavku na servisni zasah v ceském jazyce prostiednictvim webového
rozhrani v rezimu 7x24 hod (s vyjimkou predem nahlasenych servisnich zdsah( pfi spravé systému
HelpDesk).

Prodavajici se v zarucni dobé zavazuje zajistit dostupnost nahradnich dill a spotfebniho materialu.

Po dobu béhu zaruéni doby bude zajisténa udrzitelnost HW a SW vcetné tretich stran.

Technicka podpora a servis zafizeni HW a SW budou realizovany pfimo prodavajicim, pfipadné
prostrednictvim autorizovaného servisniho kanalu vyrobce.

7. Smluvni pokuta a urok z prodleni
Smluvnimi stranami bylo ujednano, ze pokud bude kupuijici v prodleni s Uhradou ceny plnéni ujednané
podle této smlouvy, je kupujici povinen zaplatit urok z prodleni ve vysi 0,05 % z dluzné ¢astky za kazdy,
byt i zapodaty kalendafni den prodleni.
Ocitne-li se prodavajici v prodleni s plnénim podle této smlouvy dle ¢l. 5.2, je povinen zaplatit kupujicimu
smluvni pokutu ve vysi 0,1 % z kupni ceny, a to za kazdy, byt i zapocaty kalendarni den prodleni se
splnénim dodavky.
Ocitne-li se prodavajici v prodleni s plnénim podle této smlouvy dle €l. 5.5 (tj. pokud nenapravi nalezené
chyby branici uzivani dle Gcelu smlouvy zjisSténé v ramci penetracniho testovani ve stanovené |haté), je
povinen zaplatit kupujicimu smluvni pokutu ve vysi 0,05 % z kupni ceny, a to za kazdy, byt i zapocaty
kalendarni den prodleni se spInénim povinnosti.
Ocitne-li se prodavajici v prodleni s plnénim dle ¢l. 6.6. této smlouvy, je povinen zaplatit kupujicimu
smluvni pokutu ve vysi 500,- K¢ za kazdy zapocaty den prodleni s dokonéenim servisni opravy dle ¢l. 6.6.
Uplatnénim naroku na smluvni pokutu dle této smlouvy neni dotéen narok na nahradu skody.
Smluvni pokuta je splatna ve lhGté 30 dnd od doruceni jejiho vyuctovani povinné smluvni strané z této
smluvni pokuty.

8. Doba trvani smlouvy, ukonceni smlouvy
Tato smlouva se uzavird na dobu urcitou, nejdéle do doby splnéni zdvazku dle této smlouvy (tj. do
okamziku ukonceni poskytovani nezbytné technické podpory, resp. do doby uplynuti 5 let od data
predani zboZzi do provozu).
Od této smlouvy mulzZe smluvni strana dotéena porusenim povinnosti jednostranné odstoupit pro
podstatné poruseni této smlouvy, pficemz za podstatné poruseni této smlouvy se zejména povazuje:
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8.3.

9.1.

9.2.

9.3.

9.4.

9.5.

9.6.

9.7.

9.8.

9.9.

9.10.

9.11.

a)na strané kupujiciho — nezaplaceni kupni ceny podle této smlouvy ve lhaté delsi 60 dni po dni
splatnosti prislusné faktury,

b) na strané prodavajiciho — prodleni s dodanim zboZi o vice nez 60 dni po terminu dodani dle ¢l. 5.2. ¢i
dodani nefunkéniho zboZzi, nespliujiciho poZzadavky ¢l. 3 této smlouvy, marné uplynuti sjednané Ihlty
pro vytizeni zarucni opravy dle ¢l. 6.6.

Smluvni strana porusenim povinnosti dotéend je povinna odstoupeni od smlouvy pisemné oznamit druhé

smluvni strané.

9. Ostatni ujednani
Smluvni strany se dohodly, Ze vlastnické prdvo k dodanému predmétu smlouvy nabyva kupujici
okamzikem prevzeti zboZi od prodavajiciho.
Nebezpeci Skody na zboZi prechazi zprodavajictho na kupujiciho okamzikem prevzeti zboiZi
od prodavajiciho ¢i okamzikem, kdy kupujicimu bylo umoznéno zbozi prevzit a ten jej neprevzal.
Smluvni strany se zavazuji vzajemné spolupracovat a poskytovat si veskeré informace potfebné pro
radné plnéni svych vzajemnych zavazkd. Smluvni strany jsou povinny informovat druhou smluvni stranu
o veskerych skutecnostech, které jsou nebo mohou byt dilezZité pro fadné plnéni této smlouvy.
Smluvnimi stranami bylo ujedndno, Ze veskeré informace, jez si navzajem poskytnou, jsou oznaceny jako
davérné a 7adna ze smluvnich stran neni oprdvnéna je poskytnout treti osobé ani pouZit v rozporu
s jejich ucelem pro své potreby.
Prodavajici nesmi bez predchoziho souhlasu kupujictho postoupit sva prava a povinnosti plynouci ze
smlouvy tfeti osobé.
Kupujici se zavazuje umoznit pristup uréenym pracovnikim prodavajiciho do prostoru svého objektu za
ucelem splnéni této smlouvy (predani a prevzeti zbozi, servis a technicka podpora).
Pravni vztahy touto smlouvou neupravené, jakoZz i pravni poméry z ni vznikajici a vyplyvajici, se Fidi
pfislusnymi ustanovenimi zakona ¢. 89/2012 Sb., ob&anského zakoniku a dal$imi pravnimi predpisy.
Ujedndva se, Ze pripadné spory vzniklé z této smlouvy budou uUcastnici fesit predevSim vzdjemnou
dohodou. Pro fizeni o pfipadnych spornych narocich se ujednava pfislusnost soudli. Rozhodnym pravem
je pravo Ceské republiky.
Za pisemnou formu vyzvy nebo oznameni se pro ucely této smlouvy pokladaji oznameni ucinéna
elektronickou postou na dohodnuté elektronické adresy.
Proddvajici je povinen zajistit, Ze veskeré vlastnosti predmétu smlouvy, véetné jeho update, legislativnich
update, upgrade a legislativnich upgrade budou po celou dobu Gc¢innosti této smlouvy odpovidat obecné
platnym pravnim predpistim CR.
Proddvajici prohlasuje, Ze bude mit po celou dobu plnéni predmétu smlouvy uzavienu pojistnou smlouvu
kryjici odpovédnost za Skodu zplUsobenou provozni ¢innosti s limitem pojistného plnéni minimalni vysi
kupni ceny zbozi dle ¢l. 4.1., kterou se zavazuje kdykoliv na vyzadani pfedlozit k nahlédnuti kupujicimu.

10. Zavérecna ustanoveni

10.1. Prodavajici je povinen umoznit vsem subjektim opravnénym k vykonu kontroly projektu, zjehoz

prostfedkd je dodavka hrazena, provést kontrolu dokladd souvisejicich s plnénim zakazky, a to po dobu
danou pravnimi predpisy CR k jejich archivaci (zdkon €. 563/1991 Sb., o Ucetnictvi, ve znéni pozdéjsich
predpisl a zakon ¢. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjsich predpisu).

10.2. Prodavajici je povinen uvadét povinné prvky publicity podle podminek strukturalnich fondd EU na vsech

tisténych dokumentech vytvorenych v souvislosti s predmétem koupé (nevztahuje se na interni Gcetni
dokumentaci apod.). Tyto povinné prvky publicity sdéli a poskytne prodavajicimu na vyzadani kupujici.

10.3. Prodavajici je povinen pfi kontrole poskytnout na vyzadani kontrolnimu orgdnu danovou evidenci v plném

rozsahu. Prodavajici je podle ustanoveni § 2 pism. e) zdkona €. 320/2001 Sb., o finanéni kontrole ve
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10.4. Prodavajici se zavazuje umoZnit osobam opravnénym k vykonu kontroly projektu, z néhoz je verejnd
zakazka hrazena, provést kontrolu doklad( souvisejicich s plnénim zakazky, a to po dobu nejméné 10 let
od ukonéeni financovani dila zplisobem, ktery je v souladu s platnymi pravnimi predpisy Ceské republiky
a Evropskych spolecéenstuvi.

10.5. Prodavajici je povinen minimalné do konce roku 2035 poskytovat poZzadované informace a dokumentaci
souvisejici s realizaci projektu, z néhoz je Verejnd zakazka hrazena, zaméstnanclim nebo zmocnénciim
povéienych organl (CRR, MMR CR, MF CR, Evropské komise, Evropského G&etniho dvora, Nejvysiho
kontrolniho Gfadu, pfislusného organu finanéni spravy a dalSich opravnénych organ( statni spravy) a je
povinen vytvofit vySe uvedenym osobam podminky k provedeni kontroly vztahujici se k realizaci
projektu a poskytnout jim pfi provadéni kontroly soucinnost.

10.6. Prodavajici bere na védomi, Ze Uhrada ceny za predmét plnéni bude provedena s vyuzitim dotacnich
prostiedkd, ziskanych kupujicim a podléhajicich kontrole z hlediska vykazovani Gcelnosti jejich ¢erpani.
Prodavajici se zavazuje, Ze kupujicimu nahradi veskeré Skody a naklady, které mu vzniknou nebo budou
muset byt vynaloZeny, pokud z dlvodu poruseni této smlouvy prodavajicim vznikne kupujicimu zavazek
vratit dotaci nebo jeji ¢ast, poskytnutou na thradu ceny za predmét plnéni, jejimu poskytovateli, a to i
véetné penale pfipadné vyméreného jako disledek poruseni pravidel nakladani s verejnymi prostredky.
To plati obdobné, pokud prodavajici znemozni fadny vykon kontroly organiim, opravnénym ke kontrole
Ucelnosti vynaloZeni dotacnich prostredkd, resp. nepredloZi jimi pozadované doklady.

10.7. Prodavajici se zavazuje k dodrZovani mezindrodnich sankci Evropské unie, pfijatych v souvislosti s ruskou
agresi na Uzemi Ukrajiny vici Rusku a Bélorusku, zejména nafizeni Rady EU €. 2022/576, nafizeni Rady
(EU) €. 269/2014 ve spojeni s provadécim nafizenim Rady (EU) ¢. 2022/581, nafizeni Rady (EU) ¢.
208/2014 a nafizeni Rady (ES) ¢. 765/2006 nebo v jejich prospéch (dale jen ,mezinarodni sankce EU“).

10.8. Prodavajici se zavazuje béhem pInéni smlouvy i po jejim ukonceni smlouvy zachovavat ml¢enlivost o vSech
skutecnostech, o kterych se dozvi od kupujiciho v souvislosti s plnénim smlouvy.

10.9. Tuto smlouvu lze ménit nebo doplnit pouze dohodou smluvnich stran, a to formou
pisemného Cislovaného dodatku.

10.10. Smluvni strany prohlasuji, Zze si tuto smlouvu precetly, a Ze byla ujednana po vzajemném projednani
podle jejich svobodné vile, urcité, vazné a srozumitelné.

10.11. Smlouva je, v souladu s podminkami zakona €. 134/2016 Sb., podepséana elektronicky.

10.12. Rada mésta Nové Meésto na Moravé souhlasila s uzavienim této smlouvy na svém jednani dne
12.7.2023, usnesenim €. 3/12/RM/2023.

10.13. Smlouva nabyva platnosti dnem podpisu a uc¢innosti dnem jejiho uverejnéni v registru smluv. Uverejnéni
smlouvy v registru smluv provede kupujici.

10.14. Nedilnou soucasti této smlouvy jsou nasledujici pfilohy:

Priloha €. 1 — Technicka specifikace

Prodavajici: Kupuijici:
V Jihlavé dne dle el. podpisu V Novém Mésté na Moravé dne dle el. podpisu

DigitéIné Digitaln ichal &

. v gitalné podepsal Michal Smarda

Ing' podepsal Ing. Michal Smarda patum: 2023.11.23 08:18:12

Jaroslav Dvorak +01'00'
JArOSIaY. i e
Miﬁéavao?@l@in-W Michal Smarda, starosta
Business Unit Dirze% cogr'27 +01°00 Mésto Nové Mésto na Moravé

Na zakladé plné moci
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Ptriloha €. 1 — Technicka specifikace
Zalohovaci platforma
Dodana zalohovaci platforma musi splfiovat nasledujici minimalni parametry:
Primarni lokalita
Pozadavek PoZadujeme Spliuje
Ano/Ne
Vykon a skalovatelnost
Regeni musi mit minimédlné 100 TB vyuZitelné (usable) lokaIni min. 100 TB ANO
kapacity (bez redukce dat vcéetné potfebnych licenci pro tuto
kapacitu, pokud jsou potreba)
Regeni musi umozriovat rozsiteni alespori do trovné 1 PB vyuZitelné ANO ANO
(usable) lokaIni kapacity bez redukce dat a bez nutnosti vymény
jakékoliv dodavané soucasti
Propustnost dodavaného feseni alespon 10 TB/hodinu min. 10 TB/h ANO
Zarizeni musi pti ukladani dat vyuzivat princip deduplikace ANO ANO
UlozZisté nesmi vytvaret deduplikacni pooly — musi disponovat ANO ANO
globalnim deduplikaénim algoritmem bez ohledu na typ dat,
pfenosovy protokol a mnozstvi zalohovacich serverd/aplikaci, které
na néj data ukladaji
Zarizeni musi byt postaveno na fyzické instalaci operacniho systému ANO ANO
bez dalsi virtualizace
Integrace a interoperabilita
Zafizeni musi podporovat minimalné ndsledujici protokoly: CIFS, NFS ANO ANO
a musi umoznit jejich souc¢asné pouZiti
Zatizeni musi byt univerzdini z hlediska podpory datovych typl ANO ANO
zalohovanych dat, musi podporovat vSechny datové typy pouzivané
v produkénim prostiedi
Zatizeni musi umoznit komprimaci uklddanych deduplikovanych dat ANO ANO
Replikace
Zarizeni musi obsahovat potfebné licence pro nativni funkcionalitu ANO ANO
replikace dat do dalSiho zafizeni stejného vyrobce, pro pfipadné
budouci rozsiteni
UloZisté musi posilat pouze deduplikovana zkomprimovana data ANO ANO
UloZisti musi podporovat alespon nasledujici scénare pro replikaci: ANO ANO
1:1, M:1 a kaskadovou replikaci
UloZisté musi umoznit funkcionalitu Sifrovani replikacniho toku data- ANO ANO
in-flight
Ulozisté musi umoznit kontrolu a spravu vyuZziti pasma pro prenos ANO ANO
dat (QoS)

Iu

1 NiZe v textu je kupujici oznacen rovnéz jako ,,zadavate

a prodavajici jako ,,dodavate

|u ¥

¢i ,ucastnik”.
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Spolehlivost, ochrana a obnova

Zatizeni musi disponovat redundantnimi hot-swap napajecimi zdroji ANO ANO
a ventilatory

Zafizeni musi zajiStovat ochranu dat alespori na Udrovni dudlni ANO ANO
diskové parity

Zarizeni musi zajistovat vyménu vsech diskl za chodu — hot-swap ANO ANO
Zatizeni musi obsahovat HotSpare disk ANO ANO
Zafizeni musi obsahovat algoritmy pro kontrolu a verifikaci ANO ANO

konzistence a Citelnosti uloZenych dat

Zarizeni musi umoZznovat nastavit ochranu dat proti nechténému ANO ANO
smazani ¢i modifikaci dat pomoci ¢asovych zamk{. Po nastavenou
dobu Ize data dist, ale nelze je prepisovat. Tato funkce nesmi byt
zavisla na zalohovacim software, pfenosovém protokolu ¢i typu dat.
To znamend, Ze tato funkce musi byt plné funkéni s nabizenym
zélohovacim SW. Casové zamky se musi aplikovat uvnitf zafizeni,
nikoliv pomoci externich nastroju.

Zarizeni musi mit integrovanou ochranu ¢asové integrity. ANO ANO
Zafizeni musi disponovat sitovymi kartami 2x1GbE a 2x25Gb SFP28 ANO ANO
véetné multimode transceiverd

Zatizeni musi byt v provedeni RACK (3ife 19”), vysuvné kolejnice pro ANO ANO
instalaci do racku.

Sprava

Zarizeni musi umoznit centralni sprdvu pro vsechna doddvana ANO ANO

zafizeni prostrednictvim webového rozhrani

Zarizeni musi poskytovat funkcionalitu automatického reportingu, ANO ANO
automaticky call-home

Zarizeni musi umoznit spravu na principu roli s rGznymi typy ANO ANO
opravnéni (Role-based Access Control).

Zarfizeni musi umoznit dvoufaktorové ovérovani uctli pro spravu diky ANO ANO
jednordazovym heslim (Time-based One-Time Password). Pokud je
potreba externi nastroj, musi byt soucasti nabidky vSechny potifebné
licence aZ pro 25 uzivateld véetné potfebného hardware pro zajisténi
vysoké dostupnosti. Licence musi byt perpetudlni a instalace v misté

zadavatele.
Kompatibilita
Zalohovaci reseni musi podporovat infrastrukturu VMware ve ANO ANO

verzich 6.x, 7.x a 8.0, véetné VMware Cloud Foundation, VMware
Cloud on AWS, VMware cloud on Dell a Azure VMware Solution

Regeni musi podporovat hostitele spravované serverem VMware ANO ANO
vCenter ve verzich 6.x, 7.x a 8.0 i samostatné ESXi hostitele.

Regeni musi podporovat zalohovani viech operacnich systém, které ANO ANO
jsou podporovany pro provoz na téchto hypervizorech

Regeni musi podporovat zalohovani platformy Red Hat Virtualization ANO ANO
4.4SP1




s Spolufinancovano  _=gm) | MINISTERSTVO
P oo é PRO MISTNI
**** EVI'OpSkOU unii ROZVOJ CR

* % %
* *

Regeni musi podporovat zalohovani celych zafizeni NAS, jednotlivych ANO ANO
sdilenych sloZzek SMB a NFS a souborovych serverd Windows a Linux.

Licence

Regeni musi byt zaloZeno na trvalych licenci pro ochranu dat az 50 ANO ANO
serverl. Licence musi byt prenositelnd mezi rlznymi fyzickymi,
virtualnimi a cloudovymi chranénymi objekty.

Celkové naklady spojené s vlastnictvim - TCO

Redeni nesmi byt zavislé na jednom poskytovateli HW, virtualizagni, ANO ANO
nebo cloudové platformy a to jak pro vypocetni cast, tak pro ¢ast

ukladani dat.

VsSechny soucasti feSeni musi pIné podporovat komunikaci po IPv6 ANO ANO
Regeni musi mit mechanismy k Uspoie objemu UGlozného prostoru ANO ANO

pro ukladani zaloh. Jejich vyuziti musi byt volitelné a nesmi omezit
zadné funkcionality zalohovani a obnovy dat.

Regeni musi poskytovat jednotnou konzoli pro prehled o zalohach ANO ANO
fyzickych, virtualnich, cloudovych, NAS i Kubernetes prostredi.

Regeni musi umoinit vytvoreni jednoho logického UloZisté pro ANO ANO
ukladani zaloh z neomezeného poctu riznorodych diskovych ulozist.

Reeni musi umozfiovat ukladani zéloh do rdznych diskovych dloZist, ANO ANO
souborovych systém0, objektovych ulozist, nebo deduplikacnich
diskovych zafizeni.

Regeni musi umoziiovat roziifeni logického UloZisté o vrstvy pro ANO ANO
automatické vytvareni sekundarni a archivni kopie zéloh, zajistujici
soulad s pravidlem 3-2-1 ukladani zaloh.

Regeni musi umoZfovat "single pass backup” s moznosti vylougit ANO ANO
zpracovani jednotlivych soubor( a slozek. ,Jednopriichodova zaloha”
je vyZadovana pro vSechny druhy obnoveni vcetné granuldrnich
obnov na urovni aplikac¢nich polozek.

Regeni musi umoZfiovat pfipojovéni a spousténi jakéhokoli skriptu ANO ANO
pro zalohovani pfed nebo po spusténim zalohovaci ulohy, nebo pred
a po snapshotu VM.

Regeni musi podporovat technologie klonovani datovych blok( u ANO ANO
souborovych systému pro Windows i Linux pro zajisténi dalSich dspor
konzumované kapacity.

Regeni musi nabizet samoobsluzny portal, prostfednictvim kterého si ANO ANO
uZivatelé mohou obnovit soubory z GuestOS, nebo virtudlni poditace,
véetné jejich okamzitého spusténi ze souboru zalohy a databazi MS
SQL, Oracle a PosgreSQL (vcetné obnoveni k zvolenému bodu v
case).

Regeni musi disponovat technologii pro snadnou migraci a ANO ANO
kopirovani zadloh mezi jednotlivymi UloZznymi zafizenimi, pfi
zachovani datovych Uspor.

Regeni musi umoZfiovat kopirovat body obnoveni a replikovat ANO ANO
virtuadlni pocitate do vzdaleného umisténi pomoci technologie
zaloZené na vestavéné WAN akceleraci.

Regeni musi byt schopen integrace s jinymi systémy pomoci ANO ANO
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zabudovaného rozhrani REST API.

Regeni musi umozriovat samostatné gkalovat vykonové i geograficky ANO ANO
vypocetni, Ulozné i administrativni komponenty.

Pozadavky na RPO (Recovery Point Objective)

Regeni musi vyuZivat mechanismus sledovani zmén bloku. Pro ANO ANO
vSechny podporované hypervizory musi byt implementace CBT
certifikovdna vyrobcem hypervizoru.

Vyse uvedenad funkce musi byt konfigurovatelna na drovni datastore ANO ANO
virtualiza¢ni platformy.

Regeni musi umoZfiovat vytvareni zaloh integraci se snimky Glozisté. ANO ANO
Dale musi umoznit obnovu jednotlivych VM, souborll a polozek
aplikace z téchto snimkdl. Proces zadlohy nemdzZe k pfipojeni snimku
pouZit docCasného hostitele. Popsana funkce musi fungovat pro
prostfedi VMware vSphere a musi podporovat min. nasledujici pole:
Dell, NetApp, HPE, HITACHI VANTARA, IBM, Lenovo, Fujitsu, Pure
Storage, CISCO, DataCore.

Regeni musi umozriovat integraci se zafizenimi Netapp FAS a EMC ANO ANO
Isilon pro zalohovani NAS prostfedi s vyuZitim vytvareni snapshotl
na diskovém poli.

Reeni musi mit oficidlni podporu pro VMware vSAN certifikovanou ANO ANO
spole¢nosti VMware.

Regeni musi podporovat NDMP protokol pro zalohovani NAS ANO ANO
zafizeni.

Regeni musi vyuzivat protokol DD BOOST pokud je Dell EMC Data ANO ANO

Domain pouZivan jako zdloZni ulozZisté. To musi byt podporovano
pomoci pfipojeni k siti LAN nebo FC.

Regeni musi vyuZivat protokol Catalyst (véetné Catalyst Copy) pokud ANO ANO
je HPE StoreOnce pouzivan jako zalozni ulozisté. To musi byt
podporovano pomoci ptipojeni k siti LAN nebo FC.

Regeni musi umozriovat ,seeding” replik ze stavajiciho virtualniho ANO ANO
pocitace.

Regeni musi mit stejné funkce replikace pro Hyper-V. ANO ANO
Regeni musi umoZfiovat technologii replikace VM v prostiedi ANO ANO

VMware zalozené na VAIO filtru (CDP, Continuous Data Protection).

Regeni musi vyuzivat viechny rezimy pfenosu zélohy podporované ANO ANO
hypervizorem (network, hotadd, direct SAN a direct NFS).

Regeni musi byt schopen vytvorit zalohu ,ad-hoc” pomoci nativni ANO ANO
konzole nebo webového klienta vSphere.

Regeni musi umozriovat paralelni zpracovani virtualnich diskd a jejich ANO ANO
disk(i, véetné paralelni obnovy virtualnich disk v Uplném reZimu
obnovy VM.

PoZadavky na RTO (Recovery Time Objective)

Regeni musi umoZfiovat okamZitou obnovu vice virtualnich strojd ANO ANO
soucasné, pfimo ze zéaloZnich souborl z libovolného bodu obnoveni
(vestavény NFS server). Tato funkce musi byt podporovéna pro
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prostiedi VMware a Hyper-V a musi fungovat bez ohledu na
hardware pouzivany k ukladani zaloznich soubord VM.

Uvedend funkce musi umoZiovat spusténi zalohy vytvorené z ANO ANO
rdznych platforem (rlznych virtudlnich, fyzickych a vefejnych
cloudovych virtualnich strojt).

Reeni musi umoiriovat online migraci virtualnich pocditaca, ANO ANO
zpusténych z ulozisté zaloh, do produkcniho uloZisté pomoci funkci
hypervizoru. Redeni musi také poskytovat svou vlastni funkci, ktera
takové schopnosti poskytne.

Regeni musi umoZfiovat prezentaci disk(l pfimo ze zalozniho souboru ANO ANO
do spusténé VMware VM.

Regeni musi umoziiovat tpiné obnoveni VM, obnovu soubori VM ANO ANO
nebo diskl VM.

Regeni musi umozriovat Uplné obnoveni VM piimo do Microsoft ANO ANO
Azure, Azure Stack, Amazon EC2, Google Cloud Platform.

Regeni musi umoZriovat pfimou obnovu ze zaloh uloZenych v S3- ANO ANO
kompatibilnim objektovém uloZisti, bez nutnosti mezikroku a to jak
pro obnovi jednotlivych VM, soubort, aplikacnich polozek, nebo
okamzitého spusténi GuestOS, databazi, ¢i NAS z ulozisté zaloh.

Redeni musi umoZfovat vytvafet aplikaéné konzistentni snimky VM ANO ANO
na urovni diskovych poli s moZnosti granularni obnovy pfimo z
téchto snimkd na urovni celych VM, jednotlivych souborli, nebo
polozek aplikaci, ¢i okamzitého spusténi VM ze zvoleného snimku.

Regeni musi umoZfiovat okamZitou dostupnost NAS ze zvoleného ANO ANO
bodu v ¢ase pro Cteni i zapis pfimo z UloZisté zaloh se soubéZnou
obnovou do plvodni, nebo nové lokality.

Regeni musi umoZfovat obnovu soubor( na stroj operatora nebo ANO ANO
pfimo do produkéni VM bez potieby agenta nainstalovaného uvnitf
VM. Béhem obnovy bez agentl nesmi existovat Zadné omezeni na
velikost souboru ani omezeni poctu soubord.

Regeni musi umoZfiovat obnovu souborl piimo do virtudlniho ANO ANO
pocitace pomoci sitového pripojeni a rozhrani VIX API v prostfedich
VMware a PowerShell Direct v prosttedich Hyper-V.

Regeni musi podporovat obnovu souboril z Linux LVM a Windows ANO ANO
Storage Spaces.

Redeni musi umozZfiovat pFi obnové na Urovni soubor( zobrazeni ANO ANO
zménénych souborl od zvoleného bodu obnovy v produkénim

prostredi.

Regeni musi umoZiiovat rychlou a podrobnou obnovu aplikaénich ANO ANO

objektd bez pouZiti jakéhokoli agenta nainstalovaného uvnitt
virtudlnich pocitacd.

Regeni musi podporovat granularni obnoveni libovolného objektu a ANO ANO
vSech atributll tohoto objektu vcéetné hesla, GPO, AD configuration
partition, AD integrovanych zaznam( DNS, Microsoft System
Objects, informaci o certifikatu CA a AD Sites subnet.

Regeni musi podporovat Microsoft Exchange 2013 a novéjsi, ANO ANO
granularni obnoveni jakéhokoli objektu vcetné objektd ve sloZce
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»Permanently deleted objects”

Regeni musi podporovat granuldrni obnoveni Microsoft SQL 2008 a ANO ANO
novéjsich, véetné databdzi s moznosti obnoveni v ¢ase (PiT), obnovy
na urovni tabulky, schéma.

Regeni musi podporovat podrobné obnoveni Microsoft Sharepoint ANO ANO
Server 2013 a novéjsSich. MozZnost obnovit polozky, weby, opravnéni.

Regeni musi podporovat granularni obnovu databazi Oracle s ANO ANO
obnovou v case (PiT) a podporou Oracle DataGuard. Toto musi byt
nabidnuto pro databaze spusténé v operacnich systémech Windows
a Linux.

Regeni musi umoZfiovat publikovani MS SQL a Oracle DB pfimo ze ANO ANO
zalozniho souboru na spustény databazovy server.

Redeni musi umoziiovat okamzitou obnovu databazi MS SQL a Oracle ANO ANO
v rezimu Instant Recovery do libovolného umisténi.

Regeni musi umozriovat integraci nativniho pluginu pro zalohovani ANO ANO
MS sQL.
Regeni musi umoziiovat ,reverzni CBT“ a obnovu pomoci Direct SAN. ANO ANO

Predchazeni rizik

Pfistup do fidici konzole tohoto FeSeni musi byt chrdnény ANO ANO
vicefaktorovou autentizaci bez nutnosti pfistupu k internetu.

Regeni musi umozriovat vytvaieni zaloh odolnych vaci ndhodnému, ANO ANO
¢i Umyslnému smazani, nebo ransomware Utokim na komoditnim
serverovém HW, nebo jakémkoliv S3-kompatibilnim objektovém
uloZisti.

Regeni musi podporovat gMSA UGéty pro zajisténi aplikaéné- ANO ANO
konzistentnich zéloh v GuestOS bez nutnosti ukladani pristupovych
opravnéni na Urovni administratora pro dany GuestOS.

Regeni nesmi pouZit centrdlni databazi pro ukladani jakychkoli ANO ANO
metadat deduplikace. Ztrata databaze nemlze zpUsobit, Ze zaloZni
soubory budou nestabilni. Metadata deduplikace musi byt uloZzena v
zaloZnich souborech.

Redeni musi umoZfiovat pravidelné automatické testovani ANO ANO
obnovitelnosti  zaloh, vcetné funkcnosi jednotlivych sluzeb a
kontrolou obsahu na kybernetické hrozby pomoci feSeni tretich
stran.

Regeni musi umoZnit pfifadit jednotlivym komponentdm zalohovaci ANO ANO
infrastruktury geografické identifikatory.

Regeni musi disponovat mechanizmem fizeni Zivotniho cyklu ANO ANO
Sifrovacich kli¢a.

Regeni musi disponovat nastrojem pro analyzu konfigurace z ANO ANO
pohledu bezpecnostnich "Best Practices" doporuceni.

Regeni musi umoZfiovat v priibéhu obnovy dat ovéfovat obsah ANO ANO
obnovovanych dat na kybernetické hrozby pomoci produkti tretich
stran.

Regeni musi disponovat API pro zpfistupnéni obsahu zaloh aplikacim ANO ANO
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tretich stran.

Regeni musi umozriovat vytvaret a spoustét izolované "Sandbox" ANO ANO
prostiedi pro provoz skupin VM ze zéloh, replik i snimk( diskovych

poli.

Regeni musi nabizet $ifrovani celého sitového provozu mezi viemi ANO ANO

komponentami a také Sifrovani souborl zaloh "na cili" na diskovém,
cloudovém nebo paskovém ulozisti.

Regeni musi nabizet zpUsoby, jak omezit stres na uloZisti zdrojovych ANO ANO
dat béhem zalohovani tak, aby zaloha kontrolovatelnym zplisobem
ovlivriovala latenci produkéniho ulozisté.

Zalohovani NAS zafizeni musi podporovat pfimé ukladani zaloh do ANO ANO
S3-kompatibilnich objektovych udlozist s podporou ObjectLock

funkce.

Regeni musi podporovat vytvareni sekundarnich kopii zaloh z S3- ANO ANO

kompatibilnich objektovych uloZist na datové pasky pro zajisténi
"off-line", ¢i "air-gapped" sady zaloh.

Soucasti zdloh musi byt vsechny informace, potrebné pro zajisténi ANO ANO
obnovy i v pfipadé nedostupnosti pivodniho zélohovaciho serveru,
nebo databaze s katalogem zaloh.

Regeni musi nabizet automatickou detekci "orphaned snapshots" a ANO ANO
musi provést jejich konsolidaci automaticky bez zasahu uzivatele.

Regeni musi umoZfiovat automatizovanou dvoustupriovou obnovu ANO ANO
virtudlnich strojli, coZ umozriuje vloZeni vlastnich skriptl za Ucelem
zmény dat pred obnovenim do produkéniho prostiedi.

Monitoring

Regeni musi poskytovat dohled nad chranénou virtualizaéni ANO ANO
platformou, poskytujici véasna varovani pred vypadkem, nebo
omezenim dostupnosti produkéniho prostredi.

Regeni musi poskytovat moznost dohledu sluieb a procesd ANO ANO
provozovanych v GuestOS jednotlivych chranénych VM.

Regeni musi informovat, které VM nejsou chranéné dostatec¢né, ANO ANO
nebo viibec a zaroven kdy a jakym splsobem byl naposledy vytvoren

bod obnovy.

Reseni musi poskytovat moZnost automatizovanych feseni ANO ANO

chybovych stavd.

Regeni musi poskytovat funkce pro zasilani stavovych hlageni do ANO ANO
centralniho monitorovaciho nastroje pres SNMP protokol.

Regeni musi podporovat monitorovani virtualizovanych prostiedi ANO ANO
VMware vSphere a Microsoft Hyper-V bez nastroju tfetich stran.

Regeni musi podporovat dohled nésledujicich systémi: VMware, ANO ANO
ESXi 6.x, 7.x a 8.0 pro placené i bezplatné edice ESXi. Podporovani
hostitelé mohou byt spravovani pomoci vCenter serveru nebo
pracovat v samostatném rezimu.

Regeni musi podporovat dohled nasledujicich systémi: Microsoft ANO ANO
Server Hyper-V 2012, 2012R2, 2016, 2019 a 2022 pro placené i
bezplatné edice. Podporovani hostitelé mohou byt spravovani
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SCVMM nebo pracovat v samostatném rezimu.

Regeni musi byt certifikovano jako ,VMware ready*. ANO ANO

Regeni musi poskytovat detailni vykonové a kapacitni charakteristiky ANO ANO
komponent zalohovaci infrastruktury, vcetné zatéZe procesord,
paméti, site a diskovych uloZist.

Regeni musi podporovat personalizovanou kategorizaci objektd ANO ANO
infrastruktury nezdvisle na technologickém pohledu.

Redeni musi podporovat vytvéieni alarmii pro skupiny virtudlnich ANO ANO
pocitacll i pro jednotlivé stroje.

Regeni musi podporovat automatizované vytvareni a zasilani reportd ANO ANO
e-mailem.
Regeni musi podporovat pfipojeni vice vSphere a Hyper-V serverd ANO ANO

pro soubézné sledovani rlznych virtualizovanych prostredi.

Regeni musi obsahovat preddefinované alarmy a musi umoZfovat ANO ANO
vytvareni novych alarmu a Gpravu stavajicich.

ReSeni musi obsahovat znalostni bazi popisujici vSechny ANO ANO
preddefinované alarmy.

Regeni musi mit centralizované fidici panely (Dashboardy), které ANO ANO
monitoruji vSechny objekty virtudIni infrastruktury .

Regeni musi podporovat monitorovani HW komponent hostiteld ANO ANO
virtualizace (ESXi, Hyper-V).

Redeni musi umoZiiovat monitorovani zatizeni zalohovaciho serveru, ANO ANO
mnoZstvi chranénych dat, stav zalohovacich uloh, stav replikacnich
uloh a stav kontrolnich uloh obnovitelnosti VM.

Regeni musi nabidnout inteligentni diagnostiku zalohovaciho feseni ANO ANO
sledovanim protokold o znamych problémech a nespravnych
konfiguracich a nabizenim feSeni bez otevirdni poZadavkll na
podporu vyrobce, nebo odesilani diagnostickych dat.

ReSeni musi umoZfiovat podrobné monitorovani objektd ANO ANO
infrastruktury VMware na zdkladé opravnéni pfidélenych na
platformé vSphere.

Reporting

Regeni musi poskytovat historicka data a predikce z nich vyplyvajici, ANO ANO
nezbytné pro planovani zdroji pro provoz a ochranu
virtualizovaného prostredi.

Soucasti feSeni musi byt i moznost vytvaret detailni auditové spravy ANO ANO
o0 zménach v konfiguraci zalohovaciho feseni a o obnovach dat ze

zaloh.

Regeni musi podporovat reporting virtualizovanych prostiedi ANO ANO

VMware vSphere a Microsoft Hyper-V bez nastroju tfetich stran.

Regeni musi podporovat reporting nasledujicich hypervisorovych ANO ANO
systém(: VMware, ESXi 6.x, 7.x a 8.0 pro placené i bezplatné edice
ESXi. Podporovani hostitelé mohou byt spravovani vCenter nebo
pracovat v samostatném rezimu.

Regeni musi podporovat reporting nasledujicich systém(: Microsoft ANO ANO
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Server Hyper-V 2012, 2012R2, 2016, 2019 a 2022 pro placené i
bezplatné edice. Podporovani hostitelé mohou byt spravovani
SCVMM nebo pracovat v samostatném rezimu.

Redeni nesmi vyZadovat instalaci Z4dnych agent(i na monitorovanych ANO ANO
hostitelich ESXi a Hyper-V a na virtualnich pocitacich.

Regeni musi umoZiiovat export sestav do formatd Microsoft Word, ANO ANO
Microsoft Excel, Microsoft Visio a Adobe PDF.

Regeni musi umozriovat planovani interval( sbéru dat a umoznit ad- ANO ANO
hoc operaci sbéru dat.

Regeni musi umozZfiovat naplanovat zasilani generovanych sestav e- ANO ANO
mailem.

Regeni musi mit sestavu sledovani zmén konfigurace pro virtualni ANO ANO
prostredi.

Redeni musi umoZfiovat generovani reportll z definovaného ANO ANO

¢asového bodu.

Regeni musi disponovat prehlednym kalendarem viech nastavenych ANO ANO
uloh ochrany dat v dennim, tydennim i mési¢nim nahledu.

Regeni musi poskytovat moZnost vytvaiet nahledy v podobé ANO ANO
webovych dashboardi prizplsobitelnych zobrazovanymi metrikami
pro jednotlivé uzivatele.

Regeni musi mit preddefinované reporty a musi umoziiovat Upravu ANO ANO
stavajicich reporta.

ReSeni musi umoZnit analyzu naddimenzovanych objektd ANO ANO
infrastruktury (naptiklad VM) a nabidnout navrh na optimalizaci
vyuziti zdroja.

Redeni musi umoifiovat generovani reportd na zakladé ANO ANO
shromazdénych dat ze zdlohovaciho rfeseni stejného dodavatele.

Regeni musi nabidnout report o chranénych poditacich, definovanych ANO ANO
zasadach a ulohach zdalohovani, replikanich ulohach a wvyuziti
prostfedkd zdlohovaciho serveru.

Reeni musi mit reporty o planovani kapacity zaloZené na scénéfich ANO ANO
»co-kdyz“.
Regeni musi podporovat granularni viditelnost prostiedi na zakladé ANO ANO

opravnéni pridélenych v vSphere.

Regeni musi obsahovat reporting o "orphaned snapshots". ANO ANO

Regeni musi umoziiovat vytvareni personalizovanych sestav report( ANO ANO
v ramci jednoho dokumentu na zakladé podrobnych udajl
extrahovanych z preddefinovanych report(.

Podpora

Podpora na celé feseni zdlohovaci platformy je s reakci 8x5 NBD po ANO ANO
dobu 3 let.

Sekundarni lokalita
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Pozadavek PoZadujeme Spliuje
Ano/Ne
Vykon a skalovatelnost
Regeni musi mit minimalné 50 TB vyuZitelné (usable) lokalni kapacity min. 50 TB ANO
(bez redukce dat véetné potfebnych licenci pro tuto kapacitu, pokud
jsou potieba)
Redeni musi umoZfovat rozsiteni alespori do Grovné 1 PB vyuZitelné ANO ANO
(usable) lokalni kapacity bez redukce dat a bez nutnosti vymény
jakékoliv doddvané soucasti
Propustnost dodavaného feseni alespon 6 TB/hodinu min. 6 TB/h ANO
Zafizeni musi pfi ukladani dat vyuZivat princip deduplikace ANO ANO
UloZisté nesmi vytvafet deduplikacni pooly — musi disponovat ANO ANO
globalnim deduplikaénim algoritmem bez ohledu na typ dat,
prenosovy protokol a mnozstvi zalohovacich serveri/aplikaci, které
na néj data ukladaji
Zarizeni musi byt postaveno na fyzické instalaci operacniho systému ANO ANO
bez dalsi virtualizace
Integrace a interoperabilita
Zatizeni musi podporovat minimalné nasledujici protokoly: CIFS, NFS ANO ANO
a musi umoznit jejich souc¢asné pouZiti
Zafizeni musi byt univerzéini z hlediska podpory datovych typl ANO ANO
zadlohovanych dat, musi podporovat vSechny datové typy pouzivané
v produkénim prostiedi
Zatizeni musi umoznit komprimaci uklddanych deduplikovanych dat ANO ANO
Replikace
Zarizeni musi obsahovat potfebné licence pro nativni funkcionalitu ANO ANO
replikace dat do dalSiho zafizeni stejného vyrobce, pro pfipadné
budouci rozsifeni
Ulozisté musi posilat pouze deduplikovana zkomprimovana data ANO ANO
UloZisti musi podporovat alespon nasledujici scénare pro replikaci: ANO ANO
1:1, M:1 a kaskadovou replikaci
Ulozisté musi umoznit funkcionalitu Sifrovani replikacniho toku data- ANO ANO
in-flight
Ulozisté musi umoznit kontrolu a spravu vyuZziti pasma pro prenos ANO ANO
dat (QoS)
Spolehlivost, ochrana a obnova
Zarizeni musi disponovat redundantnimi hot-swap napajecimi zdroji ANO ANO
a ventilatory
Zafizeni musi zajistovat ochranu dat alespon na urovni dudlni ANO ANO
diskové parity
Zafizeni musi zajistovat vyménu vsech diskid za chodu — hot-swap ANO ANO
Zarizeni musi obsahovat HotSpare disk ANO ANO
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Zarizeni musi obsahovat algoritmy pro kontrolu a verifikaci ANO ANO

konzistence a Citelnosti uloZzenych dat

Zatizeni musi umoznovat nastavit ochranu dat proti nechténému ANO ANO
smazani ¢i modifikaci dat pomoci ¢asovych zamkd. Po nastavenou
dobu Ize data dCist, ale nelze je prepisovat. Tato funkce nesmi byt
zavisla na zalohovacim software, prenosovém protokolu ¢i typu dat.
To znamena, Ze tato funkce musi byt plné funkéni s nabizenym
zélohovacim SW. Casové zamky se musi aplikovat uvnitf zafizeni,
nikoliv pomoci externich nastroja.

Zarizeni musi mit integrovanou ochranu ¢asové integrity. ANO ANO
Zafizeni musi disponovat sitovymi kartami 2x1GbE a 2x25Gb SFP28 ANO ANO
véetné multimode transceiverd

Zarfizeni musi byt v provedeni RACK (sife 19”), vysuvné kolejnice pro ANO ANO
instalaci do racku.

Sprava

Zarizeni musi umoZnit centralni spravu pro vsechna dodavana ANO ANO

zafizeni prostrednictvim webového rozhrani

Zarizeni musi poskytovat funkcionalitu automatického reportingu, ANO ANO
automaticky call-home

Zarizeni musi umoznit spravu na principu roli s rGznymi typy ANO ANO
opravneéni (Role-based Access Control).

Zarizeni musi umoznit dvoufaktorové ovérovani uctd pro spravu diky ANO ANO
jednorazovym heslim (Time-based One-Time Password). Pokud je
potfeba externi nastroj, musi byt soucasti nabidky vSechny potrebné
licence aZ pro 25 uZivatell véetné potfebného hardware pro zajisténi
vysoké dostupnosti. Licence musi byt perpetudlni a instalace v misté

zadavatele.
Kompatibilita
Zalohovaci feSeni musi podporovat infrastrukturu VMware ve ANO ANO

verzich 6.x, 7.x a 8.0, véetné VMware Cloud Foundation, VMware
Cloud on AWS, VMware cloud on Dell a Azure VMware Solution

Regeni musi podporovat hostitele spravované serverem VMware ANO ANO
vCenter ve verzich 6.x, 7.x a 8.0 i samostatné ESXi hostitele.

Regeni musi podporovat zalohovani véech operacnich systém, které ANO ANO
jsou podporovany pro provoz na téchto hypervizorech

Regeni musi podporovat zalohovani platformy Red Hat Virtualization ANO ANO
4.4SP1
Regeni musi podporovat zalohovani celych zafizeni NAS, jednotlivych ANO ANO

sdilenych slozek SMB a NFS a souborovych servert Windows a Linux.

Licence

Regeni musi byt zaloZeno na trvalych licenci pro ochranu dat aZ 50 ANO ANO
server(. Licence musi byt prenositelnd mezi rlznymi fyzickymi,
virtualnimi a cloudovymi chranénymi objekty.

Celkové naklady spojené s vlastnictvim - TCO
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Regeni nesmi byt zavislé na jednom poskytovateli HW, virtualiza¢ni, ANO ANO
nebo cloudové platformy a to jak pro vypocetni ¢ast, tak pro ¢ast

ukladani dat.

VSechny soucasti feSeni musi pIné podporovat komunikaci po IPv6 ANO ANO
Regeni musi mit mechanismy k Uspofe objemu UloZného prostoru ANO ANO

pro ukladani zaloh. Jejich vyuziti musi byt volitelné a nesmi omezit
zadné funkcionality zalohovani a obnovy dat.

Regeni musi poskytovat jednotnou konzoli pro prehled o zalohéch ANO ANO
fyzickych, virtualnich, cloudovych, NAS i Kubernetes prostredi.

Regeni musi umoinit vytvoreni jednoho logického UloZisté pro ANO ANO
ukladani zéloh z neomezeného poctu rtznorodych diskovych uloZist.

Regeni musi umoZfovat ukladéani zéloh do réiznych diskovych uloZist, ANO ANO
souborovych systém(, objektovych ulozist, nebo deduplikaénich
diskovych zafizeni.

Regeni musi umoZiiovat roziifeni logického UloZisté o vrstvy pro ANO ANO
automatické vytvareni sekundarni a archivni kopie zaloh, zajistujici
soulad s pravidlem 3-2-1 ukladani zaloh.

Regeni musi umoZiiovat "single pass backup” s moznosti vylouéit ANO ANO
zpracovani jednotlivych soubori a slozZek. , Jednoprichodova zaloha“
je vyZadovana pro vSechny druhy obnoveni vcetné granuldrnich
obnov na urovni aplikac¢nich polozek.

Regeni musi umoZfiovat pfipojovéni a spousténi jakéhokoli skriptu ANO ANO
pro zalohovani pfed nebo po spusténim zalohovaci ulohy, nebo pred
a po snapshotu VM.

Regeni musi podporovat technologie klonovani datovych bloké u ANO ANO
souborovych systému pro Windows i Linux pro zajisténi dalSich dspor
konzumované kapacity.

Regeni musi nabizet samoobsluzny portal, prostfednictvim kterého si ANO ANO
uzivatelé mohou obnovit soubory z GuestOS, nebo virtudlni pocitace,
véetné jejich okamZitého spusténi ze souboru zalohy a databdzi MS
SQL, Oracle a PosgreSQL (véetné obnoveni k zvolenému bodu v
Case).

Regeni musi disponovat technologii pro snadnou migraci a ANO ANO
kopirovani zadloh mezi jednotlivymi UloZznymi zatizenimi, pfi
zachovani datovych Uspor.

Redeni musi umoZfovat kopirovat body obnoveni a replikovat ANO ANO
virtuadlni pocitace do vzdaleného umisténi pomoci technologie
zaloZené na vestavéné WAN akceleraci.

Regeni musi byt schopen integrace s jinymi systémy pomoci ANO ANO
zabudovaného rozhrani REST API.

Regeni musi umozriovat samostatné gkalovat vykonoveé i geograficky ANO ANO
vypocetni, Ulozné i administrativni komponenty.

Pozadavky na RPO (Recovery Point Objective)

Regeni musi vyuZivat mechanismus sledovani zmén bloku. Pro ANO ANO
vSechny podporované hypervizory musi byt implementace CBT
certifikovdna vyrobcem hypervizoru.
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Vyse uvedena funkce musi byt konfigurovatelna na Urovni datastore ANO ANO
virtualiza¢ni platformy.

Regeni musi umozriovat vytvareni zéloh integraci se snimky uloZisté. ANO ANO
Déle musi umoznit obnovu jednotlivych VM, soubord a poloZek
aplikace z téchto snimkd. Proces zalohy nemuze k pfipojeni snimku
pouZit docasného hostitele. Popsana funkce musi fungovat pro
prostiedi VMware vSphere a musi podporovat min. nasledujici pole:
Dell, NetApp, HPE, HITACHI VANTARA, IBM, Lenovo, Fujitsu, Pure
Storage, CISCO, DataCore.

Regeni musi umozriovat integraci se zafizenimi Netapp FAS a EMC ANO ANO
Isilon pro zalohovani NAS prostfedi s vyuZitim vytvafeni snapshotl
na diskovém poli.

Regeni musi mit oficidlni podporu pro VMware vSAN certifikovanou ANO ANO
spole¢nosti VMware.

Redeni musi podporovat NDMP protokol pro zalohovani NAS ANO ANO
zafizeni.

Regeni musi vyuzivat protokol DD BOOST pokud je Dell EMC Data ANO ANO

Domain pouzivan jako zdlozni UlozZisté. To musi byt podporovano
pomoci pripojeni k siti LAN nebo FC.

Regeni musi vyuzivat protokol Catalyst (véetné Catalyst Copy) pokud ANO ANO
je HPE StoreOnce pouZivan jako zalozni ulozisté. To musi byt
podporovano pomoci ptripojeni k siti LAN nebo FC.

Regeni musi umozriovat ,seeding” replik ze stavajiciho virtualniho ANO ANO
pocitace.

Reeni musi mit stejné funkce replikace pro Hyper-V. ANO ANO
Redeni musi umoifiovat technologii replikace VM v prostfedi ANO ANO

VMware zaloZzené na VAIO filtru (CDP, Continuous Data Protection).

Regeni musi vyuzivat viechny reZimy pfenosu zélohy podporované ANO ANO
hypervizorem (network, hotadd, direct SAN a direct NFS).

Regeni musi byt schopen vytvofit zalohu ,.ad-hoc” pomoci nativni ANO ANO
konzole nebo webového klienta vSphere.

Regeni musi umozriovat paralelni zpracovani virtualnich diskd a jejich ANO ANO
disk(i, véetné paralelni obnovy virtualnich diskd v Uplném reZimu
obnovy VM.

Pozadavky na RTO (Recovery Time Objective)

Regeni musi umoziiovat okamZitou obnovu vice virtulnich strojti ANO ANO
soucasné, primo ze zaloznich souborl z libovolného bodu obnoveni
(vestavény NFS server). Tato funkce musi byt podporovana pro
prostiedi VMware a Hyper-V a musi fungovat bez ohledu na
hardware pouzivany k ukladani zaloznich soubord VM.

Uvedend funkce musi umoZiovat spusténi zalohy vytvorené z ANO ANO
rdznych platforem (rlznych virtudlnich, fyzickych a verejnych
cloudovych virtualnich strojt).
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Reeni musi umoiriovat online migraci virtualnich poditaca, ANO ANO

zpusténych z ulozisté zaloh, do produkcniho uloZisté pomoci funkci
hypervizoru. Redeni musi také poskytovat svou vlastni funkci, ktera
takové schopnosti poskytne.

Regeni musi umoZfiovat prezentaci diské pfimo ze zalozniho souboru ANO ANO
do spusténé VMware VM.

Regeni musi umoziiovat tpiné obnoveni VM, obnovu soubori VM ANO ANO
nebo disk( VM.

Regeni musi umozriovat Uplné obnoveni VM piimo do Microsoft ANO ANO
Azure, Azure Stack, Amazon EC2, Google Cloud Platform.

Regeni musi umozriovat pfimou obnovu ze zaloh uloZenych v S3- ANO ANO
kompatibilnim objektovém uloZisti, bez nutnosti mezikroku a to jak
pro obnovi jednotlivych VM, soubort, aplikacnich polozek, nebo
okamzitého spusténi GuestOS, databazi, ¢i NAS z ulozisté zaloh.

Redeni musi umoZfovat vytvafet aplikaéné konzistentni snimky VM ANO ANO
na urovni diskovych poli s moZnosti granularni obnovy pfimo z
téchto snimkd na urovni celych VM, jednotlivych souborli, nebo
polozek aplikaci, ¢i okamzitého spusténi VM ze zvoleného snimku.

Regeni musi umoZfovat okamZitou dostupnost NAS ze zvoleného ANO ANO
bodu v ¢ase pro Cteni i zapis pfimo z UloZisté zaloh se soubéZnou
obnovou do plvodni, nebo nové lokality.

Regeni musi umoziovat obnovu soubord na stroj operatora nebo ANO ANO
pfimo do produkéni VM bez potreby agenta nainstalovaného uvnitf
VM. Béhem obnovy bez agentl nesmi existovat Zadné omezeni na
velikost souboru ani omezeni poc¢tu soubord.

Regeni musi umoZfiovat obnovu soubor( piimo do virtudiniho ANO ANO
pocitace pomoci sitového pripojeni a rozhrani VIX API v prostfedich
VMware a PowerShell Direct v prosttedich Hyper-V.

Regeni musi podporovat obnovu souboril z Linux LVM a Windows ANO ANO
Storage Spaces.

Regeni musi umoZfovat pfi obnové na Urovni soubor(i zobrazeni ANO ANO
zménénych souborl od zvoleného bodu obnovy v produkénim

prostredi.

Regeni musi umoZiiovat rychlou a podrobnou obnovu aplikaénich ANO ANO

objektd bez pouZiti jakéhokoli agenta nainstalovaného uvnitt
virtudlnich pocitacd.

Regeni musi podporovat granularni obnoveni libovolného objektu a ANO ANO
vSech atributll tohoto objektu vcéetné hesla, GPO, AD configuration
partition, AD integrovanych zaznam( DNS, Microsoft System
Objects, informaci o certifikdtu CA a AD Sites subnet.

Regeni musi podporovat Microsoft Exchange 2013 a novéjsi, ANO ANO
granularni obnoveni jakéhokoli objektu vcetné objektd ve sloZce
,Permanently deleted objects”

Regeni musi podporovat granuldrni obnoveni Microsoft SQL 2008 a ANO ANO
noveéjsich, v€etné databazi s moZnosti obnoveni v ¢ase (PiT), obnovy
na urovni tabulky, schéma.
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Regeni musi podporovat podrobné obnoveni Microsoft Sharepoint ANO ANO
Server 2013 a novéjSich. MoZnost obnovit polozky, weby, opravnéni.

Regeni musi podporovat granuldrni obnovu databazi Oracle s ANO ANO
obnovou v case (PiT) a podporou Oracle DataGuard. Toto musi byt
nabidnuto pro databaze spusténé v operacnich systémech Windows
a Linux.

Regeni musi umoZfiovat publikovani MS SQL a Oracle DB pfimo ze ANO ANO
zalozniho souboru na spustény databazovy server.

Regeni musi umoziiovat okamzitou obnovu databazi MS SQL a Oracle ANO ANO
v rezimu Instant Recovery do libovolného umisténi.

Regeni musi umozriovat integraci nativniho pluginu pro zalohovani ANO ANO
MS sQL.
Regeni musi umozriovat ,reverzni CBT“ a obnovu pomoci Direct SAN. ANO ANO

Predchazeni rizik

Pristup do Fidici konzole tohoto reSeni musi byt chranény ANO ANO
vicefaktorovou autentizaci bez nutnosti pfistupu k internetu.

Regeni musi umozriovat vytvéaieni zaloh odolnych vidi ndhodnému, ANO ANO
¢i Umyslnému smazani, nebo ransomware Utokim na komoditnim
serverovém HW, nebo jakémkoliv S3-kompatibilnim objektovém
ulozisti.

Redeni musi podporovat gMSA Géty pro zajisténi aplikagné- ANO ANO
konzistentnich zaloh v GuestOS bez nutnosti ukladani pristupovych
opravnéni na Urovni administratora pro dany GuestOS.

Redeni nesmi pouZit centralni databazi pro ukladani jakychkoli ANO ANO
metadat deduplikace. Ztrata databaze nemuzZe zplsobit, Ze zalozni
soubory budou nestabilni. Metadata deduplikace musi byt uloZzena v
zaloZnich souborech.

ReSeni musi umozriovat pravidelné automatické testovani ANO ANO
obnovitelnosti  zaloh, vcetné funkénosi jednotlivych sluzeb a
kontrolou obsahu na kybernetické hrozby pomoci feSeni tretich
stran.

Regeni musi umoznit pfifadit jednotlivym komponentam zalohovaci ANO ANO
infrastruktury geografické identifikatory.

Regeni musi disponovat mechanizmem fizeni Zivotniho cyklu ANO ANO
Sifrovacich kli¢d.

Redeni musi disponovat ndstrojem pro analyzu konfigurace z ANO ANO
pohledu bezpecnostnich "Best Practices" doporuceni.

Regeni musi umoZfiovat v priibéhu obnovy dat ovéfovat obsah ANO ANO
obnovovanych dat na kybernetické hrozby pomoci produktt tfetich

stran.

Redeni musi disponovat API pro zpfistupnéni obsahu zéloh aplikacim ANO ANO

tretich stran.

Regeni musi umoZfiovat vytvaret a spoustét izolované "Sandbox" ANO ANO
prostiedi pro provoz skupin VM ze zaloh, replik i snimk( diskovych
poli.
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Regeni musi nabizet Sifrovani celého sitového provozu mezi viemi ANO ANO
komponentami a také Sifrovani soubor( zaloh "na cili" na diskovém,
cloudovém nebo paskovém uloZisti.

Reeni musi nabizet zplsoby, jak omezit stres na UloZiéti zdrojovych ANO ANO
dat béhem zalohovani tak, aby zéloha kontrolovatelnym zptsobem
ovliviiovala latenci produkéniho ulozisté.

Zalohovani NAS zafizeni musi podporovat pfimé ukladani zaloh do ANO ANO
S3-kompatibilnich objektovych Ulozist s podporou ObjectLock

funkce.

Regeni musi podporovat vytvareni sekundarnich kopii zéloh z S3- ANO ANO

kompatibilnich objektovych uloZist na datové pasky pro zajisténi
"off-line", ¢i "air-gapped" sady zaloh.

Soucasti zaloh musi byt vSechny informace, potifebné pro zajisténi ANO ANO
obnovy i v pfipadé nedostupnosti plvodniho zélohovaciho serveru,
nebo databaze s katalogem zéloh.

Regeni musi nabizet automatickou detekci "orphaned snapshots" a ANO ANO
musi provést jejich konsolidaci automaticky bez zasahu uzivatele.

Regeni musi umoZfiovat automatizovanou dvoustupriovou obnovu ANO ANO
virtualnich strojd, coz umoznuje vloZeni vlastnich skriptd za ucelem
zmény dat pred obnovenim do produkéniho prostredi.

Monitoring

Regeni musi poskytovat dohled nad chranénou virtualiza¢ni ANO ANO
platformou, poskytujici véasna varovani pred vypadkem, nebo
omezenim dostupnosti produkéniho prostredi.

Regeni musi poskytovat mozZnost dohledu sluieb a procesd ANO ANO
provozovanych v GuestOS jednotlivych chrdnénych VM.

Regeni musi informovat, které VM nejsou chrdnéné dostate¢né, ANO ANO
nebo vibec a zédroven kdy a jakym splsobem byl naposledy vytvoren

bod obnovy.

ReSeni musi poskytovat moZnost automatizovanych feseni ANO ANO

chybovych stava.

Regeni musi poskytovat funkce pro zasilani stavovych hldseni do ANO ANO
centralniho monitorovaciho nastroje pres SNMP protokol.

Regeni musi podporovat monitorovani virtualizovanych prostiedi ANO ANO
VMware vSphere a Microsoft Hyper-V bez nastroju tfetich stran.

Regeni musi podporovat dohled nésledujicich systém@: VMware, ANO ANO
ESXi 6.x, 7.x a 8.0 pro placené i bezplatné edice ESXi. Podporovani
hostitelé mohou byt spravovani pomoci vCenter serveru nebo
pracovat v samostatném rezimu.

Regeni musi podporovat dohled nasledujicich systémi: Microsoft ANO ANO
Server Hyper-V 2012, 2012R2, 2016, 2019 a 2022 pro placené i
bezplatné edice. Podporovani hostitelé mohou byt spravovani
SCVMM nebo pracovat v samostatném rezimu.

Regeni musi byt certifikovano jako ,VMware ready*. ANO ANO




s Spolufinancovano  _=gm) | MINISTERSTVO
P oo é PRO MISTNI
**** EVI'OpSkOU unii ROZVOJ CR

* % %
* *

Regeni musi poskytovat detailni vykonové a kapacitni charakteristiky ANO ANO
komponent zédlohovaci infrastruktury, vietné zatéZze procesord,
paméti, site a diskovych ulozist.

Regeni musi podporovat personalizovanou kategorizaci objektd ANO ANO
infrastruktury nezavisle na technologickém pohledu.

Regeni musi podporovat vytvafeni alarm@ pro skupiny virtualnich ANO ANO
pocitacl i pro jednotlivé stroje.

Regeni musi podporovat automatizované vytvareni a zasilani reportt ANO ANO
e-mailem.
Regeni musi podporovat pfipojeni vice vSphere a Hyper-V serverd ANO ANO

pro soubézné sledovani riznych virtualizovanych prostredi.

Regeni musi obsahovat preddefinované alarmy a musi umoZfiovat ANO ANO
vytvareni novych alarmi a Gpravu stavajicich.

Redeni musi obsahovat znalostni bdazi popisujici viechny ANO ANO
preddefinované alarmy.

Regeni musi mit centralizované fidici panely (Dashboardy), které ANO ANO
monitoruji vSechny objekty virtualni infrastruktury .

Regeni musi podporovat monitorovani HW komponent hostiteld ANO ANO
virtualizace (ESXi, Hyper-V).

Regeni musi umoZfiovat monitorovani zatizeni zalohovaciho serveru, ANO ANO
mnozZstvi chranénych dat, stav zalohovacich uloh, stav replikacnich
uloh a stav kontrolnich uloh obnovitelnosti VM.

Regeni musi nabidnout inteligentni diagnostiku zalohovaciho feseni ANO ANO
sledovanim protokoll o znamych problémech a nespravnych
konfiguracich a nabizenim feSeni bez otevirani pozadavkd na
podporu vyrobce, nebo odesilani diagnostickych dat.

Reseni musi umoZfiovat podrobné monitorovani objektd ANO ANO
infrastruktury VMware na zdakladé opravnéni pfidélenych na
platformé vSphere.

Reporting

Reeni musi poskytovat historickd data a predikce z nich vyplyvajici, ANO ANO
nezbytné pro planovani zdroji pro provoz a ochranu
virtualizovaného prostredi.

Soucasti feSeni musi byt i moznost vytvaret detailni auditové spravy ANO ANO
o zménach v konfiguraci zalohovaciho feSeni a o obnovach dat ze

zaloh.

Regeni musi podporovat reporting virtualizovanych prostiedi ANO ANO

VMware vSphere a Microsoft Hyper-V bez nastroju tretich stran.

Regeni musi podporovat reporting nasledujicich hypervisorovych ANO ANO
systém(: VMware, ESXi 6.x, 7.x a 8.0 pro placené i bezplatné edice
ESXi. Podporovani hostitelé mohou byt spravovani vCenter nebo
pracovat v samostatném rezimu.

Regeni musi podporovat reporting nasledujicich systému: Microsoft ANO ANO
Server Hyper-V 2012, 2012R2, 2016, 2019 a 2022 pro placené i
bezplatné edice. Podporovani hostitelé mohou byt spravovani
SCVMM nebo pracovat v samostatném rezimu.
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Regeni nesmi vyZadovat instalaci Zadnych agent(i na monitorovanych ANO ANO
hostitelich ESXi a Hyper-V a na virtualnich pocitacich.

Regeni musi umoziiovat export sestav do formatd Microsoft Word, ANO ANO
Microsoft Excel, Microsoft Visio a Adobe PDF.

Regeni musi umozriovat planovani interval( sbéru dat a umoznit ad- ANO ANO
hoc operaci sbéru dat.

Regeni musi umozZfiovat naplanovat zasilani generovanych sestav e- ANO ANO
mailem.

Regeni musi mit sestavu sledovani zmén konfigurace pro virtuaini ANO ANO
prostredi.

Regeni musi umoZfiovat generovani reportl z definovaného ANO ANO

¢asového bodu.

Regeni musi disponovat prehlednym kalendafem viech nastavenych ANO ANO
tloh ochrany dat v dennim, tydennim i mési¢nim nahledu.

Redeni musi poskytovat moznost vytvaret nahledy v podobé ANO ANO
webovych dashboardl pfizplUsobitelnych zobrazovanymi metrikami
pro jednotlivé uzivatele.

Regeni musi mit preddefinované reporty a musi umozZfiovat Upravu ANO ANO
stavajicich reportd.

Reeni musi umoZnit analyzu naddimenzovanych objektG ANO ANO
infrastruktury (naptiklad VM) a nabidnout navrh na optimalizaci
vyuziti zdroja.

ReSeni musi umoiriovat generovani reportd na zakladé ANO ANO
shromazdénych dat ze zalohovaciho feSeni stejného dodavatele.

Regeni musi nabidnout report o chranénych pocitacich, definovanych ANO ANO
zasadach a Ulohach zalohovani, replikacnich ulohach a vyuZit
prostiedkd zalohovaciho serveru.

Regeni musi mit reporty o planovani kapacity zalozené na scénafich ANO ANO
,co-kdyz“.
Regeni musi podporovat granularni viditelnost prostiedi na zakladé ANO ANO

opravnéni pfidélenych v vSphere.

Regeni musi obsahovat reporting o "orphaned snapshots". ANO ANO

Regeni musi umoZfiovat vytvareni personalizovanych sestav reportd ANO ANO
v ramci jednoho dokumentu na zakladé podrobnych (dajl
extrahovanych z preddefinovanych reporta.

Podpora

Podpora na celé feSeni zalohovaci platformy je s reakci 8x5 NBD po ANO ANO
dobu 3 let.

Implementace:

1) Instalace zafizeni do racku zadavatele v rdmci dvou lokalit.
2) Predanifeseni s aktualnim firmware.
3) Integrace zalohovaci platformy pro stdvajici a nové doddvanou infrastrukturu.
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4) Nastaveni opravnéni pro dané role — administrator, spravce, bezpecnostni spravce a pouze cteni.
Uéty musi byt nastaveny véetné dvoufaktorového ovérovani.

5) Nastaveni ochrany dat pro dané prostredi dle zadavatelem specifikovanych RPO a RTO.

6) Konfigurace ¢asovych zamk( na uloZisti pro ochranu dat pfed smazanim ¢i jinou Upravou.

7) Konfigurace ovérovani obnovitelnosti ze zaloh. Tento proces musi byt aplikovan na vsechny prove-
dené zdlohy, a to plné automatizované.

8) Konfigurace replikace dat na Urovni ulozist mezi primarni a sekundarni lokalitou.

9) Nastaveni provozniho a bezpecnostniho monitoringu zalohovaci platformy. Zasilani definovanych
alertd na zadavatelem urcenou adresu.

10) Vytvoreni reportl ohledné aktualniho vyuZivani zalohovaci platformy. Vystup bude automatizované
posild v definovanych intervalech na zadavatelem uréenou adresu.

11) Akceptace zalozend na testu obnovy ze zaloh a na kontrole vyse definovanych pozadavkd.

12) Dokumentace zalohovaci platformy.

13) Skoleni v rozsahu 1 MD.

* % %
%t

Server pro serverovou virtualizaci — 8 ks

Kazdy jeden kus serveru musi splfiovat nasledujici technické pozadavky zadavatele.
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Parametr Popis parametru Zpusob splnéni pozadavku

Vyplni ucastnik
Ucastnik potvrdi
pozadovanou funkcionalitu
a u cCiselné vyjadrenych
hodnot uvede nabizené
parametry

Format serveru

Dvousocketovy server rackmount 19“ wvySka max. 1U,
plnovysuvné liziny v€etné ramena pro vedeni kabeldze, pro
pfistup ke vSem komponentam neni nutné naradi.

Spliuje

CPU 1 ks CPU - architektura x86 s 16 plnohodnotnymi jadry. Intel Xeon Gold 6444Y
Taktovaci zakladni frekvence min. 3,6 GHz, FSB min. 4800 MHz, | 3.6G, 16C/32T, 16GT/s,
min. 45 MB cache. Max. pocet CPU je omezen na 1 a pocet 45M Cache, Turbo, HT
jader je omezen na 16 core z dlivodu licencovani OS a aplikaci. (270wW) DDR5-4800
TDP max. 270 W

RAM RAM 512 GB, RDIMM, 4800MT/s, Dual Rank, mozZnost rozsifit na Spliuje
dvojnasobek RAM bez vymény dodavanych moduld.

Kryptograficky modul | min. TPM 2.0 Spliuje

Diskové Sachty Server musi byt osaditelny min. 10x disky NVMe SSD a 2 disky Spliuje
na instalaci OS. Veskeré potfebné komponenty (fadic, diskové
pozice, kabeldz, napajeci zdroje apod.) musi byt jiz nyni osazeny
tak, aby server bylo mozné funkéné osadit plnym poctem SSD
pouhym dodatec¢nym vloZenim disk.

Disky/SSD 2 ks diskl 480GB SSD pro instalaci OS - konfigurace RAID-1 na Spliuje
samostatném HW radic¢i, HOTSWAP

Sitové rozhrani min. 2x 1Gbit RJ-45 Splnuje
1 ks Ethernet adapter Dual Port 10/25GbE SFP28 Adapter.

Dodéavka véetné 2 ks MM zaficd 10/25 Gb (kompatibilita s
dodavanymi Ethernet adaptéry)

Rozhrani 1 ks FC HBA adapter Dual Port 32Gb Spliuje

Napajeni 2 ks hot-swap zdroje napajeni dimenzované pro plné osazeni Splniuje
serveru disky, CPU, RAM a PCle zatizeni, u¢innost min. 94 %

Interface min. 2x PCle 8x volné plnohodnotné funkéni sloty pro budouci Spliuje
moznost rozsiteni pouhym viloZenim karty

Podpora OS Kompatibilita serveru a vSech komponent s OS VMWARE ESXi Spliuje
8.x

Integrace s OS PInd kompatibilita s VMWARE LifeCycle manager pro upgrade Spliuje
firmware serverl pfimo z vCenter serveru vcetné pfipadnych
licenci

Licence VMware vSphere Enterprise Plus pro dodavany procesor véetné Spliuje
jednotného managementu VMware vCenter Standard

Management a|Nezdvisly management serveru na operaénim systému Spliuje

vzdalena sprava poskytujici nasledujici management funkce a vlastnosti:

Server vybaveny alfanumerickym zobrazovaem stavu s Spliuje
moznosti nastaveni management IP adresy.
Vyhrazeny LAN port. Splfuje
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Integrace managementu do Active Directory a dvou-faktorova Spliuje
authentikace (TFA), encryption).

Web GUI a dedikovana IP adresa. Spliuje
Vzdalena konzole (KVM) pres IP. Splniuje
Virtualizace vzdalenych médii (USB, CD/DVD, file share, I1SO). Splniuje
Nastaveni IP konfigurace a ¢teni chybovych stav( z out-of-band Spliuje

managementu, bez potieby pfipojeni monitoru a klavesnice.

Instalace OS pfes management serveru (véetné driver(). Splnuje
Sledovani hardwarovych sensor( (teplota, napéti, stav, chybové Splniuje
sensory).

Error alerty (server reset, kritické senzorové hodnoty, atd.) za Splniuje

pouziti email traps, SNMP atd.

Podpora IPv6. Spliuje
Server reset, reboot, power-on/off/cycle. Spliuje
Failover management LAN portu na jinou sitovou kartu na desce Splniuje

serveru (LOM).

Sprava napajeni serveru, véetné monitorovani spotreby. Spliuje

Management serveru nepoZaduje instalaci agenta jak pro Spliuje
monitoring, tak pro update SW/FW/BIOS v jednotlivych HW
komponentech serveru.

Soucdsti managementu serveru musi byt vestavéna Splniuje
funkcionalita  call-home  (server musi byt schopen
automatizovaného preddvani zdvad a otevirdni servisnich
pozadavku na helpdesk vyrobce).

REST APl rozhrani soucasti hardware serveru, vcetné Splniuje
dokumentace — pro monitorovani a spravu serverd pomoci
skriptd a pro integraci s dal$imi systémy.

Zaruka, servis  a|Zaruka 36 mésicll, servisni zasah nasledujici pracovni den od Spliuje
podpora vyrobce nahlaseni zdvady, v misté instalace. Servis je poskytovan
vyrobcem serveru.

Nabizené zboZzi musi byt nové, nepouzité, musi byt kryto Splniuje
oficialni podporou vyrobce zafizeni v CR.

Moznost rozsifeni zaruky na 5 let. Spliuje

Podpora prostfednictvim internetu musi umoZzniovat stahovani Spliuje
ovladacd a manudld adresné pro konkrétni server identifikovany
sériovym Ci produktovym cislem kazdého serveru bez nutnosti
platné zaruky ci servisniho kontraktu s vyrobcem. MoZnost
provazani managementu serveru pro online spojeni na
technickou podporou, odeslani HW a OS logli pro nasledny
troubleshooting proces.

Zadavatel musi mit moZnost si sam legdlné stahovat Spliuje
bezpelnostni zaplaty i nové verze Software/Firmware pro
nabizené reSeni pfimo ze stranek vyrobce.
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Instalace zafizeni do racku zadavatele v ramci dvou lokalit.

Aktualizace firmware.

Upgrade vCenter serveru.

Instalace a konfigurace serverové virtualizace VMware. Pfipojeni k produkéni storage.

Zaclenéni do stavajici virtualizacni infrastruktury.

Instalace a konfigurace jednotného management nastroje dodavanych serverd, konfiguraci integra-
ce s vCenter serverem, nastaveni vCenter Lifecycle manageru pro image update clusteru véetné
kompatibilnich firmware dodavanych server(.

Propojeni server( na portal vyrobce.

Vytvoreni Sablony VM.

Akceptace je provedena zkusebnim odpojenim redundantnich propojt a sledovanim dostupnosti
poskytovanych sluzeb.

10) Dokumentace nastaveni a zapojeni serveru.
11) Skoleni v rozsahu 1 MD.
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