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Technicka specifikace predmétu verejné zakazky
»Dodavka licenci pro hrani¢ni firewally Metropolitni sité mésta“

Predmétem plnéni zakazky je dodéavka licenci pro 2 ks stavajicich firewalll metropolitni sité
(Fortigate 100 D) obsahujici antivirus, rozsifeny webfiltering, moznost zabezpeceni aplikaci a IPS
na obdobi 1 roku.

Piedmét plnéni zahrnuje:
e licence na obdobi jednoho roku pro 2 ks stavajicich firewalll metropolitni sit¢ mésta
(Fortigate 100D) obsahujici antivirus, rozsifeny webfiltering, moZznost zabezpeceni aplikaci
a IPS
e 7ajiSténi podpory provozu obou firewalll

Licence pro 2 ks stavajicich firewallu (Fortigate 100 D) musi obsahovat minimalné:

e proxy — based antivirova databaze,

e ochrana v datovych tocich (zajisténi nezavislosti kontroly na velikosti kontrolovaného
souboru)

e nastaveni urovné kontroly antiviru — moznost flexibiln¢ fidit pozadavky na vykon nebo
vys$i zabezpeceni

Application Control
e dynamicky aplikacni identifika¢ni modul, ktery rozpozna aplikace na zaklad¢ jejich chovani,
s moznosti uziti na jednotlivé aplikace nebo skupiny aplikaci
e analyza popularity jednotlivych aplikaci a logovani provozu /vyuziti Sifky pasma se
specializovanou kontrolou jinak obtizn¢ detekovatelnych protokol — napt. P2P provoz

IDS/IPS Intrusion Detection / Prevention System
Kontrola provozu a hledani signatur znamych ttokt a Skodlivych kodu typu worm. Signatury musi
byt pravideln¢ aktualizovany z centrdlniho serveru. Tato ochrana musi byt schopnéa odchytit Gitoky
na zndmé chyby napft. v open-source aplikacich

Web Filtering (filtrovani webu)

e kategorizace vice nez 50 milioni webovych stranek do vice nez 70 kategorii tak, aby
administrator mohl na zaklad¢ zatazeni stranek do kategorie jednoduse zablokovat pfistupy
na vSechny stejné tématicky ladéné weby

e moznost pfifazovani Casovych kvot jednotlivym uzivatelim pro pfistup na jednotlivé
skupiny webovych stranek

b) Predani pInéni
Ptedani plnéni probéhne formou podepsdni dodaciho listu a pfedanim licen¢nich ujednéni
k dodanému SW.



