OBJEDNAVKA

Cislo objednavky dle piislugné evidence

AR AU

014/2016/002/002/10

Datum:

OBJEDNATEL

28.10.2016
DODAVATEL

Mésto Nové Mésto na Moravé
Vratislavovo namésti 103

592 31 Nové Mésto na Moravé

1C: 00294900, DIC: CZ00294900
Bankovni spojeni: 19-1224751/0100
Kontaktni osoba: Radka Soustarova

Tel: +420566598393

E-mail: radka.soustarova@meu.nmnm.cz

K-net Technical International Group, s.r.o.

Antoninska 20

602 00 Brno

IC: 47916745 DIC: CZ699001418

Bankovni spojeni: 107603514/0600

Kontaktni osoba: Ing. Petr Nepustil

tel: 734 686 014

E-mail: petr.nepustil@k-net.cz

zapsana u Krajského obchodniho soudu v Brné,
oddil C, vlozka 10425

1. Specifikace zbozi / sluzeb:

Na zékladé vysledki vefejné zakazky ,Dodavka virtualnich desktopd, terminald a SW pro hraniéni firewally Metropolitni
sité v&. diagnostiky pro mésto Nové Mésto na Moravé” - €ast B, si u Vas objednavame licence na obdobi jednoho roku
pro 2 ks stavajicich firewalld metropolitni sité mésta (Fortigate 100D) obsahujici antivirus, rozsifeni webfiltering,
moZnost zabezpeéeni aplikaci a IPS a implementaci monitorovaciho systému pro sledovani provozu v datovych sitich
zadavatele dle technické specifikace uvedené v pfiloze ¢. 4 zadavacich podminek vySe uvedené vefejné zakazky.

2. Termin a misto dodani:

10— 11/2016 , Nové Mésto na Moravé, Vratislavovo namésti 103

3. Cena (bez DPH, vé. DPH)
114 332 K¢, 138 341,72 K¢&

4. Misto a datum splatnosti, zpasob fakturace
Nové Mésto na Moravé, 14 dnl po podepsani akceptaéniho protokolu, platba pfevodem

kalendarni den.

iejich vysledky pouzité v konfiguraci.

znéni pozdéjSich pfedpist.

5. Zvlastni poZadavky (vySe smluvni pokuty, apod.)

Pfi pfedavacim fizeni bude potvrzen funkéni provezni stav dodaného plnéni. Pfevzeti prob&hne formou akceptaéniho
protokolu. K pfevzeti dojde v pfipadé vysledku: Akceptovano nebo Akceptovano s vyhradami nebranicimi pouzivani.
V pfipadé vysledku Neakceptovano (vyhrady branici fadnému pouzivani) k pfevzeti nedojde.

V pfipadé akceptace s vyhradami je dodavatel vyhrady povinen vypofadat do 90 kal. dni od podpisu akceptaéniho
protokolu s vyhradami. Za nedodrzeni této |hGty se stanovi sankce ve vysi 0,1% z ceny pInéni za kazdy zapocaty

Soutasti akceptaéniho protokolu bude i pisemny popis dodané technologie, jeji implementace a analytické rozbory a

Vzhledem k vefejnopravnimu charakteru Objednavatele Dodavatel vyslovné prohladuje, Ze je s touto skuteénosti
obeznamen a souhlasi se zvefejnénim smluvnich podminek obsaZenych v této smlouvé v rozsahu a za podminek
vyplyvajicich z pfislusnych pravnich pfedpist, zejména zakona ¢. 106/1999 Sb., o svobodném pfistupu k informacim, ve

Dodavatel bere na védomi, Ze objednatel, jakozto vefejny zadavatel , uvefejni podle § 147 a) zak. €. 137/2006 Sb., o
vefejnych zakazkach na svém profilu tuto objednavku, vysi skuteéné uhrazené ceny za pinéni vefejné zakazky, jez je
pfedmétem této objednavky a pfipadné seznam subdodavateltl prodavajiciho.

Objednavatel a Dodavatel se dohodli, Ze stranou povinnou k uvefejnéni této smlouvy v centralnim registru smluv podle
zakona &, 340/2015 Sb., o zvlastnich podminkach uginnosti nékterych smiuv, uverejiiovani téchto smluv a o registru
smluv (" zakon o registru smluv") je mésto Nové Mésto na Moravé, které je povinno tuto smlouvu bez zbyte¢ného
odkladu, nejpozdéji do 30 dnii od uzavfeni smlouvy odeslat k uvefejnéni v registru smiuv.
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Technicka specifikace predmétu verejné zakazky cast B
,,Dodavka licenci pro hranicni firewally Metropolitni sit¢ mésta HejkalNet
a implementace monitorovaciho systému pro sledovani provozu v datové
siti zadavatele*

Predmétem plnéni zakdzky je dodavka licenci pro 2 ks stdvajicich firewalli metropolitni sité
(Fortigate 100 D) obsahujici antivirus, rozSifeny webfiltering, moZnost zabezpeceni aplikaci a IPS
na obdobi 1 roku a implementace monitorovaciho systému pro sledovéani provozu v datovych sitich
zadavatele — Mésto Nové Mésto na Morave (v redlném Case) za ucelem zajiSténi bezpeCnosti site,
detekce utoku, monitorovani sitovych komunikaci, efektivn€j$i spravy sité a zjiSténi chybnych
konfiguraci a dzkych mist sit¢ zaloZen€ho na sledovani datovych tokd.

Piedmét plnéni zahrnuje:

e licence na obdobi jednoho roku pro 2 ks stdvajicich firewalld metropolitni sit€¢ mésta
(Fortigate 100D) obsahujici antivirus, rozsifeny webfiltering, moZnost zabezpeceni aplikaci
a IPS

e zapujceni 1 ks FlowMon sondy v hardwarové varianté provedeni

e softwarovou aplikaci pro automatické vyhodnocovdni méfenych dat (systém detekce
anomadlif a neZaddouciho chovani provozu v datové siti)

e zajiSténi podpory provozu obou feSeni

Licence pro 2 ks stavajicich firewalld (Fortigate 100 D) musi obsahovat minimilné :

Antivir
e proxy — based antivirova databaze,
e ochrana v datovych tocich (zaji§téni nezdvislosti kontroly na velikosti kontrolovaného
souboru)
e nastaven{ trovné kontroly antiviru — mozZnost flexibilné fidit poZadavky na vykon nebo
vyS§i zabezpeceni

Application Control
e dynamicky aplika¢ni identifika¢ni modul, ktery rozpozna aplikace na zakladg jejich chovani,
s moznosti uZiti na jednotlivé aplikace nebo skupiny aplikaci

7 wrw

e analyza popularity jednotlivych aplikaci a logovani provozu /vyuZiti Sifky pdsma se

I W

specializovanou kontrolou jinak obtiZzné detekovatelnych protokold — napt. P2P provoz

IDS/IPS Intrusion Detection / Prevention System

Kontrola provozu a hledén{ signatur zndmych ttoku a Skodlivych kéda typu worm. Signatury musi
byt pravidelné aktualizovény z centralniho serveru. Tato ochrana musi byt schopné odchytit Gtoky
na zndmé€ chyby napf. v open-source aplikacich

Web Filtering (filtrovdni webu)
e kategorizace vice neZ 50 milionti webovych stranek do vice neZ 70 kategorif tak, aby
administrator mohl na zdklad¢é zatazeni stranek do kategorie jednodu$e zablokovat piistupy
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na vSechny stejné€ tématicky ladéné weby
moZnost pfifazovéni Casovych kvt jednotlivym uZivatelim pro piistup na jednotlivé
skupiny webovych stranek

FlowMon sonda

Monitoraci porty 1x 10/100/1000 Mb ethernet, metalické

Minimélni vykon 1,4 milionu paketu za sekundu na kazdém portu

Mgéfeni sitového provozu na minimaln€ jednom gigabitovém rozhrani sou¢asné pomoci
jednoho zatizeni

100% presny nezavisly autonomni zdroj NetFlow statistik s podporou IPv4, IPv6, VLAN,
MPLS, GRE, NetFlow v5/v9,

Detekce aplikaci dle standardu NBAR2, monitorovani{ a analyza HTTP provozu a VoIP
statistik

Snadna instalace do stdvajici sitov€ infrastruktury, pasivni zapojeni bez vlivu na
monitorovanou sit

Jeden administrativn{ port 10/100/1000Mb/s (UTP kabel4Zz) pro zabezpecenou vzdalenou
spravu a pfenos NetFlow dat

Zabezpecend vzdalena sprdva, dohled a konfigurace — SSH, HTTPS, pres piikazovou fadku
a web GUI

MoZnost nastaveni rychlosti monitorované linky 10/100/1000Mb/s

Vestavény kolektor pro docasné uklddani NetFlow statistik, min. dloZna kapacita 500
GB, ktery zahrnuje uZivatelsky definovany dashboard, automatickou tvorbu reportu,
detekci aktivnich zafizeni a detailni analytické moZnosti.

Casova synchronizace zafizeni proti centralnimu zdroji ¢asu na siti,

PouZiti DNS cache na zatizen{ pro rychlejsi pifeklad IP adres na doménova jména,

Zakladni pozadavky — aplikace pro vyhodnocovan{ a zpracovani{ dat

Automatické vyhodnocovani meétfenych dat s cilem identifikovat provozni a bezpeénostni
incidenty a tyto reportovat/alertovat.
Pouziti pokro€ilych metod tzv. behaviordlni analyzy umoZiiujicich odhalovat hrozby a
incidenty, pro které dosud neni dostupna signatura
Vykon nejméné 1000 toki/s, podpora pro samplovdni na drovni tokt
Pieddefinovand sada pravidel a algoritmi pro odhalovani nezadoucich vzort chovani

o Utoky (skenovéni porti, slovnikové titoky, denial of service, protokol telnet)
Anomadlie datového provozu (DNS, DHCP, multicast, nestandardni komunikace)
NeZadouci aplikace (P2P sit€, instant messaging, anonymizacni sluzby)
Interni bezpe€nostni problémy (viry, spyware, botnety)
Postovni provoz (ptivodce odchoziho spamu)
Vestavéna IP reputacni databaze pro detekci titok a botnetti
Provozni problémy (zpoZdéni, nadmeérnd zatéZz, reverzni DNS zdznamy, nefunkéni
aktualizace)
Objemy datového provozu (pfenesend data, poCty uskute¢nénych spojeni)
Struktura sluZeb (vyuZivané a poskytované sluzby)
Vyhledavani serveru a klientt v siti
Vyhledavani zatizeni poskytujicich nebo vyuZivajicich sluzby v siti
Celkovy pohled na strukturu provozu

0 0O 0O O0O0Oo

O 0 0 0O
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o Detailni profil pro kazdou IP adresu, sledovan{ trendu
o Chovaéni sité a detekce odchylek

* Pichledny dashboard s okamzZitou indikaci problém a top statistik, interaktivn{ vizualizace
udélosti

* Definice zdvaZnosti uddlosti na zdkladé¢ IP adresnich rozsaht, typt a mist v siti, podpora
vice adresnich rozsahti v siti

* Integrace informaci ze sluZeb DNS, WHOIS

= Export statistik provozu na siti, které uddlost zptisobily ve vhodné formé

= Export udélosti do CSV, HTML

Dalsi pozadavky

a) Obecné

* nabizené feSeni musi byt ve vSech Castech pfipraveno vyhovét poZadavkim zdkona o
kybernetické bezpecnosti, uchaze¢ musi dokladovat, Ze funk¢nost a vlastnosti navrZzeného
feSeni jsou v souladu s poZadavky zdkona o kybernetické bezpecnosti (tj. vyhovi v piipadé,
Ze zadavatel bude své agendy feSit v tomto pravnim ramci).

= pfi implementaci dodavatel zohledni aktudlni redlnou segmentaci datové sité a zajisti v
maximdlni mozné€ mife monitoring viech jejich ¢dsti a to i ve spolupréci s jinymi externimi
partnery Zadavatele.

b) Analyza dat

Provedeni monitorovani sitového provozu dodanou technologii min. po dobu 14-ti dnii a
navazujici analyza ziskanych dat o redlném provozu v datové siti zadavatele. V ramci této analyzy
budou definovany pfedpoklddané mezni stavy a trendy za tiCelem proaktivni identifikace limitnich
stavi, které by mohly mit vliv na funkénost, vykonnost ¢i spolehlivost datové sité. Tyto hodnoty
budou pouzity pro dalsi implementaci a nastaveni soucasné technologie.
Soucésti bude i analyza varovan{ a kritickych stavi zjiSt€énych monitorovacimi nastroji v této dobé a
doporuceni pro optimalizaci provozu datoveé sité.

c¢) Predani pInéni

Pii pfeddvacim fizeni bude potvrzen funkéni provoznf stav dodaného plnéni. Prevzet{ probéhne
formou akceptaéniho protokolu. K pfevzeti dojde v piipadé vysledku: Akceptovdno nebo
Akceptovéno s vyhradami nebrdnicimi pouZivani. V pfipadé vysledku Neakceptovano (vyhrady
bréanici fddnému pouZzivani) k pfevzeti nedojde.
V piipadé akceptace s vyhradami je dodavatel vyhrady povinen vypofadat do 90 kal. dni od
podpisu akceptacniho protokolu s vyhradami. Za nedodrZeni této lhiity se stanovi sankce ve vySi
0,1% z ceny plnéni za kazdy zapoc€aty kalendéini den.
Soucésti akceptacniho protokolu bude i pisemny popis dodané technologie, jeji implementace a
analytické rozbory a jejich vysledky pouZité v konfiguraci.




Cloudové centrum K-net / dodavky a realizace IT projekti / IT sluzby, servis, podpora uZivatell /
IT Toys — hracky pro profesionaly / VolIP telefonie

K-net Technical
international
“ Group

Plna moc

Spoleénost K-net Technical International Group, s.r.o., IC: 47916745, se sidlem Antoninska 20,
602 00 Brno, zapsana v obchodnim rejstfiku vedeném krajskym soudem v Brné, oddil C, vlozka
10425, timto nize uvedeného dne, mésice a roku

zmochuje

pana Ing. Petra Nepustila, narozeného dne 13. 1. 1977, bytem Némeckého 816, 592 31 Nové
Mésto na Moravé, &islo OP: 203712966 k nasledujicim Gkonum:

- Predlozeni a podepsani obchodnich nabidek

- Uzavirani kupnich smluv

- Uzavirani smluv o dilo

- Uzavirani smluv o poskytovani technické podpory

- Uzavirani smluv o pronajmu vypoéetnich zdrojl

- Uzavirani smluv o poskytovani organizaéni podpory

- Uzavirani partnerskych smiuv s distributory, vyrobci €i jinymi typy dodavatelll

- Registrovani spole€nosti v ramci elektronickych a obchodnich a drazebnich portalt

- K aktu otevirani obalek s obchodnimi nabidkami do veSkerych vybérovych fizeni, jehoz

se zmochnitel G¢astni jako uchazet o zakazku.

Zmocnénec je vramci svého zmocnéni opravnén uzavirat vySe uvedené smlouvy a podavat
nabidky pouze pokud vySe pInéni zmocnitele nepfesahuje pro kazdy jednotlivy pfipad financni
limit 5.500.000,- K& (slovy: ,pé&t miliont: pét set tisic korun eskych*).
Zmocnénec je v ramci svého zmocnéni opravné&n zejména jednat o podminkach uzavieni vySe
uvedenych smluv, dale je opravn&n jménem zmocnitele uzaviit a podepsat vySe uvedené
smlouvy a pfipadné k nim uzaviit dodatek.

Zmocné&nec je opravnén ke viem pravnim Ukon{im, které jsou tfeba ke zdarnému vyfizeni véci.
Tato plna moc je platna ode dne podpisu do 30. 6. 2017.

VBmngdne 12.7. 2016 5 K-net Technical

/ ~ >
' 71 international
/ i ) A Group @
......................... ¥ Otomoucks 168/170
827 00 Brno

ing. Tomas Knettlg/
jednatel spoleCnosﬁ K- net Technical International Group, s.r.o
zmocnitel

Zmocnéni v piném rozsahu pij%ém:

o /.._,,4..{./[{ /

Ing. Petr Nepust|I
zmocnenec
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